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工业 ４ ． ０ 方案的挑战是在安全要求标准化的情况下

实现模块化和个性化生产

工业 ４ ． ０

工业 ４ ．０ 和功能安全

为 了 落实工业 ４ ． ０ 这
一

未来项 目 ， 还必须解决
一些技术上的难题 ， 机器 设备的灵活性和模块

化以及在多种协议的基础上联阀都需要功能安全性方面的全新解决方案 。
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ｊ
ｉ 业 ４ ． ０ 这一未来项 目 包括产品价值什么名称 ， 是 Ｒ ａｍ ｉ４ ． ０ （

工业 ４ ． ０ 的参考与 部分 的 共 同 点 在于 ，

一

台机器 或设

－

Ｌ创造链 的各个阶段和领域 ， 很长架构 ） 还是 Ｉ ＩＲＡ
（工业互联网参考架构 ） ， 备可 能对人类 和环境造成 的 风 险必须

一

段时间 以来 ， 企业 、 协会 、 大学 、 媒它们都在描述相 同 的技术发展及其机会低于社会 能够接 受 的 风 险 ， 第 四 次 产

体甚至包括联邦政府都在跨界讨论第 四和风险 。业革 命 也不 会 改变
“

功 能安全性
”

这

次产业革命 ， 但这
一模式并不仅仅涉及

一

原则 。

生产地德 国 ， 其他工业国也以
“

工业互 针对ｌ ｉＵｉ４ ．０ 的问题多于答案作 为 功 能安全性 自 动 化 和 通信 技

联网
”

（美国 ） 、

“

未来产业
”

（法国 ） 和
“

产无论 从 哪 个角 度 来看 待这
一

未 来术 的 供 应 商 以 及 解决方 案 的 提供者 ，

业价值链倡议
”

（ 日 本 ） 等名称将 自动化项 目 ，
工 业 ４ ． ０ 都 同 样建 立在

一 些 原菲 尼 克 斯 电 气 非 常 清 楚 自 己 的 责 任 ，

和 ＩＴ 融合起来 ， 中 国也尝试通过与德国则 和 常量 的 基础 上 ： 不论是有前途 的这是 由 国家法律 ， 如机械条例 以及 Ｉ ＥＣ

或美国合作的方式介人这
一主题。 各种商业模 式 、 个性化 的 产 品 、 订制 和 制６ １ ５ ０ ８ 等 国 际 标 准 来 落 实 的 ， 模 块化

集 团都在定义结构模型以便理解这
一主造过程 、 小 批 次 、 数字化 、 联 网 、 云机器 和 设 备 的 灵 活性 以及 不 断增 加 的

题 ， 同 时将其作为对 自 动化系统研发人计算 、 所有 与互联 网 有 关 的 产 品 、 机安全相 关组件 的联 网 带来 了 新 的挑 战 ，

员 的指导和帮助 ， 不管这些结构模型有器 和设备 的 灵活性和模块化 。 所有参如今 问题多于答案 。
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通过安 全桥技术的 系 统 步骤 Ｖ３ 可 ＾ Ａ
０

以在一个安 全桥 岛 内 最 多 集成 １ ６ 个不

同 的ｔ ｉａｄ 模块 ’ 这些模块单独＊装 ’

 ｓｒ

并

＝＝＝
输入口

， 此外 ｖ３ 版本可 以 实现最 多 ３ ｉ＾
Ｓｍ ｉ Ｈ Ｈ

个安 全桥 岛 的相 互通信 ，
这对模块化机暑 ： ｆｃ １１ ｔｉ ｌｌ

器和设备的 实施特别 重要 。 ｉ ｆｅ ｉｎｆ ｔ：＾
ｍｍ：

因 为这样就可 以安 全地连接和分开Ｊ ‘

Ｖ＃
对 于安 全桥 Ｖ３ 而 言

， 标 准现场

，＆线 系 统 Ｐｒｏｆｉｂｕｓ
、 ＣＡＮ

、
Ｄｅｖ ｉｃｅｎｅ ｔ 和图 １ 安全桥技术如今已在支持模块化 、 跨网獅安全的工业 ４ ． ０ 通信原则

Ｉｎ ｔｅ ｒ ｂｕ ｓ 以及工业 以太 网 系 统 Ｐ ｒｏｆｍ ｅ ｔ
、

以太 网 ／ ＩＰ
、

Ｓｅｒｃｏ ｓ Ｉ ＩＩ
、
Ｍｏｄｂｕｓ ＴＣＰ 和灵活的模块化设备模块化机器相互矛盾 ， 而这些都是工业

Ｅｔｈｅｒｃａｔ 都可 以共享 。 对一 台机器进行安全设计时 ， 符合４ ． ０ 这一未来项 目 所要求的 。

规定 的第
一

步操作是确定边界 ， 这点乍即使考虑到这种 矛盾还没有消 除 ，

一

看与灵活 、 智 能 、 自 我配置和升级的研发者和设计者都面临着一个雄心勃勃
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的挑战 ， 认证测试机构和 专业协会也同 Ｉ
－１ ｜一 … ＊

：

＇

^
样必■礼 相 互 ＆ 作 的 机 器 部 件 之 间 １

：＾
＇

＝＝＝＝
，

ｉｕ
Ｊ

？

棚Ｗ滅
器模块的开关过程也必须进行安全技术 ＾ Ｌ Ｉ＾ｆ：

方面的雌 （ 图 ２
） ， 比如整 台设备是否ｎ

任何时 间 都能 满 足必要 的安全相 关值 ，‘
这样 的监控 当 然应该 自 动进行 ， 企业不＼

｜

ｌ
ｉ
ｉ ｆｅ
ｇ
ａ

＾ ｉｌ

需要 采取祕晒娜脑雜ｇ細 ＇＼
配置任务 ， 为了做到这点 ， 适合工业 ４ ． ０

的安全组件麵賴城錦細糾、

ｓ ３

值能够动态读取 。

模块化设备的认证过程 同样必须简 以
“

黑色通道原理
”

为基 出数据协议的差异反映 出 来 ， 这使来 自 不

化 ， 根据机器部件 自 我配置的观点 ， 模当前大部分 ｆｆｉｃ６ １ ７ ８４
－

３
－

３ 国 际标准同生产商的 、 使用 其他控制系统和安全

块化设备的
“

可预见性使用
”

有着完全安全传输协议都 以所谓 的
“

黑色通道原通信介质的设备之间 的安全数据交换十

不 同 的意义 ， 测试和认证机构面临新的理
”

为基础 （ 图 ３
） ， 通信错误 ，

比如 出分 困难 ， 唯
一

的解决方法是 目 前使用 的

任务 ， 只有同组件制造商
一

起才能完成现在不安全的 ＩＰ 电报或基础结构组件 中安全 网 关 ， 这会产生相应的硬件和配置

这些任务 。 的 ， 可 以通过安全通信端点 的错误识别开支 。

上述实例表明 ， 怎样通过针对灵活措施以及足够的残余错误概率探测 出来 。机械生产商 同样不愿意放弃这些优

性的技术方法鉴定和评估功能安全方面根据 ＩＥＣ
， 黑色通道原理的前提条件是势 ， 它们能够带来以互联网为基础的全球

的新危害和风险 ， 必须制定适当 的错误所用 标准基础设施和传输介质的精确定通信和云服务 ， 这里也需要落实安全功能 ，

识别技术措施 ， 努力控制风险 。 此外互义以及在封闭界限 内假设的错误率 ， 根作为
“

无限
”

传输安全相关数据和参数的

联网所有事物之 间 日 益强大的全球通信据对各标准通信协议的分析 ， 人们会对解决方法 ， 保护所有未知通信路径和互联

会在数据安全交换方面产生 以前没有见识别错误的技术措施进行详细说明 。网基础设施组件并不合适 。 分析了新的错

过的全新模式 。 与控制系统有
一定关 系 的不 同标准误模式之后 ， 安全协议的保护措施及其安

全通信端点应当进
一

步完善 ， 这类举措包

安全应用标准应用安全应用标准应用括针对全球可雛定的新方法或通过 自我

ｎ 动态修改的完整安全回路对安全报文进行

自动运行时间控制 。

安全Ｍ 安全ｓ
Ｓ容易操作的方案很有必要

模块化机器的灵活性和全球联 网 的

实例 展示 了功能安全领域的挑 战 ， 认证

机构检 测 了 所有解决方 案 中 错误识 别措

施的效率 ， 他们必须在机器和设备生产

§商的研发和设计办公室里证明其技术的

ｍ可行性 ， 只有做到 了 简单易行 ， 最终用

Ｈ
户才会接受这些方案 。

“

简单就是安全
”

这
一座右铭是菲尼


：


克斯 电气公司安全组件 、 安全系统和安

全解决方 案的基础 ， 这在 工业 ４ ． ０ 时代

图 ２ 在智能工厂模型设备 ＯＷ Ｌ 中 ， 单个设备模块的开关过程必须进行安全技术方面的监控 愈发重要 。 ［２３

３ ６Ｃ２３ 现代制造
． 新自动 丨匕与驱甜 ２ ０ １ ７

－

０ ３ｍｍ ａ ． ｖｏｇ ｅ ｌ ． ｃｏｍ ． ｃ ｎ


