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工业 ４ ．０ 世界的前提是安全
增材制造和工业 ４

． ０ 单件生产等全新制造方法对安全和认证企业的核心业务 也产生 了影响 。
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所周知 ，
工业 ４ ．０ 这一概念提出 的的是 旧秩序消失 ， 但新规则最终是什么巨大影 响 。 ２ ０ １ ０ 年有大约 ５ ０ 亿人使用

要求不亚于第 四 次产业革命 ， 仔样子还没有人知道 。 联网 ， 到 ２ ０２ ０ 年将增加 ５ ００ 亿联网物品 ，

细观察那些与工业 ４ ． ０ 联系在
一

起 、 通 贸 易领域将像金融 、 汽车 、 高科技和能

过新的技术和业务模式产生深层次变化 革命需要安全 源行业
一

样被全面数字化波及 ， 在许多

的领域 ， 用革命性的震荡描述它们确实不论是称其为物联 网 、 智能制造还行业 中 ， 传统业务模式逐渐消失 ， 它们

不算夸张 。 革命这个词语就 已经预示了是像德国称之为工业 ４ ． ０
， 生产过程和产越来越容易受到攻击 ， 此外从计量到 智

所有参与者都将面对的
一

个决定性的挑品 的数字化其实是
一

个革命性的转变 ， 能手表和其他穿戴设备的智能工厂的发

战 ， 不论是经营企业 、 客户 、 政策和立法 、 制造设备 出 自全面联网 的 网络物理系统 ， 展对安全提 出 了全新的要求 ， 对于生产

监管和 制 定标准的部 门还是像 ＵＬ 这样同 时不断成长的物联 网 ， 即越来越多 的商和供应商而言 ， 安全是工业 ４ ． ０ 实施

的认证服务者 ： 每次革命开始时能预见产品联 网也会对各行业的商业模式产生过程 中 的核心组成部分 。
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个 １

■

生化产品 多数 ， 目 前既没有说明谁要为增材制造造过程在所要求 的公差范 围 内进行 ， 当

在智能制造世界 ， 在未来 的智能工过程的安全负责 ， 也不知道谁对产 品有然成品检测也是必需的 ， 增材制造的质

厂 中 ， 生产过程将完全不 同 ， 智能工厂法律保证义务 ： 是三维打 印机的制造商 、 量保证 、 验证 、 产品检测和认证方面还

的制造告别 了标准化的老工业模式 ， 汽原料供应商还是三维打 印机的用 户 ？ 增有很大空缺 ，
Ｕ Ｌ 支持 Ｉ ＳＯ 和 Ａ Ｓ ＴＭ 等

车行业已经让人们看到 了这
一

趋势 ： 很材制造的质量保证和认证面临的最大挑组织在增材制造领域的标准化工作 ， 但

久 以来就不再是为每个客户都提供相 同战之
一

是针对材料 、
工艺和产 品建立适目 前在实际工作 中还有很多未知数 （ 图

的黑色 Ｔ 型福特车 ， 而是配置高度个性当 的标准 。 保证增材制造产品质量的第２
） 。 工业 ４ ． ０ 的

一个重要方面是高度 的

化的车辆 。 在工业 ４ ． ０ 时代 ， 整齐
一

致
一

步在于检查和确定原材料 ， 比如金属自 我组织 ， 它是未来智能工厂 中 制造的

的工业产 品彻底 成为过去 ， 增材 制造工３Ｄ 打印主要使用 金属粉末作为原料 ， 其标志 ， 全新 网 络物理系统的智 能足 以使

艺 （
３Ｄ 打印 ） 提供了几乎无限的个性化性质对最终产品的质量有很大影响 ： 不生产过程 自 己定义和 自主控制 。

可能 ： 单件生产 。 这也对 Ｕ Ｌ 这样的安论是粉末的化学组成 、 颗粒的大小分布

全和认证公司的核心业务有影响 （ 图 １
） ，还是流动性和温度 ， 粉末原料的密度也智能工厂的生产安全

自 从 １ ２ ０ 多年前在美 国作为承销商实验对成 品 的孔隙率有重要影响 。 此外贯穿网络物理智能工厂将是高度灵活的

室成立后 ，
Ｕ Ｌ 就一直在开 发保护生活整个过程的检测 同样必不可少 ， 以便制 （ 图 ３

） ， 凭借全面 的垂直整 合能够针对

和工作环境的安全解决方案的标准和创

新 。 如果现在要在美 国市场上 出 售充 电

器 ， 就需要针对现有标准取得许可 ， 这 ^
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尽管如此 ， 悬而未决的 问题还 占大图 ３ 可联网产品和系统总览
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特定需求迅雜 出 反应 ： 比如
－

辆车 中

１Ａ纛 ， ａ％
的某个部件报错 ， 智能工厂就会马上订 

购所需的原材料 ， 改变生产资源的位置 、

设置生产线并生产配件 ， 这些动态将持

续改变我们 的工作环境 ， 在未来高度灵 Ｓ^^ＳＳｍ
活的智 能 制造过程 中 ，

生产 员工 的作用

是控制 自 主工作的系统 ， 同 时极具活力

的工作环境会对生产安全产生很大影响 ，

这就提 出 了 个 重耍 问题 ： 怎 样保证工＿
业 ４ ． ０ 时 代 的 屮 产 安 令 ？ 怎 样 为 畀 能 ｜

：

厂 的 灵 沾 １ ： 作环境创造 安 村 丨、 保护 只

务 ， 另
一方面也是安全和认证企业的任图 ５ 网络安全 曰益重要

务 ， 研究怎样有效定义和保证这方面 的

安全性 。

工业 ４ ． ０ 的 网 络物理系统不仅将智 任何联网都需要网络安全题 ， 它更多 的是
一

个非常现实的物理存

能工厂作为焦点 ， 还要建立整个供应链在工业 ４ ． ０ 和物联 网 的世界里 ， 生在 ， 全面联 网 的生产系统抵御外部攻击

的密切联 网和全面垂直整合 ， 整个价值产设备和产 品具有互联 网接 口 不再是例的漏洞最后会导致从火 灾到触 电的物理

生产链上的生产商必须 比 以往任何时候外而是常规 ， 如今所有生产设备都可 以危险和风险 。 在 网 络方面介人网络物理

都更加密切地相互合作 ， 与工业协会 、 不受地点 的 限制 通过 Ｉ Ｐ ａｄ 来控制 ， 这系统也会对其物理方面产生潜在影 响 ，

决策者甚至竞争对手 的合作也将起到
一

是
一个进步 ， 但 同 时也对安全性提 出 了因此 Ｕ Ｌ 与 中立的研究机构合作 ， 将两

定作用 。 在工业 ４ ． ０ 的 世界 ， 问题不再全新的要求 ， 如果将来有一个破坏者想个安全领域更加密切地结合起来 ： 新的

是蜘 蛛有多 强 ， 而是它 的 网有多 强大 ， 改变 断路开关的脱扣 曲 线 ， 造成对人 、
Ｉ Ｔ 标准和协议

一

方面与传统电气安全标

随着供应链的横 向整合 ， 另
一

个 问题出机器和厂房的损 害 ， 比如引起火灾 ， 那准 ， 另
一

方面与功能性的安全要求相结

现了 ： 数据究竟属于谁 ？ 谁是受益者 ？他只能通过互联 网 以黑客的方式进人系合 。 然而 ， 在全面联 网 和易受攻击的工

工业 ４ ． ０ 是大数据的 世界 ， 谷歌的力量统 ， 保护 网络物理系统不被未授权的访业 ４ ． ０ 的安全要求方面还存在很多 问题 ，

在于能够访 问珍贵的数据财富 ， 在这种问 和错误控制攻击是
一

个 巨大的挑 战 ， 它们还没有 阐述清楚 ， 更不用说找到答

情况下数据保护和数据安全有了新的意因为新系统全面联 网且非常灵活 。 在此案了 。

义 。 明确法律规定是立法者的任务 ： 哪必须实现操作安全 、 数据保护和信息安

些人有哪些权限访 问和控制供应链的 哪全的全新组合 ， 所有这些安全措施都必路途遥远

些过程 和 哪些 数据基础 ？ 谁 负 什么 责须集成到组件和 系统 中去 （ 图 ４
） ， 在工共 同 为动态工业 ４ ． ０ 世界和物联 网

任 ？业 ４ ． ０ 的范 围 内 ， 安全不只 是抽象的话制 定适当 的安全标准 ， 是研究机构 、
工

业企业 以及标准化和认证公司 的重大任

务 ， 我们肯定还不能理解 ， 未来我们 的
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±？

？
，

．

．＊ｉ ＾Ｔ前还处于第 四次工业革命的开始这
－

形
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Ｐ ＲＯＤＵ Ｃ Ｔ ＡＮ Ｄ／Ｏ Ｒ ＳＹ Ｓ Ｔ ＥＭ Ｃ Ｅ ＲＴ Ｉ Ｆ Ｉ Ｃ ＡＴ Ｉ Ｏ Ｎ确定研究重点并提 出 明 确 的 问题 ， 就 已

经收获 不 小 了 。 实施工业 ４ ． ０ 时 ， 我 们

Ｗ还处于解决相关安全 问题的开始阶段 ，

：ｒ业 ４ ．＿籠和全面糊雌带来 了

全新的机会 ， 为了娜充分利用这个机

会 ， 必须控制革細风险 ，路途虽然遥远 ，

图 ４ 制造业的基础设施 日益复杂 但值得走下去 （ 图 ５
） 。 ｃｋｄ

５ ２〇 现代制造 ． 新自甜 丨匕与驵Ｓ １ ２ ０ １ ７
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