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不要让任何人 （ 黑客或 员工 ） 能够

通过你的 网络修改你的路 由器设置 。
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置开放
一个安全漏洞 。 试图访 问 网络的

黑客可能会使用默认密码进行各种破坏 。
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ｉ

＾ ｊｇ工厂安装 网 络后 ， 通常需要在初次

对网络安全的担忧不应阻止工厂安装机床监测系统 。配置路 由 器和交换机时设置密码 。 网络

供应商通常会提供
－

个默认密码 ， 这是

文 Ｍ ａ ｒｋ Ａ ｌ ｂｅｒｔ 为 了方便配置 。 安装技术 员或 网 络管理

员可以使用默认密码进行路 由器和交换

机设置 ， 网 络需要通过这些设置连接到

互联网或独立网络 ， 以便进行数据交换 。

一

旦网络配置和试验完毕 ， 应修改

多机械加 工 公司 和工厂对机床监来 已经在很多机械工厂 内安装 了机床监默认密码 。 同 时 ， 工厂需要确 定 哪些人

测 系统感兴趣 。 这些系统将机床测系统 ， 目 前正在监测超过
一

千台机床 。 有权知道用 于修改网络路 由器设置或连

和其他制造设备连接到 网络 ， 从而收集Ｍ ａ ｃ ｈ ｉ ｎ ｅＭ ｅ ｔ ｒ ｉ ｃ ｓ 公司 的 Ｃ ＥＯ 和创始人接到交换机的新密码 ， 路 由器设置和交

机床产生的数据 ， 并 由检测软件进行分Ｂ ｉ ｌ ｌ Ｂ ｉ ｔｈ ｅｒ 在工厂网络和 网络安全方面的换机连接控制设备如何与 网络或互联 网

析 。 机床监测 系统帮助工厂记录生产统经验让他看到 了连接机床和监测 网络存上的设备进行通信 。 正常情况下 ， 必须

计数据 、 工作状态 、
正常运行时间和配置 。 在的风险和好处 。 为 网络指定

一

个网络管理员 。 管理员通

多数监测系统使用互联 网 技术 ， 这首先 ，
Ｂ ｉ ｔｈ ｅ ｒ 解释道 ， 多数威胁来常具有 Ｉ Ｔ 背景 ， 尽可能是参与 网络安装

一点受到 了现有和潜在用 户 的关注 ， 因自 黑客 ， 他们专 门攻击公司和公司 的数的 人 员 。 然而 ， 在较小的工厂 ， 这个 角

为 网 络安全 已经成为 了新型工业物联 网据 。 幸运的是 ， 这类攻击在机械工厂很色可能要 由 工厂管理者来担任 。

一旦网

讨论的一个紧急话题 。 黑客 、 病毒 、 恶少见 。 破解机床数据可以提高生产率并络投人使用 ， 这些人可能意识不到 修改

意软件 、 数据窃取和其他威胁案例增加带来很大收益 ， 这显然 比风险要高 。密码的重要性 。

了人们 的担忧 。 Ｂ ｉ ｔ ｈ ｅ ｒ 提到 ， 冬们ｆ遍持有
一

种错很多小型工厂使用 ＩＴ 供应商的外包

位 于 Ｍ ａ ｓ ｓ ａ ｃ ｈ ｕ ｓ ｅ ｔ ｔ ｓ 的误观念 ， 就是网络机床的意思是机床可网络维护 ， 供应商应该意识到密码保护的

Ｍ ａ ｃ ｈ ｉ ｎ ｅＭ ｅ ｔ ｒ ｉ ｃ ｓ 公司是
一家机床监测系以通过公共互联 网直接访 问 。 实

＇

际上 ， 重要性 ， 并提出维护建议 。 任何情况下保

统和制造分析装置供应商 。 从 ２ ０ １ ４ 年 以即 便是最基本的 网络 ， 连接到互联 网 之留默认密码都是有风险的 ， 因为黑客掌握
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Ｓ＿
当 然 ， 多 数 工 厂配 备 了 越 本 的 ｗ ｉ Ｋ＂ Ｍ^

网 豇等 。 然 ｌＷ ｉ Ｆ ｉｆｆｌ丁 机 床 监 测 通＾Ｗｋ

种频率的 电能和无线 电波 。 噪声可能会图 １Ｍ ａ ｃ ｈ ｉ ｎｅＭ ｅ ｔ ｒ ｉ ｃ ｓ 的 Ｃ ＥＯ Ｂ ｉ ｌ ｌ Ｂ ｉ ｔ ｈ ｅ ｒ 支持使用带两个网卡的网关设备将机床网络与公共互联网分开

干扰采用无线方式发送的数据 。 即便工

厂配备 了使用 工业 Ｗ ｉ

－ Ｆ ｉ 接入点和 中继

器 的 网 络 ， 仍有可能遭遇数据丢失 的情用 时更容易受到钓鱼邮件和病毒的攻击 。 受到 关注也无法更新 。 因此 ， 建议将工

况 。 由于这个原 因 ， 硬线连接 的 网 络更黑客经常使用 窃取的大规模 电子 邮厂网络与公司 网络分开 。

可靠 。 对于硬线连接的 网络 ， 加密保护件列表发送带有隐藏病毒或有吸引力的下软件供应商 ， 包括机床监测软件的

几乎不会增加 系统的复杂程度 。载应用 邀请 ， 病毒或遨请可 以秘密控制供应商经常会通过更新或升级产 品引入

通过互联 网与工厂 网络进行远程通ＰＣ 。 通过这些方法对网络上的 ＰＣ 进行未
一些新特性 ， 提高软件性能或修复 ｂ ｕ

ｇ

信 ， 加密的等级往往更高 。 例如 ， 系统授权使用时不会发出警告 （通常称为
“

零 （不能实现预期功能的代码 ） 。 这些升级

与 Ｍ ａ ｃ ｈ ｉ ｎ ｅＭ ｅ ｔ ｒ ｉ ｃ ｓ 进行通信时 ， 所有数日 攻击
”

， 因为安全软件供应商采取反制可能包括改进的安全措施 ， 所 以必须确

据通过安全网 页协议 Ｈ Ｔ Ｔ Ｐ Ｓ 进行加密 。 措施的时间为零天 ） 。 除非这是
一

次针对定这些更新是否为强烈推荐 内容 。 云系

即便远程用 户 釆用 非加密 的 Ｗ ｉ

－ Ｆ ｉ 或蜂性攻击 ， 否则被攻击的 ＰＣ 会被用作
一

台统可 以
一

次对所有具有需要的注册用 户

窝连接 ， 并且攻击方能够拦截每个数据垃圾邮件服务器 ， 用于寻找银行账号详细实施这些软件更新和修复 ， 这也是云系

包 ， 仍然不能破译敏感数据 。信息或窃取信用卡号码 。 如果这是
一

次针统应用 的优势之
一

。

对性攻击 ， 则黑客可以窃取或修改被攻击

个人计算机和服努器为最新产品 的 ＰＣ 有权访问的敏感公司数据 。购买硬件防火墙并保持更新

用于机床监测 的工厂 网络有可能包网 络 管理 员 处于最佳位置 ， 可 以使用 防火墙是
一

种控制数据流入网

栝与各种 Ｐ Ｃ 的连接 。 这其 中包括设计 、 确保工厂 内 连 网 的 ＰＣ 和 服务器 已经为络或 网络设备的方法 。 防火墙的功能是

编程和管理办公室使用 的 桌面 以及组成操 作 系 统安装 了 安全更新 。 更新工 作通过检查数据包 （ 包括使用 代码告诉软

数控机床控制 系统 ， 用 作操作人员界面应 按 照 计划 定 期 进 ｆｔｔ 然 而 ， 很 多 带件要发送哪种数据 ） 或数据包 中 的数据

的 ＰＣ （ 通常称为 ＰＣ 前端 ） 。 任何 ＰＣ
，ＰＣ 前端的机床控制 系统使 用 旧 版本 的来控制数据流动 。 然后 ， 防火墙有选择

如果软件没有进行安全更新 ， 在打开未Ｗ ｉ ｎ ｄ ｏｗ ｓ 操作系统 ， 导致无法再进行安地阻止数据到达预期 目 标位置 。 根本上

知的 电子邮件附件或运行可疑的下载应全更新 。 这些 ＰＣ 常常被忽视 ， 或 即 便讲 ， 防火墙是一个规则检查 单 。 例 如 ，

７ ８Ｅ３ 
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如果为网络数据 （
ＴＣＰ ８０ 和 ４４３

） ， 允许得
一

提 。 密码应定期修改 。 如果用 户名的操作系统和 Ｐ ＬＣ 。 操作系统可能是某

通过 ； 如果是 电子邮件数据 （
ＴＣ Ｐ２ ５

） ，和密码 已经被破解 ， 并且包括在 了黑客个版本的 Ｗ ｉ ｎｄｏｗｓ 或嵌入式 Ｗ ｉｎｄｏｗｓ 系

允许通过 ； 如果是从办公室服务器转移的密码列表 中 ， 使用 新的密码可 以恢复统 。 软件 ， 尤其是运行旧版本 Ｗ ｉ ｎ ｄ ｏｗ ｓ

的文件数据 ， 允许通过 ； 任何其他数据保护功能 。 更重要的是 ， 每个站点或帐系统的软件更容易被病毒攻击 ， 所以不

都将被阻拦 。号应使用 不 同 的密码 。 这样可 以限制 黑应允许互联网进行开放访问 。

对于每个进来 的数据包 ， 防火墙都客使用 相 同 的窃取代码访 问多个数据源 ＰＬＣ 不太可能成为黑客的攻击 目 标 ，

会读取规则列表 ， 直到找出 匹配的规则 ， 并进行破坏 。 因为多数黑客 团 队
一般对 Ｐ ＬＣ 不熟悉 。

然后才会采取行动 。 防火墙遵循的规则最后 ， 双重身份
“

验证
”

如今越来然而可以想象 ， 如果 Ｐ ＬＣ 受到针对性攻

目 的在于保护计算机免受黑客攻击和其越流行 ， 也应该引 起关注 。 这种验证方击 ， 很可能会对关键应用领域 ， 如国 防

他互联网威胁的侵害 。法要求增加
一

个入 口
， 即使用物理设备 ， 或航空方面使 用 的机床造成运行故 障 。

市场上有很多廉价的硬件防火墙 （例如 Ｕ Ｓ Ｂ 记忆棒或
一

款应用 生成新 的 代Ｐ ＬＣ 可能成为
一

个弱点 ， 受到攻击后会

如 Ｓ ｏｎ ｉｃＷａ ｌ ｌ
、
Ｌ ｉｎｋｓｙｓ

、 思科 ） 。 硬件防火码 ， 并且每 ３ ０ｓ 重置一次 ， 必须在代码引起机床故障或导致机床生产 出 不符合

墙 的设计用于保护整个网 络 ， 而 多数计失效之前使用 。 即便某个人知道你的密规定的零件 ，
且难 以进行检测 。 工厂的

算机运行 自 己 的软件防火墙 ， 使用 特定码 ， 也不能访 问 你的数据 ， 因 为增加
一

ＶＬＡＮ 应该可 以访 问公共互联网 。 受控

规则来实现 同样的保护功能 。

一

个网络重身份验证就增加了
一

层安全保护 。交换机将为工厂提供非常安全的 ＶＬＡＮ
。

只需要
一

个硬件防火墙 。 硬件防火墙通

常安装在连接公共互联网的交换机前面 。 确保工厂的物理安全使用网关管理机床连接

网络管理员应该确保防火墙正确配在工厂 内 的黑客更容易 发起 网络攻如果机床 网络与员工 网 络分开 ， 机

置 ， 以便接收 日 常安全更新 ， 获取这些击 。 将 门锁住 ， 安装
一

个安全报警系统床监测服务如何能够实时访 问机床数据

更新通常需要缴纳在线服务年费 。 例如 ， 或采取其他措施阻止人侵者访 问你的物呢 ？ 这是通过带两个网络接 口 的网关实现

服务可能包括保存着危险 Ｉ Ｐ 地址的范围理网络 。 当 然 ， 除了保护计算机外 ， 使的 ， 其功能与受控交换机类似 。

一

个网络

或可以阻拦的垃圾邮件发送人的数据库 。 用 需要钥匙卡或人 口码 的人 口 通道限制接口 与锁定机床所在的 ＶＬＡＮ 进行通信。

访 问也是
一

种安全措施 。 然而 ， 很多工另
一

个网络接 口只与机床监测系统进行通

使用强度较高的密码厂忽视 了装载平台 、 材料输送 口 和屋顶 信 。 这样做可以防止机床与监测系统之外

要求员工为所有独立帐号设置高强开 口 ， 也很少使用 侧 门作为入 口 。的任何系统进行直接或间接通信 。

度密码 。 确保任何云服务均通过 Ｈ ＴＴ Ｐ Ｓ 例如 ，
Ｍ ａ ｃ ｈ ｉ ｎ ｅＭ ｅ ｔ ｒ ｉ ｃ ｓ 提供的

一

项

协议互联 网基本操作系统的安全版本 ， 各数 ｝空或其他敏感机床客户服务是使用工业 ＰＣ 作为网关 。 工业

设置高强度密码 。 使用 孩子的姓名 、 自ｆｌＤ人到 Ｖ ＬＡＮ ｐｃ 由两个网络接 口 ，

一

个连接机床或机

己的生 日 或其他个人数据作为密码较容Ｖ ＬＡＮ（虚拟局域 网 ） 是
一

个 由 交床 网络 ， 另
一

个连接公共互联网或 内部

易破解 ， 尤其是 内部员工进行 网络攻击换机管理的独立 网络 。 在 网络软件 中设 Ｉ Ｔ 网络 。 产品使用 本地部署的 网 关软件

时可能知道这些信息 。置交换机 ， 用于确定可 以使用 哪些机床通过 ＭＴＣｏｎ ｎ ｅ ｃ ｔ 标准从所有机床收集数

高强度密码会增加猜测 或破解密码或设备进行通信 。

一旦交换机设置完毕 ， 据 、 给数据加密和将数据传输到 云端 。

的难度 。 黑客使用 的复杂算法非常擅长网络访 问就会受到 限制 。 由于交换机在安装工业 ＰＣ 时 ， 每处 要使用
一个

破解看似复杂的密码 ， 因为密码设置人软件上运行 ， 不必改变物理线缆就可以网 关 。 网 关后的交换机实现 网 关与所有

只是使用 外观相 似 的 符号代替 了字母 ，重新配置 ＶＬＡＮ 。 可以采取与主网络分被监测机床的连接 。 如果
一

个工厂要将

或使用 其他策略让密码更难记忆 。 八位离的方式锁定 Ｖ ＬＡＮ 上的设备 。 网络分每 台机床分隔开 ， 则 网 关应连接到受控

或更多位的随机字母 、 数字 、 符号组成离的 关键优势是阻止外人访 问运行多个制 的交换机 ， 交换机每个数据端 口 代表

的字符 串强度足够大 ， 但四个或五个单机床子系统的可编程逻辑控制器 。自 己的 ＶＬＡＮ 或子网络 。 否则 ， 建议使

词 串起来也可 以提供相似 的安全水平 ，这些控制器常被 Ｉ Ｔ 人员忽视 ， 所以用
一

个简单的受控交换机 ， 既能满足需

即便这种密码违反了最常用 的密码复杂软件更新也不频繁 。 许多 Ｐ Ｌ Ｃ 运行的专求 ， 又方便使用且成本低廉 。

性要求规则 。 新型密码生成器考虑使用用 操作系统相对简单 效 ， 因 为 系统Ｂ ｈ ｈ ｅ ｒ 关于机床连接监测 系统的最

１ ６ 位或更多位随机字符作为密码 ， 这样是模仿机 电 电路接Ｓ使用 的基本梯形逻终建议是恰当 的 网 络连接源于 良好的设

安全性更高 。辑语言开发的 。 这种软件不容易被病毒计 。 需要让
一

部分人深人理解这些概念 ，

另外 ， 关于密码的其他两个 问题值攻击 。 然而 ， 很多机床制造商使用 自 己并确保在设计 中正确落实 。 ＧＫ］

８０Ｅ１ 
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