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针对现有大电网安全稳定控制业务通信网络中数据流的路径固定 ， 自适应差

的问题 ， 提出 了适应于大电网安全稳定控制业务的控制保护专用网网络拓扑结构

和动态路由算法 。 该体系架构中每个子站由测量设备和稳控设备等终端 ， 交换机

和控制器构成 ， 子站之间通过ＳＤＨ传输网相连 ， 该拓扑结构能够保障控制保护专

用网的可靠性和实时性 。 提出的动态路由算法能够根据网络状况自适应改变 ， 又

能够保障业务流实时性需求。

针对现有大 电 网 安全稳定控制业务通信 网络

中 数据流的路径 固 定 ， 自 适应差的 问题 ， 本文提

出 了适应于大 电 网 安全稳定控制业 务的控制保护

专用 网 网络拓扑结构和动态路 由 算法 。

电网广域安全稳定控制的通信业务需求

１ ． 系统架构

本文提 出 的控制保护专用 网 的 网络拓扑图 如

图 １ 所示 ， 每个子站 由 测量设备 和稳控设备等终

端 ， 交换机和控制 器 构成 ， 子站之 间通过 Ｓ ＤＨ传

输 网 相连 。 该拓扑结构能够保障控制保护专用 网

的可靠性和实时性 。

２ ．

—致性保障

网络 中 所有的控制 器 共 同组成 了 整个 网络逻

辑上 集 中 的控制 平面 ． 每个控制 器 中 的核心控制

器模块负 责维护 与 交换机的连接 。 按 照功能的不

同 ， 控制 器分为两类 ， 分别是超级控制 器和普通

控制器 。 与其他分布式控制 器 类似 ， 每个普通控

制 器主要负责对 网络 中 的部分交换机进行控制 ，

并会对交换机的异步消息做 出 响应 。 与 普通控制

图 １ 控制保护专用 网的网络拓扑
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器 不 同 ， 超级控制 器并不会对交换机的异步消息

做 出 响应 ， 其主要功能是负责对普通控制 器上的

负载进行均衡 。 当超级控制 器监测到控制 器 负载

不均时 ， 它会运行负载均衡算法 ， 并对交换机在

控制 器 间 的迁移过程进行编排 。 需要指 出 的是 ，

尽管超级控制 器并不直接参与对 网络 中 交换机的

控制 ， 然而在 交换机迁移的过程 中 ， 超级控制 器

仍需要与交换机进行必要的交互以保证迁移的顺

利进行 。 通常情况下 ， 每个交换机 只需 与一个控

制器 保持连接 ， 然而为 了 负载均衡的 目 的 ， 网络

中 的交换机会至少 同时与 两个控制 器 保持连接状

态 。 通过控制 器 间 的协作 ， 控制平面会 为每个交

换机指派一个普通控制 器 作为该交换机的Ｍ ａ ｓ ｔ ｅ ｒ

控制 器 ， 而将连接的其他普通控制 器 设贺 为该交

换机的 Ｓ ｌ ａｖ ｅ控制 器 。 与普通控制 器 不同 ， 超级控

制 器将始终作为交换机的 Ｅ
ｑ
ｕ ａ ｌ控制器 ， 其 目 的是

为 了 保证在交换机迁移过程 中 网络视 图 与 网络状

态的一致性 。

３ ． 实时性保障

控制保护专 用 中 的业 务数据根据 实时性的 不

同 可以分为以下几类数据 ：

１
） 周期性实时数据 。 用来进行 闭环控制 ， 在

典 型的现场总线控制 系统 Ｅ Ｆ和Ｗｏｄ ｄ Ｆ Ｉ Ｐ中 ， 周 期

性实时数据被赋 予 了 

ｉ
ｌｉ高的优先级 。

２
） 突发性实时数据 。 用干传送报警和设备状

态信号等 ， 在 Ｅ Ｆ和Ｗｏ ｒ ｌ ｄ Ｆ Ｉ Ｐ 中 ， 突 发性实时数据

在周期数据传送的空闲期内进行传输 。

３
）－般消息 。 用于 系统和节点初始化 、 网络

监控和诊断以及 高 层交互操 作等 ，

一般无实时性

要求 。

针对 网络 中 这三类数据的不 同服 务要求 ， 在

交换机 中 采用 基于 ＩＥＥＥ ８ ０ ２ ． １

ｐ的非抢 占 式优先级

调度方式 。 周期性实时数据 ， 突发性实时数据和

一般消息的用 户优先级分别设为 ７
，６

，５
。 在交换

机的输 出端 口 ， 调 度 器 赋予 周 期性实时数据最高

优先级的信道访 问权 ， 当 周 期性队列 为空时才可

以传送突发性实时数据 ， 仅 当 前两个队 列都为空

时才能传输一般消息 。

为保证周期性实时 数据 的服 务 质 量 ， 在每个

通信节点对所发送 的非周期数据 ， 采用 漏桶管制

器对其进行流量控制 。 经过漏桶管制后 ， 从每个

发送节点进入 网络的三类数据的到达 曲 线分別 为

Ａ
７ （
ＣＴ

ｋ
，ｐ ｋ ） ，Ａ

６ （
ＣＴ

ｋ ，ｐ ｋ ）和Ａ ５ （
ＣＴ

ｋ
，ｐ ｋ ） ， 其 中 ｋ为发

送设备的编号 。
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约定 用 微数据流代表来 自 某发送节点的 同
一

类型 数据的 比特流 ， 用 数据流代表到达某交换机

的 同 一类 型 的微数据流聚 合成的 比特流 ， 用Ｍ／

＿

）

代表 为数据流和数据流的优先级 。 定义

＝

 ｐＷ Ｉ

Ｆ
，

和 Ｇ
／

１

分 别 为 与６流优先级相

同 ， 比６优先级 高 的微数据流的聚 合流 。

＝

Ａ ｉ ｐ⑴ 丨

厂
ｉ
由 和 Ｇ

ｊ

再次聚合而成 。 定 义 ／

ｊ

＿ 

＝

为 比被考察 数据流优先级低的

最长数据帧 。 设优先级 为Ｍ／ ）的微数据流的到达 曲

线为 ａ
（ ｆ） 

＝
 ／ｙ 

＋ ， 则４ （〇
＝ ２
倾 心 ＝

分别为 的到达 曲线 。

首先以数据流Ｇ为考察对 象 ， ０和 Ｇ
／

１

以非抢

占 优先级方式接受交换机服 务 ， 推导 （＾的服 务 曲

线 。 设交换机的总的服 务能 力 为 Ｃ
， 即提供给所

有数据流的总服 务 曲 线为
）

ｓ
Ｒ ． ＴＷ

＝

ｑ＞
－

ｏ
］ ＇ 因此

交换机提供给聚 合 流户Ｇ
，

的服 务 曲 线 为州 ＰＧ
ｐ ／ ）

＝

Ｗ Ｒ ． ＴＷ
－

／Ｌ ］ 
＋

 ， 数据流Ｇ
ｊ

的服 务 曲线为 ／
３哚 ，

〇 

＝

 ［／
３

（
／＾ ， 〇

－

ｄ
／Ｖ ） ］ 

＋

。 则 数据流Ｇ
ｊ

的服 务速率

和服务时延参数分别为甿＝
＜：
－

５ ：

，
丨袖＞刚

ｒ
，

，７
］

。
＝

（
户
ｍ ａ ？ 

＋ 怎
“袖 ＞

ｐ （ ｊ”
厶

丨
）
’穴

｜

。

再以微数据流 Ｆ
ｊ 为 考察对象 ， ｑ中所有微数据

流以 ＦＣ Ｆ Ｓ （ 先到先服务 ） 方式接受交换机服 务 ，

推到 Ｆ
ｊ 的服 务 曲 线 ， 所以微 数据流 Ｆ

ｊ 的服 务 曲 线

为於 ［６ ， ／ ＞

一

［４ （ ＜

－

０ ）

－

％ （ ／

－

０ ） ］ ｝ 

＋
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Ａ
，

。

，

ｆ
＝

＃〇
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－
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吵尺尸 。

考虑 交换机采 用 存储转发方式时 ， 只 有完全

接受到 整 个数据帧后才能对其进行处理 ， 相 当 于

在服务节点的输 出端加入 了 一个数据分包 器 。 数

据分包使服 务时延增加一个数据帧的传输时 间 ，

从而微数据流 Ｆ
ｊ的服务速率和服 务时延 参 数分 别

为及广
／？

ｊ
＿ ２
倾 ｜

）
＞抑 ｜

／
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面向 电网广域稳定控制的动态路由

当 前路经 由 于 故障或者拥塞等原 因 不能满足

控制业 务需求时 ， 就需要根据相应路 由 策略为控

制业务 重新计算路 由 。 当 新的路 由 计算完成后 ，

还会遇到路 山 更 新的问题 。 由 于存在 更新延迟问

题 ， 在更新过程 中 ， 转发路径上有些交换机 已经

拥有新规则 ， 而 另
？些交换机还使用 旧 规则 ， 仍

然会造成规则 更新 不
一

致性的 问题 。 在 本文 中 ，

动态路 由分为路 由 计算和路 由 更新两部分 。

１ ． 路由计算

网络业 务大致分为 有Ｑ 〇 Ｓ保证的 业 务和 Ｂ Ｅ业
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务 ， ＱｏＳ路 由 为支持ＱｏＳ业务的 重要方 向 ， 因此本

文在Ｑｏ Ｓ路 由的研究基础上 ， 设计 多类型ＱｏＳ路 由

协议 ， 在保证Ｑ ｏ Ｓ业务流接 入成功率的 同时 ， 提

髙 Ｂ Ｅ流量的性能 。 Ｑｏ Ｓ业务流典 型的需求 为带宽

需求 ， 本 课题主要研究带宽需求 Ｑｏ Ｓ流 量 与 Ｂ Ｅ流

量综合流量 网络下的 自 适应路 由 协议 。

目 前 普 遍使 用 的 动 态路 由 算法 大 都 采 用 一

维约束 参 数进 行 网络路 由 计算 ， 比如
“

最短路 径

算法
”

， 并没有 考虑到业务应用 或用 户 的差异性

需求 ， 各种不 同 属性的业 务 流只能依据 同样的路

由 原 则进行转 发 ， 使得互联 网 的传输 无法实现业

务 的 Ｑ ｏ Ｓ 保证 。 Ｑ ｏ Ｓ路 由 技 术的核心思想就是依

据 网络上可利 用 的实际资源 和 业 务 的Ｑ ｏ Ｓ需求参

数 ， 采用 多维约 束 参数进行满足业 务 Ｑ ｏ Ｓ要求的

路 由选择 ， 这些参数可以是端到端时延 要求 、 可

用 带 宽 、 资 源 占 用 量 、 链路 利 用 率以 及跳 数 等

Ｑｏ Ｓ参数 。

控制业 务通信 网络 中 的流量 由 不 同 类 型的业

务流组成 ， 可分为有Ｑｏ Ｓ保证的业 务和 Ｂ Ｅ业 务 ，

有 Ｑ ｏ Ｓ保 证 的 业 务 又 可 分 成 不 同 等 级 的 Ｑ ｏ Ｓ 业

务 。 多 种 类 型流量共享着有 限的 网 络链路资源 。

多 类 型的路 由 协议主要研究 不 同 类型流歎路 由之

间 的相互影响 ， 在保证高优先级业 务流性能的前

提下 ， 最小化 高优先级选路 对低优先级流 的影

响 ， 提髙低优先级业 务的性能 ， 从而实现不 同 类

型 业 务 的 动态资 源 共享 ， 保 证 网 络 服 务 的 公 平

性 ， 提髙 网络的吞吐量和资源利用率 。

实现 多 类 型 路 由 通 用 的 解 决 方 案 是 ， 用 低

优先级流 散的状态信息 来指导髙优先级 流 ｔ的选

路 ， 在能够 满 足 髙 优先级 流 ｔ 需求 的路 径 集 合

中 ， 选择 对网络低优 先级流 ｆｔ总体性能影响较小

的路径 。 从而避 免 了 高优先级业 务流的选路 导致

低优先级流量的性能迅速 下降 ， 甚至低优先级流

Ｍ
； 的饥饿现象 。

一种可行的实现方式是 ， 对于不

同 类型 的 流量 采用 不 同 的链路开销 ， 链路开销的

设 计考虑流量的需求 ， 以及对低优先级流 址的影

响 。 将链路 开销设计成 由 不 间 的 因 素构成 ， 首 先

考虑链路满 迠 高优先级流勘需求的能 力 Ｃｍ ／ 」 ， 然

后 考虑接 人 高优 先流想： 对该链路其他所 有低优先

级流 慑的影响 因 子ＣｔｗＣ ， 为链路 开销的 不 同ｆｆｌ成

方 面 设 Ｗ 不 同 的 权 重 ｗ
，

， 使 路 由 计兑所选择的路

径必定能够满 足 髙优先级流 ＩＡ志求 。 路 径的 开销

为路径上链路开销之和 ， 基 于所设计的开销计算

方案 ， 使 用最短距 离路径算法 ， 可以以传统路 由

协议相 当 的计算 复 杂度 计算 出 优化 多种类型流 丨

ｉ
ｉ

：

资源共享的路径 。

ＣｏｓＱ

＿＋ ｗ
２

Ｃ〇４ 

＋ … ｖｖ
ｎ

Ｃｏｓ＜ （ １ ）

Ｃｏｓｔ

ｐ 

－

＾ 

Ｃｏｓ ｔ

Ｌ （
２

）

ＬＥＰ

算法关键 是设计合适 的 链路开销方案 ， 既考

虑链路的剩余带宽资源信息 ， 又考虑链路上 Ｂ Ｅ流

量信息 ， 用 链路上 Ｂ Ｅ流量的拥塞程度指导Ｑｏ Ｓ流

量 的选路 ， 尽 量避开 Ｂ Ｅ流量较 拥 塞 的链路 。 链

路开销 由 两部分组成 ， Ｑ ｏ Ｓ流量 开销和 Ｂ Ｅ流 量开

销 ， Ｑｏ Ｓ流量开销表示链路满足连接请求ＱｏＳ需求

的能力 ，
ＢＥ流ｆｔ开销反映链路上Ｂ Ｅ流量状态 。

Ｃｏｓｔ

Ｌ

－ Ｃｏｓ ｔ

？
，

＋ Ｃｏｓ ｔ

？ （
３

）

２ ． 路由更新

采用 两阶段提交方式来更新规则 ： 第 丨 阶段 ，

当 某个路 由 规则需要 更新时 ， 控制 器询 问每个 交

换机是 否处理完 对应 旧规则的流 ， 并对处理完毕

的所有交换机进行规 则 吏新 。 第 ２阶段 ， 当所有 交

换机都更 新完毕时 ， 才完成 更新 ， 否 则将取消 该

更新操作 。 为 ｒ 能够使 用 两阶段提交 方式更新规

则 ， 在预处理阶段 ， 对数据包打上标签 以标示新

旧 策 略的版本号 ， 在转发过程 中 ， 交换机将检査

标签 的版 本 ， 并按 照 对应版本的规则执行相应的

转 发 动作 。 当 数据包从出 口 交换机转 发 出去时 ，

则去掉标 签 。 然 而 ， 这种方式需 要等待 旧 规则 的

数据包全部处理完毕才能处理新规则 的 数据包 ，

这样 会造 成规 则 空 间 被 占 用 进 而产 生较 高 的 成

本 ．增 ｓｔ式一致性更新箅法可以解决规则空 Ｎ 成木

较 髙的问题 ， 该览法将规则 史新分成 多轮进行 ，

每一轮 都采用 二阶段 提 交 方式更 新 一个子集 ， 这

样可以 节 省规 则空 间 ， 达到 更新时 间 与规则空 Ｎ

的折中 。

结束语

本文提 出 的控制 保护专用 网 拓扑结构能够保

障控制保护专用 网 的 可靠性和实时性 。 提 出 的动

态路 由 Ｗ法能够根据 网络状况 ｆｔ 适应改变 ， 又能

够保障业务流实时性黹求 。 ＥＡ
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（ 編辑 ： 白 文 亭 ＞
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