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一种面向配电网无线公共信道
接入的安全检测算法

[配电网]

文/广东电网有限责任公司梅州供电局    李   舒    范群滔

     华北电力大学    刘俊杰

针对配电网无线公网存在的安全缺陷，为基于无线公网的配用电业务承载网

络提供高安全、高可靠和易扩展的安全防护体系、认证机制及安全防护策略。提

出一种融合家族优生学的K-means聚类算法，结合了K-means聚类算法突出的分类

能力的特点与家族优生学最优选择的优点，提升了配电网无线公网安全检测的性

能，为配电网的安全运行创造了有利的条件。

随着智能配电网的发展,终端规模不断扩大，

无线公网技术在很大程度上弥补了有线通信技术

的不足。在一些不具备铺设光纤条件或光纤铺设

不经济的地区，可采用无线公网技术作为补充，

保证接入网的高覆盖率和投资的经济性。

目前无线公网在配电网的应用越来越普及也

越来越多样化，这使得配电网网络数据不仅数量

庞大而且数据结构非常复杂。为了保证无线公网

网络数据的安全性，网络攻击对电力行业所造成

的危害极为严重；不仅可能导致电力运营数据的

泄露，间接导致国家生产经济数据的泄露以及用

户身份信息的泄露，甚至造成生产经营中关键系

统、系统配置信息、生产经营数据信息的删除或

损坏，势必产生巨大的社会负面影响。因此，配

电网公网需要对网络中的数据进行更好的安全检

测极为必要，通过配用电业务及智能设备接入方

式及无线公网通道监测和安全防护等方面实现技

术创新，切实提高配电通信网的安全运行水平。

数据量大且结构复杂意味着配电网无线公网

具有复杂性、动态性等特点，其网络完全性具有

一定的脆弱性，来自内外部的安全风险给网络安

全工作带来了极大的压力与挑战。而随着计算机

技术与网络业务的发展，配电通信网络安全将面

临着新业务与网络威胁的双重挑战，也对配电网

无线公网的安全检测算法提出了更高的要求。

针对此情况，本文提出一种融合家族优生学

的K－means检测算法，可以有效提高大数据环境

下集中选取数据准确性的能力，实现网络安全检

测准确率与检测效率的提升，从而为提升配电通

信网的安全运行水平创造有利条件。

安全检测攻击算法的选择
在当前配电网无线公网网络数据量巨大且结

构复杂的环境下，要对大量不同类型和结构的数

据进行准确、高效、快速的挖掘是一件非常困难

的事，由此，对于网络安全检测和网络安全防护

来讲具有非常大的压力。对数据类型中具有代表

性的数据进行分析，采用有效的数据检测算法，

来提高网络检测的准确性就具有非常重要的意

义。聚类算法是一种以群分析的数据挖掘算法，

其将数据集划分为若干模式子集，并将具有较高

相似度的数据集中在同一集合中，不同集合之间

具有较为明显的属性差异性。

配用电无线公网网络环境认知的攻击检测的

主要实现方法是在网络运行过程中节点随环境的

变化随时根据需要插入新的攻击检测代码，目前
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无线公网中常见的攻击如图1所示。

图1  常见网络攻击分类
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1967年，由J.B.Mac Queen提出的K－means算

法是聚类算法思想中的一种。K－means算法是根

据数据的层次将数据分类划分，每一类数据都具

有极高的相似度，以其相似度的平均值为标准将

其划分为k个聚类。在网络安全检测中，所检测的

数据不仅数量多，而且结构复杂。要从网络数据n
个对象中随机选择k个对象作为初始聚类中心，并

要求每一个对象的属性都具有较为鲜明的特点，

彼此之间存在较大的属性差异化，将所有数据对

象按照与初始聚类中心的距离划分聚类，以这些

对象到它们的距离为划分标准，分别将它们分配

给与其最为相似的聚类；其次，通过计算获取新

的聚类，并对新聚类所有对象的中心求均值，此

计算过程反复的重复，不断的形成新的距离，再

求均值，直到均方差所标记的标准测度函数开始

出现收敛为止，以达到最佳准确度的均值。

K－means算法是一种基于样本间相似性的聚

类算法。此算法以k为参数，将在网络大数据中所

随机提取的n个对象分为k个簇，这些簇的特点是

具有较高的属性相似度，并且簇之间的属性具有

明显的不同，以此为方法对每一个簇中的对象求

平均值，已达到将其归为某一准确类。通过K－

means聚类算法将配电网无线公网中传输的数据进

行聚簇分类后，可以将系统中的合法信息进行分

类，将入侵信息筛选出来，从而达到保护配电网

中传输数据的完整性和安全性的目的。

在传统的K－Means算法中，通常采用均方误

差作为标准测量函数

（1）J x mi
K

x C j i1

2

j i
= ∑ ∑ −= ∈

式（1）中x j是空间的一个数据点；C i为聚

类；mi为聚类的均值。

虽然  k－means 聚类算法有很多的优点，

但是从其聚类的过程来看此方法的缺点也很明

显，如k值需要在聚类前给定，对初始中心点的

依赖性很大，对于较大数据量，算法的时间开

销非常大等。可以说这些缺点在某种程度上限

制了 k－means 聚类算法在实际中的应用。

当聚类数据对象为密集型数据，并且所有

数据对象各个类之间具有较明显区别时，采用

传统  K－means 进行聚类效果较好，能满足网

络安全检测需求。但是在实际应用中，入侵检

测网络数据包通常都为随机实时抓取的，因此

要事先确定出聚类数，进行初始聚类中心选取

则较为困难，而k值不准确，则聚类结果不稳

定。另一方面，传统的K－means算法只能处理

连续型数值，不能处理离散型数值，应用范围

狭窄。

为了提高K-means聚类算法的分类能力，选取

最优的聚类中心，我们将家族优生学与K－means

聚类算法进行融合。利用K－means聚类算法突出

的分类能力的特点，结合家族优生学最优选择的

优点，提升配电网无线公网安全检测的性能，为

配电网的安全运行创造了有利的条件。

融合家族优生学的K－means聚类算法
为了提升配电网网络安全检测能力，本文提

出的融合了家族优生学的K－means检测算法，采

用家族优生学算法选取最优聚类中心点，通过K－

means聚类算法对配电网无线公网数据进行检测。

融合家族优生学的K－means聚类算法步骤如下：

1）产生初始种群:随机生成由m个可行解组成

的初始数据群体。

对于配电网无线公网中的数据，通过家族优

生学选取出K个最优的聚类中心点Ci，作为k个簇

初始质心。

2）计算适应值:计算初始数据群体中每一个体

的适应值。

将所有配电网无线公网中传输的数据指派到

最相似的簇，根据K－means聚类算法，采用平方

误差准则计算与k个初始质心的距离，平方误差定

义如式（2）所示

E p C( )i
K

p C i1
2

i
= ∑ ∑ −= ∈ （2）
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试验次数 A B C
1 1 1 1
2 1 2 2
3 2 1 2
4 2 2 1

其中，p是配电网无线公网传输的数据，ci是

簇Ci的质心。当平方误差达到最小时，聚簇结果满

足下面的条件

其中，p表示配电网无线公网传输的数据样

本，PC表示配电网无线公网传输的数据集合，

distance（p，Ci）表示配电网无线公网样本数据与

聚簇中心的距离聚簇中心的距离，getCluster（p）
表示样本所属聚簇中心，M表示聚簇个数，Ci表示

第i个聚簇。

3）建立配对池。基于适应值建立群体数据中

每一个体的选择概率，依此概率分布，对群体作M
次随机选取，将选出的个体放入“配对池”。

4）组成家庭。配对池中个体两两结合形成

M/2个家庭(每一家庭中高适应值个体为父本，另

一个为母本)。

5）双亲优化交配。对每一家庭，双亲以正交

优化交配方式产生若干“中间子女”。

如表1所示给出一种简单的正交表L 4（23），

安排3元素2水平实验。表1中A、B、C代表三个因

素，数字“1”“2”代表因素的两个不同水平。

这种安排从23种可能组合中选4种组合进行实验。

p∈PC，distance（p，getCluster（p））≤min{distance（p，Ci）}
0＜i≤m

∨

（3）

表1  正交表L4（23）

通过正交表可以用较少的试验得到较好或最

好的试验结果。

6）子女竞争。通过家庭内部竞争，仅2个子

女成长为下一代的合法成员。

7）变异。由合法子女组成的群体接受变异操

作。

8）聚类。根据选取出的最优中心值进行K－

means聚簇分类。

再次采用平方误差准则计算与K个优化后质心

的距离为

式中，E'为重新计算的平方误差，K'为经过家

族优生学选取后的簇心个数，C'i为经过家族优生

学选取后的簇心集合。根据E^'的值对配电网无线

公网中的数据进行检测。

E p C' ( ' )i
K

p C i1
' 2

i
= ∑ ∑ −= ∈ （4）

算法流程图如图2所示。

通过家族优生学的算法选出K－means聚类算

法的最优聚类中心Ci，再通过K－means聚类检测

算法对配电网无线公网中的数据进行检测。有效

提高对配电网无线公网中传输数据的分类能力，

从而进一步提升系统检测入侵信息的能力。

结束语
本文针对当前配电网无线公网网络数据量大

且结构复杂，其接入方式安全性不高的环境下，

提出的了融合家族优生学的K－means聚类算法，

采用家族优生学算法选择聚类中心，对传统的K－

means聚类算法实现了优化。从而有效提升了配电

网无线公网的安全检测能力及配电网系统的安全

防御能力，使配电网无线公网信息的安全性和完

整性得到了保证。EA
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图2  融合家族优生学的K－means聚类算法流程图
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