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基于被动和主动测量的配电通信网
网络质量监视

[配电通信]

对智能配网通信系统网络和业务监测技术进行研究，设计了基于被动流量

测量技术和基于主动测量的网络质量监视技术，可以根据不同的业务需求，提

供不同的检测技术，以便对配电网业务通信网络的质量状况进行实时监控。

文/广东电网有限责任公司茂名供电局    梁柱洪    丁   鹏    刘元泼

目前配网通信系统的建设往往是针对单项配

电业务的需求而开展，呈现“条块分割”“烟囱

林立”的现象，造成网络业务开通过程复杂，新

业务接纳能力不足；同时，配电业务对于通信的

可靠性、实时性、数据吞吐量和安全性等服务质

量（QoS）存在差异化需求，现有网络缺乏资源弹

性调度与分配等QoS保障手段，导致网络资源共享

不足、综合效益不高等问题。

配电网典型业务通信方式及网络需求
配电业务包括配电自动化、电能质量监测、

分布式电源接入（200 kW以上）和配电视频监控

等。其中配电自动化、电能质量监测和分布式电

源接入业务位于生产控制大区，承载于通信数据

网；配电视频监控业务位于管理信息大区，承载

于综合数据网。

1．流量需求

配电自动化“三遥”业务按照IEC104通信规

约，应用光纤通信时每秒上传1次数据计算，配变

视频监控按覆盖到开关站计算，视频格式为标清，

单路需要2 MB带宽，按10%的并发比例计算汇总

流量。

2．安全需求

配电环节的业务处于生产控制大区（除配变

视频监控外），直接服务于生产调度，对安全防

护等级要求较高。

3．实时性需求

配电环节业务对实时性要求较高，配电自动

化、电能质量监测和分布式能源接入均为实时传

输，传输时延为秒级；配变视频监控可根据需要配

置为实时传输与受控传输，传输时延为毫秒级。

针对上述需求，为反映通信网络运行状态，

保障配电通信网能够安全可靠地传输数据，需要

对网络质量进行实时监测。

基于被动测量的流量监测
终端通信接入网的性能电被动探测技术进

行监测，通过在网络汇聚点部署被动探针，被

动地监测并记录网络流量及流向的情况。不需向

网络发送探测数据包，不会对网络的性能造成不

良影响。

1．网络流量采集

网络流量数据的采集是网络性能监测的基

础，目前主要有三类网络流量采集技术 :基于

SNMP/RMON的流量采集技术，基于Netflow/

sFlow的流量测量技术，基于数据包捕获的数据

流量采集技术。这三种最常见的流量采集技术各

自适用不同的场合。其中，SNMP是最流行、应
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用最广、获得支持最多的一种网络管理协议，基

于SNMP的流量采集技术的特点是简单方便，缺

陷是不能实时获取流量数据，且流量数据颗粒度

大。基于Netflow/sFlow的流量监测技术目前常用

于计费、网络管理和性能监控等方面，缺陷是目

前设备的支持度比较差。基于数据包捕获的数据

流量采集技术不对网络造成负担，且采集的流量

信息丰富。

2．流量监测的采样

由于网络不断发展，网络速度不断提升，网

络流量也不断增长，对于流经链路的每一个分组

都进行测量会带来相当大的开销，同时对数据库

存储和维护也带来了相当大的困难，采样是指从

业务流量中采集流量数据的过程能够大大降低工

作量，减轻网络负载，减少测量设备的压力。

采样理论建立在采样样本随机性基础上，样

本的随机程度越大，对总体的信息估计就越精

确。在目前的网络流量监测中，采样方法包括系

统采样、随机采样、分层随机采样、变长系统采

样和自适应采样。

变长系统采样的时间间隔是随机变化的，而

在自适应采样中，采样时间间隔是根据预测进行

自适应调整的，即需要对下一时段到达的分组大

小的分布特征进行预测，根据预测来动态调整采

样间隔。这一方法使得采样样本更能体现网络实

际性能，但也给网络带来负担。

在应用中，需要针对不同配电场景的不同业

务特性和测量要求来选择合适的采样方法与采样

间隔等，以提高系统流量的监测效果。

3．基于数据包捕获的流量测量

下面利用被动探针进行网络流量监测，实现

示意图如右图所示。

在流量的被动测量中，探针部署在被测量主

机或网络，利用抓包工具实现对数据包的抓取，

探针中包括服务监听进程、抓包服务控制进程

和抓包服务工作进程，控制台控制和协调探针抓

包，收集抓包数据，计算各类流量指标。

被动测量过程如下：

1）开始测量时，测量控制台连接探针，发送

过滤模式，指示探针所抓取的特定数据包，并指

示对抓取到的数据包应保留有用的信息。

2）探针得到自己的过滤模式后，开始抓包。

3）检验抓取数据包的有效性，对每一层协议的

包头长度进行有效性检验。

4）确定方向，确定数据包是发送数据包还是

接收数据包。

5）获取摘要，为了节约资源和方便后续

的处理，需要获取数据包摘要。在获取摘要

中，需要保留尽可能多的有用字段，去除所有

干扰字段。

6）最后一个数据包得到一组摘要、方向、长

度和时间后，首先将其存储在内存中。内存到达

一定的阀值后将其存储到磁盘文件中，从而兼顾

效率和处理规模。

7）测量结束时，两端的探针把这些数据信息

发送给控制台。控制台根据双方传回的数据，进

行计算分析，得出性能指标。

基于主动测量的网络质量监视
1．主动拨测质量评价指标

（1）网络评价指标

网络层更关注数据传输的丢包率以及数据的

实时性问题，故通过PING测试和TRACE测试测量

网络的丢包率、时延和跳数等信息。

（2）业务评价指标

针对数据类业务，主要进行数据业务认证时

延、文件下载速率和文件上传速率测试，接通时

延、接入时延和初始缓冲时延。

2．业务网络与业务质量拨测

主动拨测对于网络的拨测主要测试丢包率与

时延，对于业务的拨测主要是测试TCP连接建立时

延、HTTP响应失败率、FTP响应时延、SMTP响应

时延以及DNS响应失败率。EA
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图  网络层单向时延的被动测量示意图


