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软件

绝对可靠
勒索软件 、 木马 、 病毒 ：

２０ １ ７ 年的 ＩＴ 世界受到 了很高的威胁 。 企业怎样才能有

效地防止网络攻击呢？ 物流软件供应商 ＡＥＢ 公司给出 了建议的方案 ， 并为其他公司提

供 了安全保护的预防措施 。

更多精彩请扫描二维码

欧盟 执 法 机 构称 ， 这是一 场 空

前 规模 的 网 络攻击 ： 勒 索软件

Ｗａ ｎ ｎ ａ Ｃ ｒｙ 在五 月 初就感染 了全球 １ ５ ０

多 个 国 家 和地 区 的 ２ ３ ００ ０ ０ 多 台 计算

机 。 这一勒 索软件对计算机和 网 络上

的文件进行 加 密 ， 在支付赎金之后才

能 解密 。 遭受攻击时 的 情景是 ： 联邦

铁路 的列车运行时 刻表 出 现 了故 障信

息 ， 引 起 了 轰动 。 许多 工业企业和 商

业企业也受到 了牵连 。

数十亿的损失

几 周 之 后 ， 恶 意 程序 Ｐ ｅ ｔ ｙ ａ 又 开

始 传播 了 。 受这一勒索木马感染 的 计

算机将无法启 动 。 这一恶意程序严重

干扰 了ＴＮＴＥｘｐ ｒ ｅ ｓ ｓ 公司 的全球快递 ，

也干扰 了航运公司 Ｍ ａ ｅ ｒ ｓ ｋ 和德 国 邮政

ＤＨ Ｌ 的正常工作 。

总而言之 ， 网络威胁的风险正在增

加 。 据 ＩＴ 行业协会 Ｂ ｉ ｔｋ ｏｍ 最近的一项

研究显示 ， 过去两年来 ， 德 国一半以上

（ ５ ３％ ） 的企业成为工业 间谍 、 恶意破

坏或数据盗窃的受害者 ， 每年带来 的经

济损 失大约 ５ ５ ０ 亿欧元 。 与 ２ ０ １ ５ 年度 －

的调查研究相 比较 ， 增加 了６％ 。

防止侵害的八点计划

德 国 斯 图 加 特 市 的 软 件 供 应 商

Ａ Ｅ Ｂ 公 司 负 责 Ｉ Ｔ 技 术 的 Ｍ ａ ｒ ｔ ｉ ｎ ｇ

Ｓ ｅ ｔ ｚ ｌ ｅ ｒ 先生努力克服 当 前遇到 的种种

威胁 。 这家企业是一家技术领先 的 物

流和外贸软件供应商 。

“

德 国 出 ６ 商很

大一 部分海 关 申 报材料都是通过我 们

的数据 中 心 完 成 的 。 客户对我们软件

和 服务 非常放心 。 因 此我们 全面 的 Ｉ Ｔ

安全防护方案是必不可少的 。

”

Ｓ ｅ ｔ ｚ ｌ ｅ ｒ

先生说 。 以下八点就是 Ａ Ｅ Ｂ 公司整个

Ｉ Ｔ 安全 防护 系 统 的 重点 ， 也可 以提供

给其他企业支持它们 的 ＩＴ 系统 ：

＊ 只使用 当前 的操作系统 ： 过时的

操作 系 统 （ 例 如 Ｗ ｉ ｎ ｄ ｏ ｗ ｓＩ Ｐ
，Ｖ ｉ ｓ ｔ ａ

和 Ｗ ｉ ｎ ｄ ｏｗ ｓ２ ０ ０ ３ 等 ） 都 用 当 前 的 和

升级版的系统所取代 。

■升级 ： 在多级的 自 动升级过程 中

对所有 服务器和客户 端 的程序都打好

补丁 。

＊多级备份 ： 数据和整个服务器都

定期 的或者部分的在运行过程 中备份 ，

首先是备份到 硬盘上 ，

一段 时 间 后备

份到 磁带上 ， 并定 期 的 保存在 防火 的

＊卿
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丨 ： 加

？
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丨
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图 １ 计算中心有 自 己的规章制度 。 对此 ，
Ａ Ｅ Ｂ 建议 ： 只使用当前的操作系统

１ ８Ｃ３ 现代制造
？ 顶代物流 ２ ０ １ ８

－

０ ２ ｍ ｈ ． ｖｏｇ ｅ ｌ ． ｃｏｍ ． ｃ ｎ
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图 ２ 根据特定的标准在内部网络中对网络流量进行监控

另
一个建筑物 中 。 当 然 ， 这些数据都要经过加密处理 。

■ 下一代 防火墙 ： 网络流量也要根据特定 的标准在 内

部 网 络 中进行监控 ， 并在必要时给予抑 制 。 例 如 ： 这可 以

阻止客户 端访 问 服务器 的硬盘 。 或者 阻止访客进人 自 己 的

网 络 中 。 这里的特定标准可 以是任何标准 ， 从地址到 网 络

流 中 的特定模式 。

■查毒软件 ：
Ａ Ｅ Ｂ 在所有计算机 中 都安装 了 恶意软件

扫 描器 。 另 外 ， 在重要 的
‘

神 经节点
’

处 ， 例如在邮件服

务器那里辅助 的采用 了 多层次的病毒扫描器 。

＊ 自 适应的危险防护和主动式线程防御 ： 可执行文件在

启 动 时都用 本地的 反恶意扫描软件进行扫描 、 分析 。 能够

在毫秒级 的 时 间段 内 从 网 络 中查到 该可执行文件 的档 案信

誉 ， 并 阻止可疑文件的 执行 。 未知 的数据将 自 动 的在封 闭

的环境进行分析 （例如在
‘

沙箱
’

中 ） ， 并在发现威胁时能

够在几分钟 内 阻止其运行 。

＊ 蜜罐技术 ： 用
一个单独 的驱动器作为 所有客户 端恶

意软件 的诱饵也是非常有意义 的 。 操作人员 和 确认 的程序 、

文件是 不会在这一驱动器上运行的 。

一旦这一驱动器的运

行 出 现变化 ， 大多数情况都是被恶意软件 加密 了 。 这时就

会 自 动发 出 报警提示 ，
也包括 ＳＭ Ｓ 报警 ： 在最坏 的情况下

中 央硬盘也会紧急关 闭 。

＊渗透测试 ： 公司 定期 的请外部专家进行渗透测试 ， 提

高安全 防范意识 、 避免损 失 。 渗透测试后会知道企业 网 络

中 的薄弱环节 ， 进行风险安全管理 。 ｍ

关注物流新动态
探讨物流新趋势 ！

微信公众号

以
“

推动生产物流信息技术应用 ， 促进物流信息资源整合
”

为

核心 ， 为物流行业中的管理者和技术工程师 ， 提供物流技术 、

典型案例和成功经验等内容 ， 搭建网上互动平台 。

联系我们 ：
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