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企业实施数字化转型中的绊脚石

工业 ４ ．０

数字化的障碍

对于大多数公司而言 ， 数字化会在未来的 商业领域中扮演重要角色 ， 许

多公司都已有专门的部门来推动这一主题 ， 但人们还是觉得数字化在德国不

够普及 ， 现在各种调研都证实 了这点 。 令人惊讶的是 ： 传统的 商业模式 、 技

术平台的缺乏以及安全性方面的担忧被认为是主要障碍 。

文  Ｒｅ ｉ ｎ ｈｏ ｌｄＳ ｃｈａｅｆｅ ｒ

ｇ

２０ １ １ 年汉诺威工业博览会之后 ， 我

１３ 们就被
“

工业 ４ ． ０

”

这一概念包围 ，

许多像我们
一

样的专业期刊都试图说明

这是什么 以及与物联网 （
Ｉ 〇Ｔ

） 相关的主

题对我们大家来说多么重要 ， 最终 的 目

的是为 了让企业能够在 日 益数字化的世

界 中保持竞争力 。 传统的商业领域将会消

失 ， 新的领域将会加入 ， 但要利用它们需

要技术方面的前提条件 ， 如高速互联网 、

云解决方案和快速计算机 以及高效控制

系统 ， 这样才能成为彻底的数字化工厂 。

虽然这些现在听起来并不复杂 ， 但

实 际却不容易 ， 因 为执行过程往往不顺

利 ： 对此只要想想快速互联 网 的扩展不

足 ， 特别是农村地区 ， 还有众多的黑客攻

击 ， 这需要谨慎处理数据 ， 因此企业必须

采取相应的安全措施抵御来 自 外部的攻

击 。

调研证实数字化转型进展缓慢

根据 
ＩＴ

服务商 
ＤＸＣＴｅｃｈｎｏ ｌｏｇｙ

２０ １ ７

年 ７ 月 通过
一

家市场研究机构对德国 ３００

名 高管进行的
“

数字议程 ２ ０２０

”

的调研

结果 ，
三分之二的人认为 ， 在未来两到三

年 中 ， 企业数字化带来的最大优势之一是

创新的加速 ， 但 目 前还有 ６０％ 的德国经

更多精彩请扫描二维码

理认为 ， 自 己公司在数字化项 目 中的革新

成熟度只是 中等甚至较弱 。

“

数字化转型为开发新思路提供了许

多机会 ， 无论是产品 、 服务还是全新的商

业模式 。

”

ＤＸＣ 技术咨询公司北欧和 中欧

负责人 Ｍ ａｒｔ ｉ ｎＥ ｌｄｒａｃｈｅｒ 博士说道 ：

“

但正

如我们最近的数字议程调研结果显示的

那样 ， 只有少数经理人认为 自 己公司的创

新能力很优秀 ： 不到 １ ０％ 的人表示他们

通过与创新型人才 的合作达到 了最高的

创新成熟度 ， 这不仅是指公司 的 内部组

织 ， 也适用于外部合作伙伴 。

”

管理人员表示 ， 实施数字化项 目 最

主要的 障碍在于领导层缺乏开发新型数

字化商业模式的愿景 ， 只有不到 ５０％ 的

专业和管理人员信服 （
４８％

） 。 在数字化

项 目实际启动的情况下 ， 传统商业的领导

层对其进行否定的风险很高 ， 因为员工对

于未来改变既定流程会非常谨慎 ， 特别是

在流程运行顺利 的情况下 ， 几乎 ６０％的

企业都提到 了这
一

效应 。

“

为 了消除这种传统的负面影响 ， 应

该创建新的组织结构 ， 单独开发数字化项

目 。

”

Ｅ ｌｄｒａｃｈｅ ｒ说道 ， 在这种情况下 ， 企

业不能丢失重要的指导方针 ： 大处着眼 ，

从小事做起 ， 及早测试并迅速评定成绩 ：

这将确保创新的道路不会走进死胡同 。

目 前正在世界各地进行的富士通调

研
“

打开
一

个新窗 口
”

也显示 ， 其它地方

的情况也好不到哪里去 ， 这差不多可 以说

是我们的幸运 。 在被调查的 １ ６２ ５ 名 高级

管理人员 中 ，
三分之一 （ ３ ３％ ） 在过去两

年 中断了数字化项 目 ， 由此产生了据称平

均为 ４２３ ． ５ ３４ 欧元的成本 ， 此外超过四分

之一 （
２８％ ） 的企业这类项 目失败 ， 造成

了每个项 目 ５ ５ ５ ． ０００ 欧元的成本 （德国甚

至达到 １ １ ０ 万欧元 ） 。 但 ８４％ 的企业确信 ，

他们的客户希望他们达到更高 的数字化

程度 ， 然而 ７ １％ 的人认为他们在这方面

４８ＣＯ 现代制造 ？ 新目 丨匕马驱邱 ２ ０ １ ８
－

０ ４ ｍｍ ａ ． ｖｏｇ ｅ ｌ ． ｃｏｍ ． ｃ ｎ
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在涉及工业 ４ ． ０ 的企业中多数 （
５ ６％  ） 还没有利用工业互联网平台

的竞争落后 了 ， 受访领导人员 中 的三分之

二 （ ６６％ ） 担心这会在 中期导致客户流失 。

企业努力实施数字化转型

数字化转型不仅需要技术支持 ， 富士

通调查了各家企业在员工 、 主动性 、 合作

和技术等 ４ 个关键转型要素方面的情况 ，

简称 Ｐａｃ ｔ
（
Ｐｅｏ

ｐ
ｌｅ

，
Ａｃ ｔ ｉ ｏｎ ｓ

，Ｃｏ ｌ ｌａｂｏｒａｔ ｉｏｎａｎｄ

Ｔｅｃｈｎｏ ｌｏｇｙ ） ： 大多数受访者相信数字化是

不可避免的 ， 因此他们 中 的 ４６％ 已经启

动 了 数字化项 目 ，
８６％ 计划在未来十二

个月 或更长时间 中实施这类项 目 ， 但在

Ｐａｃ ｔ 因素方面还存在
一些挑战 。

９０％ 的企业证实 ， 他们 渴望增加数

字化专业技术 员工的人数 ，
７０％ 看到 了

自 己员工在数字化能力方面的明显缺陷 ，

对于 ８０％ 的企业来说 ， 这种缺陷是 网络

安全方面的最大障碍 ， 而这种能力会变

得越 来越重要 ： 对于 ９３％ 的企业而言 ，

这种能力在未来三年会成为决定成功的

因素 ， 此外还有 ８３％ 的受访者确信 ， 到

２０２０ 年人工智能会使要求发生根本改变 。

许多企业已在实施数字化战略

就推动数字化转型的方法和关键流

程而言 ， 大多数 （
９０％

） 受访者已经制定

了相应 的 战略 ，
８３％ 的人认为行业 内 的

其它企业也是如此 ， 但近四分之三 （
７４％

）

的人表示 ， 单个项 目 并不总是符合商业战

略 ， ７２％ 的 人认为
“

影子项 目
”

是企业

实施真正有意义和有价值的创新的唯
一

途径 。 另
一

方面 ，
三分之二 （ ６６％ ） 的受

访者认为 ， 失败的高 昂成本使人们对复杂

的转型项 目 望而却步 。

该项调研还表 明 ， 领导层非常愿意

与其它企业进行合作 ， 其 中 ６３％ 已计划

或实现了共 同创新项 目 。 首选合作伙伴主

要是技术专家 （
６４％ ） 和现有客户 （

４２％
） ，

７９％ 的企业甚至会在共 同创新项 目 的范

围 内对合作伙伴开放敏感数据 。 对企业而

言 ， 重要的还有快速的成果 ， 如果没有这

些 ， 近四分之三 （
７３％ ） 的受访者会结束

合作关系 。

受访管理人员 中 的
一

半希望在未来

１ ２ 个 月 内 实施新 系 统 ， 包括 网 络 安全

（
５２％

） 和 物 联 网 解 决 方 案 （
５ １％

） ， 紧

随其后 的是 云计算 （
４７％

） 和人工智 能

（ ４６％ ） 。 决策者深知这
一

技术发展的破坏

性 ， 对于 ８６％ 的企业而言 ， 这个 问题将

在未来五年 内决定存在与否 ， 为此还有很

多事情要做 ， 因 为 目 前还有 ７ １％ 的人非

常怀疑 自 己的企业是否能够有价值地利

用人工智能 。

“

我们的调研表明 ， 企业已经认识到

数字化的机会 ， 并准备投资相应的项 目 。

”

富士通中欧负责人 Ｒ ｏ ｌ ｆ Ｗｅ ｒｎ ｅ ｒ 博士解释

说 ，

“

为 了使这些投资获得长期成果 ， 企

业不仅需要适当的技术 ， 而且还需要将其

整合到业务流程中的战略 ， 包括为员工提

供全面的数字化创新培训 ， 并在企业内推

广创新文化。 如果企业只仰仗其中
一个因

素 ， 那么很多数字化项 目 就会注定失败 ，

因此找到 Ｐ ａ ｃ ｔ 要素之间的正确关系非常

重要 。 几乎没有公司能够单独应对这种转

型 ， 强大的合作伙伴有助于找到合适的技

术 ， 并根据企业的具体需求进行调整 。

”

对于今天的大型软件项 目 而言 ， 从

一

开始就考虑安全问题是不言而喻的 ， 但

如果人们规划一台新机器或
一

个新钢厂 ，

情况又会怎样呢 ？ 生产技术受现代化 网

络系统的影响越来越大 ， 物联网系统使我

们的工业发生了革命 ， 但这也开启了全新

的安全漏洞 ，
工业设备在开发时就必须考

虑安全性 ， 来 自 维也纳科技大学信息与

软件工程组的网络安全专家 Ｅｄｇａｒ Ｗｅ ｉ

ｐｐ
ｌ

说 ， 他在 Ｓ ＰＳ Ｉ ＰＣ Ｄｒ ｉ ｖｅ ｓ 专业博览会上介

绍其针对生产技术中 ＩＴ 安全的战略 。

“

在生产技术领域人们对于 ＩＴ 安全

问题依然过于大意 。

”

Ｗｅ ｉ

ｐｐ
ｌ 警告说 ，

“

许

多客户和供应商都相信 ， 为他们开发软

件的 １Ｔ 人员诚实可信 ， 但可惜这点永远

都无法肯定 。

”

如果有人在开发软件时就

故意在大型生产设备 中安装 了漏洞怎么

办 ？ 如果有人发现了错误但却不报告 ， 而

是后期对此加 以利 用 又该怎么办 ？
“

这

些不是 阴谋论 ， 而是人们必须 问 自 己的

问题 ， 尤其是在很 多 人共 同 完成
一

个大

项 目 的时候 。

”

Ｅｄｇａｒ Ｗｅ ｉ

ｐｐ
ｌ 解释道 ， 在 ＩＴ

行业多年来都是这样 ， 他和他的小组在这

一

领域 已为许多公司提供了成功的咨询 ，

现在这
一

知识也将用于生产技术领域 。

网络物理系统

提出了额外的安全问题

在工业领域中 ， 区分 ＩＴ 部件和机械

部件越来越不可能 ， 人们会称之为集成系

统或
“

网络物理系统
”

， 这意味着在安全

性方面这两个部分也无法再分开 ， 只分析

软件是不够的 ， 人们必须查看整个设备 。

控制 电路是什么样 的 ？ 哪些传感器能够

在哪些情况下提供哪些数据 ？ 这会产生

什么效果 ？

“

比如黑客可能从外部攻人系统并改

变某些物理参数 ， 从而导致其它 问题。

”

Ｗｅ ｉ

ｐ ｐ
ｌ 说。 这时人们可 以通过运行某些

组件 ， 故意在一段时间 内提高用 电量 ， 导

致系统出现故障 。 人们必须对控制 回路适

当建模并仔细检查 ， 以便作出相应安排 。

这对于使用 寿命长 的工业设备尤为

重要 ，

一

部新手机的使用 时间可能为几

ｍｍａ ． ｖｏｇ ｅ ｌ ． ｃｏｍ ． ｃ ｎ 新自动 丨匕马驵甜 ２ ０ １ ８
－

０４
．

［□ 现代制造４９
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團 ＩＯＴ
ＳＯ ＬＵＴ Ｉ ＯＮ Ｓ

ＷＯ Ｒ ＬＤ

Ｃ Ｏ Ｎ Ｇ Ｒ ＥＳＳ

工业互联网联盟的 Ｔ５ Ｎ 测试平台在巴塞罗那 ｌ
ｏＴ 解决方案世界大会上获得测试台奖

年 ， 但一个新建的生产设备应该运行 ５０

年都没有安全漏洞 ， 因此工业过程必须巧

妙规划并保证安全 ， 人们必须清楚说明 以

后的改变如何完成 ， 在机器和设备的整个

生命周期 内 ， 信息处理和数据的安全性都

必须得到保证 ， 防止操纵和盗窃 。

销售产品时也有新的途径 ，
Ｓ ｔ ａ ｕ ｆｅｎ

Ｄ ｉ ｇ
ｉ ｔａ ｌＮ ｅｏｎ ｅ ｘＧｍｂＨ 咨询公司的专家接

受委托对此进行了调研 ， 他们评估了未来

互联 网 平 台在销售和 支持 自 身价值链方

面的重要性 。

专家藝告

舍弃＾字平台销售的行为
“

拒绝使用数字平台的公司可能会完

全错过对成功至关重要的发展 。

”

Ｓ ｔ ａ ｕ ｆｅ ｎ

Ｄ ｉ ｇ ｉ ｔ ａ ｌＮ ｅ ｏｎ ｅ ｘ的 董 事 总 经 理 Ｔｈｏｍ ａ ｓ

Ｒｏ ｈ ｒｂ ａ ｃ ｈ 说 。

“

这样的平台解决方案变得

日 益重要 ， 企业要生存就必须参与其 中 ，

这些都只是时间 问题。

”

这项调研表 明 ，

许多企业低估 了这一趋 势 ，

一

方面在评

估发展速度时 ，
４４％ 的人承认平台主题

的高度重要性 ， 还有 ３ ８％ 的 人至少认识

到 了这种潜力 ， 但另
一

方面这些公司仍

然 明显处于模拟时代 ： 五分之 四 的人怀

疑未来两年工业互联 网 平台会给 自 己 的

行业带来 明显变化 ， 即使说到五年时间 ，

还有近一半的人无动于衷 。

“

鉴于 目 前这类提议正在蓬勃发展 ，

人们必须明确强调虚假的安全性。

”

数字

化专 家 Ｒ ｏ ｈ ｒｂ ａｃ ｈ 警告说 ，

“

十年后大多

数人才会期待工业互联网平 台的统治地

位 ， 在数字化转型时代这是
一

个永恒的话

题 。

”

尽管许多企业 已经在采购方面使用

数字平台 ， 但销售领域仍然十分犹豫 ， 主

要是害怕 ， 当然这也不是完全没有道理 ，

平台供应商可以挤进企业和客户之间 ， 鉴

于 目前订单充足 ， 可以观察到某种漫不经

心 ， 但现在人们已经发现 ， 投资产品的购

买已经稳定在现有的平台上 ， 而以前人们

更愿意将其归为消费领域 。

资本 投 资行业 的企业不应该重复

Ｂ２Ｃ 行业的错误 ， 拒绝销售和服务领域

的数字化趋势 ， 相反要将数字化工业平台

的发展视为
一

个机会 。

“

盲 目 行动 不合适 ， 首先必须彻底

分析 自 己 的 服务 组合 ， 在这个基 础 上

才 能 开 发 平 台 战略和 可能 的新商业模

式 。

”

Ｒｏｈｒｂ ａｃｈ 建议说 。 此 外还有
一

点

很关键 ， 那就是应在多大程度上利用 现

有 的服务或开发 自 己 的平 台 ， 具有工业

４ ．０ 经验的调研参与者倾 向 于 自 己 内 部

的解决方案 。

“

但这种情况很快就会改

变 。

”

Ｒｏ ｈ ｒ ｂ ａ ｃｈ 说 ，

“

特别是销售领域建

议多样化 ， 企业不应在此进行不必要的 自

我限制 ， 而是应该从获得新客户的角度出

发审视众多的可能性 。

”

当然人们不能忘记技术 ， 如果人们

想从工业 ４ ． ０ 的角度出发将所有东西数字

化 ， 那么就会涉及每个角落 ， 只有这样才

能实现彻底的网络化生产 ， 而且这还需要

实时功能 ， 也就是说数据必须以相关应用

需要的速度提供 ， 对此就是人们 已经说

了
一

年的三个字母 ？

？ＴＳＮ （
Ｔｉｍ ｅＳ ｅｎ ｓ ｉ ｔ ｉ ｖｅ

Ｎ ｅ ｔｗ ｏ ｒ ｋ ｉ ｎ ｇ ） ， 它可使开放协议 Ｏ ＰＣ ＵＡ

变得实时 ， 并且连接经典的专有现场总

线 （
Ｐ ｒ ｏｆｉ ｎ ｅ ｔ

， 以 太 网 ／ Ｉ Ｐ
，Ｐ ｏｗ ｅ ｒ ｌ ｉ ｎｋ

，

Ｅｔｈｅｒｃａｔ
，Ｐｒｏｆｉｂｕｓ

，
Ｍｏｄｂｕｓ

或 ＣＡＮ ） 。

通过测试台检验 ＴＳＮ 的开发

为 了检查适用 相 关要求 的条件 ， 人

们提供了所谓的测试台 ，
工业互联网联盟

（
Ｉ Ｉ Ｃ

） 的 丁 ＳＮ 测试平台在 巴塞罗那 ２０ １ ７

年 １ ０ 月 ３ 日 至 ５ 日 召开的物联网解决方

案世界大会上推 出 ， 获得试验 台奖 。 该

奖项从 ２０ １ ６ 年开始每年分为 四大类 （行

业奖 、 创新奖 、 业务转型奖 、 试验台奖 ） ，

评审团将今年新建的 Ｔ ＳＮ 测试平台评为

十一个提名测试平台 中 的最佳平台 。

Ｂ ｏ ｓ ｃｈＲ ｅ ｘ ｒ ｏ ｔｈ 参与了工业互联网联

盟的 Ｔ ＳＮ 测试平台 ，
２０ １ ６ 年该财团在美

国 
Ｎａｔ ｉｏｎａ ｌ  Ｉｎ ｓｔｒｕｍｅｎ ｔｓ

首次建设了 ＴＳＮ测

试平台 ， 今年决定在德国建立第二个测试

平台 ， 为快速增长的欧洲区域设立
一个附

近的测试点 ，
Ｂ ｏ ｓ ｃ ｈＲ ｅ ｘ ｒ ｏ ｔ ｈ 为此提供场

地和基础设施 。

如今在 Ｅｒｂａｃｈ 的 Ｒｅｘｒｏｔｈ 会定期举办

所谓的插接节 ， 届时控制系统 、 现场设备

和 网络基础设施组件生产厂家的研发人

员都会聚集
一堂 ， 检验其当前 Ｔ ＳＮ 的配

合 ， 这样 以 Ｏ ＰＣ ＵＡ Ｔ ＳＮ 为基础 ， 不同

生产商 的控制 系统之间 的实时数据交换

可以迅速实现和验证 ， 目前 Ｂｏ ｓｃｈ Ｒｅｘｒｏｔｈ

正与 ｎｃＴＳＮ 测试台的其它公司合作 ， 为

简单且用 户友好的配置奠定基础 。 联合成

员制未来可以让企业不受 Ｉ ＩＣ 会员身份限

制在 ＴＳＮ 测试平台上测试其产品 。

５ ０Ｅ！
现代制造 ． 新目甜 丨匕与驵劭 ２ ０ １ ８

－

０４ ｍｍ ａ ． ｖｏｇｅ ｌ ． ｃｏｍ ． ｃｎ


