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工业互联网时代的
网络安全
文

丨 李崇汉 Ｍｏｘａ 产 品信息安全应变小组负责人

张恒 Ｍｏｘａ 中 国 区网络基础建设亊业部产 品经理

更多精彩请扫描二维码

万物互联的时代已经到来

互联 网 改变 了 人们 的生 活与工作 ，

并影响到 人类社会的各个角 落 。 随着万

物智联时代 的来临 ， 我们 身边联 网 的智

能设备数量剧增 。 根据 Ｇ ａ ｒ ｔ ｎ ｅ ｒ 的数据 ，

２０ １ ７ 全球物联 网设备 的数量多达 ８４ 亿 ，

已远远超过全球人 口总数 。 而到 了２０２０

年 ， 物联 网设备数量将达到 ２ ０４ 亿 ， 这

意味着每个人身边都有数个乃至数十个

联 网设备 ， 可见物联 网在未 来的连 网世

界中将扮演关键的角 色 。

全球工业正迈人一个全新的物联 网

时代 ， 业者对于提升各种作业流程 自 动

化 的 需 求 越来 越高 ， 进而部署 传感器 、

机器人和远程控制等各种智能连网设备 ，

实现了 无缝连接 、 被管理 、 并且借助 网

络安全地进行交互工作 ， 也就是 目 前被

称为工业物联 网 （
Ｉ Ｉ ｏＴ

） 或 工 业 ４ ． ０ 的

产业变革和趋势 。 然而这股产业 自 动化

的新趋势也扩大 了 网 络安全的范畴 ， 将

网 络安全 的 议题 延 伸 至讲求运 维 技 术

（
Ｏｐ

ｅｒａｔ ｉｏｎ Ｔｅｃｈｎｏ ｌｏｇｙ ， 
ＯＴ ）的工业领域 中 ，

包括能源 、 石油与天然气 、 运输和 制造

业等 。

工业互联网成为网站黑客攻击

目标

随着工 业领域进人 工 业 ４ ． ０ 时 代 ，

运维技术 （
ＯＴ

） 和信息技术 （
Ｉ ｎ ｆｏ ｒｍ ａ ｔ ｉ ｏｎ

Ｔｅ ｃ ｈｎｏ ｌ ｏ ｇｙ ， ＩＴ
） 趋于并驾齐驱 ，

Ｉ Ｔ 部门

部署软件的 目 标也是为 了让 ＯＴ 通讯更

佳以提升工厂设备的生产效率 。 这种工

业化和信息化的融合也意味着未来的安

全漏洞将会不仅是数据遗失 ， 甚至扩散

和渗透到城市安全 、 人身安全 、 关键基

础设施安全乃至 国 家安全等更广泛的层

面 ， 造成的后果 日 益严重 。

例如黑客会运用 工厂的 网 络来散布

恶意软件 ， 扰乱通讯协议 ， 打乱生产线

上的机器人作业或制造流程 ， 酿成灾难

性的安全危机 ， 或导致停机而引 起代价

高 昂 的经济损失 。 根据企业增长 咨询公

司 Ｆｒｏ ｓ ｔ＆Ｓ ｕ ｌ ｌ ｉｖ ａｎ 的估算 ，

一

家石油和

天然气公司遭到 网络攻击的平均损失高

达 １ ３ ００ 万美元 。 更糟的情况是 ， 当
一个

城市的 自 来水系统遭受网络攻击时 ， 则

可能会让用 以净水的化学物质混合而改

变成分 。 网 络黑客也可能盯上智 能型供

电和供水系统 ， 或者是一个城市的 智 能

交通信号 网 络 ， 而造成断 电 、 断水或交

通瘫痪 。

物联网时代 ， 没有
一劳永逸的

安全防护

物联 网存在的各种安全 问题需要物

联网设备制造商和终端用 户联合采取措施

确保设备安全 。 物联网设备有太多组件 ，

包括处理器 、 云与 Ｗｅ ｂ 服务 、 设备与应

用程序 ， 这导致很难兼顾所有这些组件的

安全问题。 系统的每部分都至关重要 ， 漏

洞可能就存在于应用 程序 、 平台 、 设备 、

传感器和云 中 。 因此 ， 我们需要接受
一

种

新的安全观念 ， 即
“

没有
一劳永逸的安全

防护 ， 安全是个持续对抗的过程
”

。

设备服务提供商 同样需要注重培养

防范意识 ， 监控威胁和安全事件 ， 并遵

守适 当 的报告流程 ， 特别是在 出 现影响

其客户 的安全漏洞和事件时更要及时报

告 ， 与此 同时 ， 定期升级操作系统和应

用对于确保网络安全也是很重要的 。

伴随着 国 家政策的指引 以及行业 内

对工控安全的行业引导 ， 在相关 因素驱

动下 ， 工控安全产品应用 实例 的增 多 及

实 际应用 效果得到业界的认可 ， 预计在
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不久的将来 ，
工业控制 系统的安全必将

迅猛发展 。

虽然面对网 络安全并没有百分之百

安全的解决方案 ， 但 目 前 已经有很 多专

业组织 出 版 了 很 多 关于工业网络信息安

全的建议要求可 以参考 。 如 国家标准的

《信息系统安全等级保护基本要求 》 ， 或

是专 门针对工业 自 动化和工业安全的 国

际标准 ＩＥＣ６ ２４４３
。 而 ＩＥＣ６２４４ ３ 更是 目

前在全球被广泛采纳和认可 的工控系统

标准 。 各国 、 各行业制定工控相 关标准

政策都会参考和吸收该标准提供的概念 、

方法 ． 模型 。 不论是想有 系统地 了解工

控安全 问 题及其应对措施 ， 还是想 了解

部分内容 ， 都可以从该标准入手 。

稳定可靠的工此通讯推进工业

物联网安全

Ｉ Ｅ Ｃ６ ２４４ ３ 标准涉及完整 的 工业 自

动化控制 生态系统 ， 并描述 了安全从业

人 员 ， 系统集成商和控制 系统制造商应

如何交互并确保其设施和组件的安全性 。

该标准根据 区域和管道模型细分 网 络 ，

以使用 良好定 义 的接 口 （ 信道 ） ， 更好

地控制 系统网 络 内 的接入和安全性 。 它

为工业 自 动化控制 系统安全提供 了
一个

通用 准则 ， 专 门 用 于工业 自 动化的安全

管理系统 ， 工业网络安全体系结构指南 ，

以及定义整个系统和整个组件生命周 期

的安全要求 。 它 的实施有 利于组织解决

工业网络安全风险 。

以 Ｍ ｏ ｘ ａ 为例 ， 不仅有专职的产 品

安全功能设计工作小组依照 国 际规范 （如

１ ＥＣ６２４４ ３
） 设计产品 以满足客户规划系

统时的需求 ， 提升产 品 的安全性和 加强

产 品本身 的强 固 ， 而且设有产品资产安

全实验室 ， 针对产品进行 已知漏洞 测试

及模糊测试 （
Ｆｕｚｚｙ

Ｔｅ ｓ ｔ
） 以确保产品没有

已知漏洞并有效降低资产安全风险 。 因

此 ，
Ｍ ｏ ｘ ａ 的工业通讯产 品

工业用

交换机 、 设备服务器 、 通讯协议交换机

和用 于关键系统保护和访 问 的防火墙及

Ｖ ＰＮ 产品 ， 已广泛地应用 在上海地铁各

个系统中 ， 如 Ｐ Ｓ ＣＡ ＤＡ
， 而这些地铁线

路都经过等保测评机构评定均符合 《信

息 系统安全等级保护基本要求 》 二级或

三级标准要求 。

此外 ，
Ｍ ｏｘ ａ 更投人众多资源成立专

门 的 网络安全响应小组 ， 汇聚 了相 关的

专家快速响应产品在 网络安全方面的事

宜在发现安全漏洞时 ， 以最快的速度 回

应 ， 协助客户 的产 品保持在最佳的安全

状态 ， 并主动在 Ｍ ｏ ｘ ａ 企业 网站主动公

布相 关产 品 、 产品弱点与 Ｍ ｏ ｘ ａ 提 出 的

安全解决方案 。 而 Ｍ ｏ ｘ ａ 的客户 也可透

过订阅 Ｒ Ｓ Ｓ 收到最新的产 品安全相关消

息 。 ＣＥ３
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