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基于浪涌抑制器件的机载电子设备

强电磁脉冲防护设计方法

针对机载电子设备的强电磁脉冲防护，介绍了机载电子

设备强电磁脉冲防护的指标要求，分析了机载电子设备的强

电磁脉冲防护设计方法，提出了浪涌抑制器件关键参数的计

算方法，为便于对该方法进行理解和分析，给出了一种典型

的强电磁脉冲防护器件的等效电路模型，最后针对负载为

AC 115 V/10 A的风挡加热系统对雷电强电磁脉冲间接效应

等级4波形4的防护要求，依据该方法对浪涌抑制器件进行指

标量化、参数计算和器件选型，并与实际试验数据进行对比

验证，证明了该方法的有效性。为机载电子设备的强电磁脉

冲防护设计提供技术参考。
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0 引言

随着电子技术的迅速发展，大规模

集成电路等在机载电子设备中获得广泛

应用。从整体上看，设备信息化程度越

高，在强电磁环境中的防护能力就越脆

弱。由于高密度、高强度和多频谱的强

电磁脉冲可以对机载电子设备产生严重

的干扰和破坏作用，因此加强机载电子

设备的强电磁脉冲防护能力显得越来越

重要[1]。

典型的强电磁脉冲防护方法主要有

两种：①利用屏蔽装置阻止强电磁脉冲

的辐射耦合，使其能量无法影响设备内

部的敏感组件；②采用特殊的浪涌抑制

器件，快速捕获强电磁脉冲冲击，钳制

并降低强电磁脉冲能量层级，从而保障

设备的正常使用。本文以某型机载电子

设备的强电磁脉冲防护设计为引，归纳

出基于浪涌抑制器件的机载电子设备强

电磁脉冲防护的通用设计方法。

1 损伤效应

强电磁脉冲到达装备时，将通过

“前门耦合”和“后门耦合”等耦合途

径进入装备内部，使得系统中的电子电

气线路突然承受到很大的浪涌电压或电

流，从而干扰甚至损坏敏感电子电气设

备[2]，其损伤形式主要有以下类型。

（1）高压击穿

强电磁脉冲能量耦合进入系统时，

将在电气线路中产生浪涌电流，造成高

阻抗节点的电位抬升。当感应电压足够

高时，将引起连接点、元器件或线路间

的电击穿，造成系统的暂时性失效，甚

至损毁。试验表明，常规信息化系统

中，微处理器的毁坏电压约为5 V，存储

器的毁坏电压为7～15 V，高达千伏量级

的强电磁脉冲将很容易造成系统中电子

元器件发生高压击穿等物理损伤。

（2）能量冲击

以 1 0 万 t 当量的高空核爆炸为例

（HEMP属于NEMP的一种类型），短时

间可产生4.2×1015 J的能量，其中电磁辐

射能量约为1011 J。通常情况下，半导体

器件的损伤阈值仅为10－5～10－2 J/cm2，

只要强电磁脉冲在线路中耦合超过1 J的

能量，就足以使系统内部的许多电子元

器件被烧毁[3]。

（3）微波加热
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的典型能量形式，穿透性能强，会在传播介质与

脉冲电磁场相互耦合的过程中发生功率耗散，导

致热效应。由于不同传播介质的损耗因素存在差

异，强电磁脉冲下各对象的热特性也各不相同。

温升还将导致材料的物理特性、几何形状等发生

改变，直接影响装备的整体性能。

（4）信号干扰

强电磁脉冲耦合进入系统后，将在线路中产生

干扰信号（干扰电流或干扰电压），使系统处于信

号错乱甚至永久失效的危险状态，如图1所示。

通过对强电磁脉冲损伤效应的分析，可以判

断强电磁脉冲主要通过能量耦合，以浪涌电压或

浪涌电流的形式对系统产生危害。因此，为保障

系统能够在不影响正常工作的前提下防护强电磁

脉冲攻击，必须针对性探索基于浪涌抑制器件的

强电磁脉冲防护指标量化方法，实现能量泄放和

电压钳制的目的。

2 器件特性

常见的浪涌抑制器件有压敏电阻（MOV）、

瞬态抑制二极管（TVS）和气体放电管（GDT）

等。使用时将器件与被保护设备并联，当线路电

压在门限电压以下时呈高阻抗，当有强电磁脉冲

耦合进入系统使其超过门限电压，器件阻抗便急

剧下降，为浪涌能量提供转移通道，其物理特性

如图2所示[4]。

浪涌抑制器件的实际性能由最小击穿电压VBR、

额定反向工作电压VR、脉冲峰值电流IPP、最大钳位

电压VC、结电容CJ和响应时间TC等参数决定[5-6]。

由于浪涌抑制器件的导通电流（IT≈1 mA）远

小于工作电流（IPP），且由VBR变化到VC的电压值

差别较小，实际器件伏安特性可由图2分段进行线

性简化。

当浪涌抑制器件电压反偏，且位于0～VBR时，

器件呈现高阻抗截止状态；当流经器件的电流由

原来的IR上升到IBR时，其两端呈现的电压由额定反

向工作电压VRWM上升到击穿电压VBR；当反偏电压

超过VBR时，器件被击穿，进入低阻抗导通状态。

随着脉冲峰值电流的出现，流过器件的电流达到

脉冲峰值电流IP，在其两端的电压被钳位到预定的

钳位电压VC下。随着脉冲电流按指数衰减，器件

两端的电压也不断下降，最后恢复到起始状态[7]。

由于各器件的特性不同，其阻态转变的延时存在

较大差异。浪涌电压作用后，器件重新恢复高阻

抗状态。

3 参数计算

对于装备所应具备的强电磁脉冲防护能力，

国家军用标准GJB 151B—2013《军用设备和分系

统电磁发射和敏感度要求》、GJB 1389A—2005

《系统电磁兼容性要求》和美国军用标准MIL－

STD－461F等标准中都作了相关的规定，定义了

典型脉冲波形如图3所示，明确了关键指标 [8]，为

防护设计提供数据依据。

图1    强电磁脉冲导致的暂态信号干扰和永久信号失效

（a） （b）
图2    常见浪涌抑制器件动作响应特性和典型双向器件伏安特性
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常见的强电磁脉冲波形可采用下述双指数解

析函数表达[9]

E(t)= E0k (e!!t !e!"t )                （1）
以GJB 151B—2013中的典型强电磁脉冲波形

为例，其具体参数如下表所示。

表    典型强电磁脉冲波形参数

项目 k E0/(kV/m) α /s－1 β /s－1 TF/ns TP/ns

参数 1.3 50 4×107 6×108 2.5 23

说明
修正

系数
峰值场强

波前

衰减系数

波尾

衰减系数

波前

时间

半峰值

时间

3.1 电路模型

为便于对浪涌抑制器件的关键参数进行计算与

分析，建立了基于典型器件的等效电路模型，如图

4所示，涉及到的关键参数包括VBR、VC和IPP等。

在分析浪涌抑制器件的性能参数时，可将器

件等效成理想导通器件，其开关导通电压由器件

的击穿电压确定，且并非恒定值。同时考虑器件

工作时的泄放路径存在自感，在等效电路模型中

加入短接电感L。短接电感L可由测量或估算得

到，约10 nH/cm量级，当馈线内的浪涌泄放路径

为10 mm长时，其约10 nH，影响很小，实际计算

时，取10 nH作为典型值。

实际中浪涌抑制器件的开关状态转变需要

过程，具有较复杂的开关特性，不适宜于分析计

算。本次研究采用的理想开关特性是器件实际开

关特性的简化和精炼，描述了开关的主要特性，

适宜于计算分析且不失可靠性。在理想开关特性

中，当外加电压小于起动电压（VON）时，开关处

于关断状态，呈现高电阻特性（ROFF）；一旦外加

电压大于VON，开关将“立刻”由关断状态转变为

导通状态，呈现低电阻特性（RON）；导通后，开

关电压会迅速降下来，但只要开关电压仍大于关

断电压（VOFF），开关将一直维持导通；当开关电

压降低至小于VOFF，开关又将“立刻”由导通状态

转变为断开状态，浪涌电流泄放路径关闭。

3.2 钳位电压

由于系统供电电压均存在一定的波动范围，器

件的最大反向截止电压VRWM必须大于线路正常工作

电压VN，其裕度系数K1一般取值为1.1（直流）或

1.4（交流）。据此，以额定工作电压为24 V的直

流线路为例，相关参数计算如下

VRWM =K1VN =1.1!24 V= 26.4 V       （2）

VBR =1.2VRWM =1.2!26.4 V=31.7 V     （3）

根据被保护电路的耐压水平差异，浪涌抑制

器件的钳位系数K2取值一般在1.2～1.4之间。因

此，理论上器件钳位电压VC的最小值应满足

VC =K2VBR =1.2!31.7 V=38.0 V        （4）

图3    典型强电磁脉冲双指数电压波形和电流波形
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图4    典型浪涌抑制器件等效电路模型和理想开关特性
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由于系统中敏感设备对浪涌电压的安全裕度

不同，因此，在工程应用中应以VC与VS（电压安全

阈值）中的较小值为依据进行器件选型[10]。

3.3 通流容量

浪涌抑制器件的通流容量必须大于强电磁脉

冲的峰值能量。同样以额定电压为24 V的直流线路

为例，假设负载线路的额定电流IN＝20 A，则负载

阻抗ZS为

 
（5）ZS =

VN
IN

=
24 V
20 A

=1.2 !

以图3典型强电磁脉冲双指数波形为例，假设线

路中强电磁脉冲耦合进入的峰值浪涌电压VP＝5 kV，

则峰值浪涌电流IP为

 
（6）IP@(4.8 / 23 ns)=

VOC
ZS

=
5 kV
1.2 !

= 4.2 kA

通流容量的裕度系数K3，其取值一般在1.6～ 

2.0之间。因此，实际采用的浪涌抑制器件脉冲峰

值电流IPP的最小值应满足

 

（7）
IPP@(4.8 / 23 ns)=K3IPP@(4.8 / 23 ns)

=1.6!4.2 kA=6.7 kA

当脉冲时间TP一定时，浪涌抑制器件上可承受

的脉冲峰值功率

PPP =K4K5VCIPP                   （8）

式中，K4为强电磁脉冲的功率系数，与实际发生

的脉冲波形有关，在图3定义的标准强电磁脉冲波

形下取值为1；K5为浪涌抑制器件的温度系数，在

0～25 ℃时取值为1，其后随着环境温度的升高，

而线性降低，如图5所示。

浪涌抑制器件的通流容量数据通常基于10/ 

1 000 μs电磁脉冲波形进行测试，如图6所示。为

评估器件的等价通流容量性能，参考典型器件数

据手册中的峰值功率与脉冲时间关系，如图6所

示，采用以下方式进行计算

 

（9）

IPP@(10 /1 000 µs)=
PP@

10
1 000 µs
!

"
#

$

%
&

PP@
4.8
23 ns
!

"
#

$

%
&

' IPP@
4.8
23 ns
!

"
#

$

%
&

=
15 kW
600 kW

'6.7 kA=167.5 A

（10）

PPP@(10 /1 000 µs)=K4 !K5 !VC ! IPP@
10

1 000 µs
"

#
$

%

&
'

=38.0 V!167.5 A=6.4 kW

需要注意的是，浪涌抑制器件的温度特性

各不相同。以某型号TVS管温度特性为例（见图

5a），其通流容量能力在0～25 ℃的环境内可以

图6    典型浪涌抑制器件的脉冲测试波形及其峰值功率与

脉冲宽度关系
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100%应用；当环境温度为85 ℃时IPP下降为50%；

当环境温度达到125 ℃时，IPP下降为35%。因此，

在工程应用中，器件应根据装备所处的环境和可

靠性要求采用降额设计，确保严酷环境下的性能

参数仍能满足系统要求[11]。

3.4 工作频率

如其他半导体元器件一样，浪涌抑制器件存

在结电容CJ，其阻抗为

 
（11）RC =

1
!c

=
1

2!fCJ

对于确定的器件结电容CJ，随着信号频率f的

增加，器件阻抗逐渐减小。因此，并联与负载线

路的浪涌抑制器件，其对高频信号相当于短路，

对低频信号相当于开路。当器件的阻抗大小降低

到无法吸收或只能吸收微量的信号能量时，器件

达到其最大的工作频率——截止频率fc。

以图7为例，US为信号源输入电压，RS为信号

源的内阻，则被保护电路两端信号电压UL与其浪涌

抑制器件结电容CJ和信号频率f间的关系推导如下

 
（12）!RL = RL / /RC =

RLRC
RL +RC

（13）

!U L

US

=
!RL

RS + !RL
=

RLRC
RS (RL +RC )+RLRC

=
RLRC

RSRL +RSRC +RLRC

假设系统要求的信号插入损耗IL≤0.3 dB，则

 
（14）

  
IL = 20lg

!U L

US

= 20lg RLRC
RSRL +RSRC +RLRC

�0.3

将RC＝1/2πfCJ带入上式，并化简，可得出器

件的截止频率

 
（15）f�0.07(RS +RL )

2!RSRL

需要注意的是，随着信号频率f的升高，由于

绝缘介质介电系数减小，信号损耗将会增大，并

将会影响器件结电容CJ的分布参数[12]。为了保证系

统工作的稳定性，器件的正常工作频率应选择在

其截止频率fc的1/3～1/2处。

3.5 方法验证

电磁兼容试验和测量技术浪涌（冲击）抗扰

度试验 [13]是电子设备强电磁脉冲环境适应性测试

中最重要的试验内容之一，主要模拟强电磁脉冲

在电子设备外部端口中的干扰情况。以某机载电

子设备的雷电强电磁脉冲防护为例，根据RTCA－

DO－160F《机载设备的环境条件和测试程序》第

22节中对于雷电感应效应的指标规定 [14]，如图8

所示，针对负载为AC 115 V/10 A的风挡加热系

统对雷电强电磁脉冲间接效应等级4波形4的防护

要求 [15]，依据本方法对浪涌抑制器件进行指标量

化、参数计算和器件选型，并与实际试验数据进

行对比验证，如图9所示。结果表明，本方法合理

有效，指标量化准确，可满足工程应用的需要。

4 结束语

本文通过对强电磁脉冲效应和浪涌抑制器件

图7    基于器件结电容的简化电路模型

U′L UL RLCJUSRS

（b）浪涌抑制器件选型

图8    机载电子设备的雷电感应效应脉冲波形

及其浪涌抑制器件选型

（a）雷电感应效应脉冲波形

T1＝6.4 μs±20%
T2＝69 μs±20%
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基于浪涌抑制器件的机载电子设备强电磁脉冲防护设计方法
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特性的分析，研究了基于浪涌抑制器件的强电磁

脉冲防护指标量化和参数计算方法，为了便于对

浪涌抑制器件防护指标量化和关键参数计算方法

的理解与分析，建立了基于典型器件的等效电路

模型。最后针对负载为AC 115 V/10 A的风挡加热

系统对雷电强电磁脉冲间接效应等级4波形4的防

护要求，依据本方法对浪涌抑制器件进行指标量

化、参数计算和器件选型，并与实际试验数据进

行对比验证，证明了该方法的有效性。为机载电

子设备的强电磁脉冲防护设计提供了理论计算和

技术指标参考。
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图9    浪涌抑制器件的钳位性能与插入损耗试验

（a）钳位性能

（b）插入损耗试验
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