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智能电网中继电保护装置隐性故障风险评估

智能电网中的继电保护装置是整个电力系统的第一道防

线，其自身安全性是电网整体能否正常运行的核心点。对

此，在详细分析继电保护装置自身安全性需求的基础上，提

出了一种新型继电保护装置隐性故障风险的评估方式。通过

对继电保护装置自身安全性和电网实际需求要素的分析，建

立继电保护装置隐性故障评估指标。依靠评估指标将系统故

障详细划分为硬件子系统和软件子系统，并分别建立故障

风险评估模型。最后通过Crluo模型仿真分析法进行模型分

析，对可靠性指标进行收敛统计，实现风险评估。仿真实

验表明，新设计的故障风险评估方法使用的分析模型比传统

模型适应度高20%左右；新型评估方式整体评估准确度更

高，对电流捕捉效果更好。
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0 引言

智能电网主要是指在现代集成多项

高速网络中，通过现代网络传感技术模

型和相关电气测量技术，搭配专有的电

气硬件设备和智能化决策支持系统，建

立的电气传输网络。相比较传统电网，

智能电网在可靠性、安全性、经济性和

高效性等方面具有更明显优势。继电保

护装置，作为现代智能电网的首要防护

装置，其整体可靠性对整个电网的正常

运行具有重要意义。隐性故障是继电保

护装置中存在的一种永久性内部缺陷，

很容易造成电力系统扰动和电气事故。

与常规事故相比，隐性故障最大的特点

在于不会立刻触发保护装置的保护动

作，而是在某一时刻同其他故障事件一

起爆发，其危害性更强。通常情况下，

继电保护装置隐性故障的主要表现形式

有：电网操作失败、故障排除失效以及

电网或保护装置以外跳闸等。造成以上

故障的原因主要在于电网继电保护装置

软件定值错误以及保护装置固定硬件的

缺陷，所以有必要建立与之相适应的电

网继电保护装置隐性故障风险评估的方

法，实现保护装置隐性故障的辨识和排

查[1]。

1 继电保护装置隐性故障评估

指标的建立

制定系统的继电保护装置故障可靠

性指标是建立继电保护装置隐性故障模

型和故障分析的前提。

可靠度R(t)：主要指继电保护装置或

保护系统在正常运行的条件下，在时间

区域[0,t)内不会出现隐性故障的概率。

与之相对的还有隐性故障不可靠度F(t)＝

1－R(t)。不可靠度主要是指继电保护装

置在时间区域[0,t)内第一次出现失效的

概率。

可用度A：可用度主要是指在继电保

护装置正常的工作时间和条件下，在某

一段时间t内正常工作的概率，与之相对

的是不可用度：A′＝1－A。

失效密度f(t)：主要是指继电保护装

置或保护系统在时间区域(t,t＋Δt]内，发

生首次失效的概率，计算公式为

 
（1）f (t)= dF (t)

dt

式中，F(t)为求取的可靠度，通过上下求

导，求出的趋近值即为失效密度值。

失效率λ ( t )：继电保护装置或保护

系统从起始时刻到测评时刻完好的条件

下，在时刻t以后的时间内发生失效的概

率，λ (t)dt即为在(t,t＋Δt]期间发生的概
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率，根据定义可以建立求取公式为

 
（2）!(t)= lim

!t"0

p(t�t+!t)
!t

修复分布函数G(t)：主要是指继电保护装置的

组件或系统在开始时刻即失效的情况下，在时间

区域[0,t)内的修复概率。G(t)为一单调递增函数，

函数计算公式为

 
（3）lim

!t"0
G(t)=1

修复密度g(t)：修复密度g(t)为修复分布函数

的一阶微分，其计算公式为

 
（4）g(t)= dG(t)

dt

故障平均修复时间MTTR：MTTR表示为对电

网继电保护装置隐形故障修复的期望时间，其表

达式为

MTTR = tan (t)dt
0!                （5）

2 继电保护装置故障风险评估分析模型

通常情况下，智能电网继电保护装置隐性故

障分析模型的建立大多采用静态故障树分析方法

（Fault Tree Analysis，FTA）[2]。但是作为一种以

静态分析机理和静态故障机理为核心的故障分析

方法难以描述部分系统失效时的整体行为动态。

例如：系统故障修复、时间序相关修复和硬件冷

热机备用等。所以新型继电保护装置隐性故障风

险评估基于传统静态故障树分析方式，通过引入

功能相依门指标、序列指标、继电保护装置隐性

故障可靠性指标以及备用指标等动态特性逻辑，

进行继电保护装置故障风险分析模型的建立[3]。继

电保护装置隐性故障可靠性的具体指标，可以将

电网中继电保护装置的隐性故障按照可靠性功能

分析划分为：继电器硬件子系统和故障风险评估

软件子系统。因为故障风险评估软件子系统主要

是受到继电器硬件系统环境和软件的编制组合影

响，为了提高继电保护装置隐性故障风险评估模

型的全面性，可以将其全部归入于硬件系统中，

其建模计算流程如图1所示。

2.1 保护装置硬件子系统风险评估模型的建立

根据静态故障树分析方法，结合电网硬件构

成结构特性，可以建立继电保护装置硬件子系统

故障风险评估的动态故障树误动子系统风险评估

模型，如图2所示。

因为目前智能电网中继电保护装置所使用的

主要硬件设备和对应的超高压电网线路保护装置

均采用双保护性中央处理器（CPU），完成电网

后备保护工作，所以设计采用逻辑门表示双方的

风险逻辑评估关系。另外，电网保护性出口所使

用的出口插件采用启动原件QD具有开放性直流正

负极电源可靠性的测评。因为QD和DO两模块有可

能存在误动效应，且QD先于DO模块引起继电保护

误动情况，误动子系统故障树模型采用优先与门

表示其误动逻辑[4]。为了提高动态故障树模型分析

逻辑，可以将动态门逻辑转化为Markev动态分析

链，如图3所示。

通过图3可以看出，模拟状态下，当继电器的

图1    建模流程图
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输入装置A和B均出现隐性故障并且A的失效率大

于B时，输出结果为失效。如果A和B均不失效，

或者B的失效率大于A时，输出结果为不失效。此

外图3中的λ 12，λ 13，λ 24，λ 35等值为继电器保

护装置各状态下故障问题转移概率。设λ 12＝λ 13

＝λ24＝λ35＝3.575 2×10－5/h，μ12＝μ13＝μ24＝

μ 35＝(1/8)/h。按照上述值对应图3模型可以建立

Markev动态分析链方程，计算继电保护装置在各

状态下的稳态概率。根据系统故障树和图3建立状

态转移分析矩阵

A=

!(!12 +!13 ) !12 !13 0 0
µ12 !(µ12 +!24 ) 0 !24 0
µ13 0 !(µ13 +!35 ) 0 !35
0 µ24 0 !µ24 0
0 0 µ35 0 !µ35

"

#

$
$
$
$
$
$
$

%

&

'
'
'
'
'
'
'

 （6）

通过式（6）可以计算出继电保护装置各状态

下稳态的概率P＝[P1 P2 P3 P4 P5]

 
（7）

pA=0
P! =1

"
#
$

%$

&
'
$

($

根据上述公式，可以解出继电器各状态下稳

态故障概率P1＝0.999 95，P2＝P3＝3.001 4×10－5，

P4＝P5＝9.05×10－9。得出计算结果后，可以将P4

和P5值以及失效率等各类参数带入Markev动态分析

链，作为底事件进行继电保护装置系统仿真分析。

2.2 保护装置软件子系统风险评估模型的建立

智能电网中继电保护装置的软件子系统正常

运行的风险性影响因素主要有以下几个方面：软

件开发人员对智能电网继电器的工作需求理解不

当，分析定义不明；没有将特殊电网情况或错误

处理等因素考虑到软件结构内，导致软件系统设

计失误；软件开发编码有错误点；软件测试不正

确；程序编译应用和编译环境引入错误导致的运

行环境失常。因为现阶段保护装置软件子系统风

险评估模型的可靠性主要是受继电保护装置硬件

系统的影响，所以可以将其整体纳入硬件系统风

险评估中。

保护装置软件子系统风险评估模型的建立

必须基于以下考虑：计算机系统保护软件的风险

故障主要是由整体设计缺陷引起，在软件系统的

综合测评和运行过程中，软件逻辑漏洞和错误需

要不断被发现。进行逻辑错误更改后，如果没有

产生新错误，可以认为软件的失效率和漏洞数量

成正比例关系。系统软件不存在变异情况：同一

个运行软件程序所有的系统主文件是复制相同

的，整体可靠性与时间无关。并行路径相同的情

况下，多余的风险软件不能提高可靠性。由于软

件本身漏洞引起的误动性保护，在统计期内有可

能产生零失效数据。基于以上原因，设计采用

MUSA－XISOUK评估模型。其隐性故障率评估表

达式为

!0 (m)=!0e!"m                       （8）
式中，λ 0为继电保护装置初始失效率；θ为评估漏

洞减少率综合判定系数；m为保护装置系统在实际

电网运行中直接发现的漏洞数。

为了将设计的系统评估模型与硬件部分的失

效和整体系统失效相对应，设计将软件失效模式

继续细化为拒动和误动两种失效模式。软件的拒

动失效率为λ sj(m)，误动失效率为λ sw(m)，与其对

应的修复率可以由μ 1和μ 2对应。以上所有参数均可

作为Markev动态分析的底事件进行数值分析，具

体参数值可以由RFRADI系统统计结果[5]。

3 Crluo模型仿真分析及故障风险评估

Crluo模型仿真分析法主要以DET函数风险表

达式为核心，可以直接体现系统自身的静态逻辑

关系，是一种适用于各类逻辑分析的单值函数[6]。

因为继电保护装置隐性故障的风险评估属于动态

逻辑，想要进行仿真分析必须先将动态逻辑进行

图3    逻辑动态分析链转化图
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静态化 [7]。具体方式是将动态逻辑时间切割成细

小的时间区间，每一个小的时间区间可以近似

地看成为静态逻辑，然后分别对这类小的时间段

进行静态逻辑仿真分析，解决静态和动态的转换

问题。

将继电保护装置底事件的各项参数如：底

事件数和失效抽样事件概率建立输入联系，录入

Crluo模型如图4所示。

根据图4按下列步骤进行Crluo仿真。首先预定

仿真事件，记录继电保护装置正常运行的时间和

预定时间内正常运行次数。将系统运行时间和次

数作为底事件参数输入，并设置最长仿真区间[8]。

利用Crluo模型系统开始仿真，并判定各类底事件

参数和区域时间判定保护装置在此区域时间内的

整体运行状态，结束仿真分析，获取继电保护装

置可靠性指标。最后可以进行多次仿真，获取多

组可靠性指标进行概率收敛计算，实现高准确度

保护装置隐性故障风险评估[9-10]。

4 仿真实验

为了实际检测新设计的继电保护装置故障风

险评估方式的实际效果，特设计仿真实验，进行

实际验证。设计对比组和实验组，令对比组使用

传统继电保护装置隐性故障的风险评估方式，令

实验组使用新设计的继电保护装置隐性故障评估

方式，进行效果对比。

4.1 实验原理

因为利用智能电网中的开闸电流线圈可以实

际探测出继电保护装置多类隐性故障。通过分析

不同的开闸电流线圈对应曲线，可以将常见的继

电保护装置故障详细划分为以下几种：操作电源

电压不稳、继电保护装置合闸阶段有阻塞、操作

机构有阻塞、铁心空行时间长和辅助开关接触不

良等几类典型问题。实验选择上海高压电器有限

公司生产的ZK78_259型继电保护装置进行仿真模

拟。利用激光霍利韦尔智能电网金属电流元件收

集检测线圈的电流信号，并提取区域时间特征和

电流特征向量。通过分析模型对比继电保护装置

正常和非正常状态下，电网电流的异常状态样本

可以确定：当继电保护装置正常运行时，电网电

流的时间和电流特征向量会在实验区域时间内有

规律恒定，个别时段电流中位数进行左右随机波

动；当继电保护装置发生异常时，特征向量的整

体变动会出现异常反应，大大超出电流中位数或

在某个方向发生异常运动，与正常状态下的特征

向量有明显的变化。

4.2 分析模型对比

利用计算机仿真软件，使对照组和实验组进

行同一继电保护装置隐性故障实验分析，共进行

20组仿真实验，实验包含继电保护装置5种常见隐

性故障。对比实验组和对比组故障诊断分析模型

的综合适应度，其对比曲线图如图5所示。

根据图5可以看出，传统智能电网继电保护装

置隐性故障风险的评估分析模型其综合适应度处

图4    系统分析转移图
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于55%～85%之间，且很容易出现不稳定状态，在

特殊条件下容易影响风险评估准确度。新型继电

保护装置隐性故障风险评估模型的综合适应度在

80%～95%之间，相比较传统分析模型综合适应度

平均提高20%左右，且整体稳定度更强。

4.3 实际故障评估对比

令实验组和对比组分别对实验用电网继电保

护装置进行故障风险评估，其诊断输出结果如表

1、表2所示。

表1    实验组评估结果

样本 分类距离 故障编码 诊断结果

1 0.958 0.875 0.696 －1 电源电压不稳

2 0.355 0.074 0.257 －1 合闸阶段有阻塞

3 0.258 0.638 0.368 1 正常

4 0.359 0.489 0.687 －1 操作机构有阻塞

5 0.659 0.215 0.635 －1 铁心空行时间长

6 0.589 0.687 0.578 1 开关接触不良

表2    对比组评估结果

样本 分类距离 故障编码 诊断结果

1 0.789 0.755 0.259 －1 电源电压不稳

2 0.639 0.687 0.267 －1 合闸阶段有阻塞

3 0.258 0.638 0.368 1 正常

4 0.359 0.489 0.687 －1 操作机构有阻塞

根据表1和表2可以看出，新型继电保护装置

故障风险评估方式将预设的各类典型故障风险模

式均作出正确风险评估，并能有效反映电网电流

回路状态，电磁铁心运行状态。传统风险评估方

案仅能有效评估出三种。

5 结束语

现阶段我国智能电网的研发和建设致使对

继电保护装置的风险保护评估准确度要求越来越

高。交流直流电源、新能源电源的接入导致我国

电网结构越来越复杂。继电保护装置隐性故障风

险评估方式的开发和研究顺应了我国电力系统发

展的大方向。新设计的风险评估方式，通过建立

评价指标，进而构建了多层次结构的逻辑分析模

型，可以正确评估继电保护装置隐性故障风险情

况，为电力保护理论研究提供了方法参考。
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