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可视化外施工人员资质管理系统的

研究与应用

变电运行或者安全监管人员对外单位进站工作施工人员

的资质审核监管，目前主要是依据OA系统中的安全监管部

发文，在现场对照发表逐一核对，或者将发文打印后在现场

对照核查。仅凭名字进行确认，工作效率低容易遗漏，对新

要求下进站作业人员的信息了解有限，对其电业安全规定是

否合格并无纪录，更无法了解该作业人员的违规记录，或者

连续多日工作中，施工人员更换仅仅凭借现场工作负责人的

主动性，一旦发生不具备该项工作资质的人员为了充数而进

入现场工作，将为人身及电网安全留下隐患。因此，开发了

一种适用于电力行业安全生产的人员资质系统。
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0 引言

本项目基于现场专属问题，提出一

种适用于电力行业安全生产的人员资质

系统，关键技术特点：①开发软件图片

识别系统，监督人员通过身份识别器可

识别该人员的资质信息，能对身份证信

息进行鉴别以及对历史发文的人员信息

进行比对，确认其资质及违章记录；②

开发服务器系统，开发现场读取身份证

信息系统，凭借身份证信息与历史发文

进行比对，确认该工作人员的资质范围

以及是否存在经常性违章现象；③录入

本年度外单位施工人员资质信息；④开

发外单位施工人员资质管理及安全警示

系统在管辖巡给中心试运行。

项目实施后，运用图片识别以及各

种通信手段，实时获取外单位施工人员

信息，依据系统提供信息，有针对性开

展安全监管，解决因监管不到位可能导

致的电网及人身伤害的安全隐患，因此

推广性较强。

1 设计分析

1.1 系统设计

本系统主要由信息源、移动终端、

网络、前置接入系统、实时数据库及历

史数据库通过现代信息及通信技术组成

实现，系统模型如图1所示。

1.2 技术需求分析

产品前端技术以HTML＋JavaScript＋

CSS为主，结合Bootstrap框架进行开发。

产品后端技术以Java为主，为前端

提供数据交互支撑。

前端与后端的数据交互以Restful为

接口，数据格式为JSON。

1.3 系统组网拓扑

系统组网拓扑如图2所示，身份证信

息采集设备通过有线/无线方式连接到前

置系统中，并通过心跳方式维持连接及

反馈设备状态。

前置系统通过JDBC/ODBC与数据库

进行连接，保存或者查询人员信息。前

置系统和数据库可以部署在同一台服务
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器上，也可部署在不同的服务器上。

用户通过PC机或者移动终端，通过互联网访

问前置系统，用于查询人员信息。另一方面，系

统也会把警示信息及时主动反馈给用户。

2 开发过程

从分析可知，传统的外单位资质管理查找方

案，在很大程度上依赖于时间及人员的耐心和细

心，缺乏稳定性，如果不够耐心或不够细心，则

会严重影响数据查找。主要的缺陷如下所述。

1）耐心与个人性格有关，每人搜索的结果可

能不一致，与人为主观能动性有关，这样将导致

搜索结果的不一致，也影响资质查找效果。

2）传统解决方案，要求对逐个文件进行查

找，随着文件数量的增加，所需时间数量也随之

增加，成本较高。

3）传统解决方案，不能找到文件里面的具体

关键词及具体信息。

本系统就是要通过软件层面的改进，提高数

据稳定性。在软件层面上，通过引入服务器端心

跳、重发机制及滑动窗口机制等手段尽量保证数

据传输的稳定性。

2.1 系统架构

系统架构如图3所示，系统共分为五层：数

据缓存层、公共服务层、业务层、接口层以及前

端，具体如下：①数据缓存层。用于持久化保存

数据，其中业务数据保存在MySQL数据库中，

热点数据保存在Redis内存数据库中。②公共服

务层。系统提供的通用、可模块化的服务放在此

层，方便共享。如日志、短信和SSO等。③业务

层。该层抽象业务逻辑，通过模块化、微服务方

式向外提供服务。业务层中的模块一般通过Restful

接口方式发布服务。④接口层。业务层和公共服

务层中的模块，通过Restful接口提供服务，所有接

口注册到接口层中，由接口层统一进行管理和鉴

权。⑤前端层。前端通过调用接口层中的接口获

取服务和反馈结果，并把结果反馈给用户。层与

层之间通过接口或者消息进行通信。

2.2 系统流程

系统应用流程如图4所示，具体如下所述。

2.2.1 接入身份证读卡器

作为外施工单位人员基础信息来源及识别的

基础，系统需要接入身份证读卡器，并以此为起

点，实现整个识别及实时警示的流程。

新增身份证读卡器后，需要进行一些初始化

工作，确保读卡器能正常工作并在平台能正常接

收读卡器的信息，这些工作包括：①连接身份证

读卡器到客户端电脑（USB/串口）；②安装身份

证读卡器驱动（32/64 bit）；③配置身份证读卡器

（如服务器地址信息）；④重起身份证读卡器；

⑤身份证读卡器注册到平台上；⑥平台配置身份

证读卡器的其他信息，如身份证读卡器的名称、

图2    系统流程图
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位置和作用描述等；⑦通过心跳包维持读卡器和

平台的连接。

2.2.2 身份证读卡器状态管理

身份证读卡器注册到平台后，身份证读卡器

和平台通过TCP连接双向传递数据（如平台向读卡

器发送指令，读卡器向平台返回查询结果等）。

为了保证TCP连接的长期有效，以及设备的有效

性，通过如下方式实现：①通过心跳包。读卡器

将每分钟发送一个TCP心跳包到平台上，维持TCP

连接。②状态包。读卡器将每10 min发送一个状态

信息到平台上，包括读卡器的状态，版本号等基

础信息，平台通过此信息掌握读卡器的状态。③

轮询。平台将每5 min向所有注册到平台上的读卡

器发送查询请求，接收到查询请求的读卡器返回

状态信息到平台。

2.2.3 读取身份证信息

身份证读卡器读取如下的信息：姓名、性

别、民族、出生年月日、户口地址、身份证号、

发证机关、有效开始日期、有效截止日期、安全

模块号码、头像图片和指纹数据。所有这些数据

将通过接口以加密方式传输到平台上。

2.2.4 自动创建基础信息档案

身份证经过身份证读卡器读取信息后，会根据

读取出来的信息（身份证号、姓名和有效日期等）

与存储于数据库中的数据进行查找比对，当在数据

库中没有发现这些基础信息，系统将自动为这些信

息建立一份基础档案并保存到数据库中。

另一方面，由于这些信息涉及到外单位施工人

员的个人隐私信息，为了防止这些信息泄露，需采

取一些安全措施，具体如下：①加密保存。外施工

单位人员的基础档案信息将全部采用三重DES对称

加密方式进行加密保存，所使用的密钥保存在外

网无法访问的位置，确保一旦数据库被攻击，数

据泄露后，泄露的也是已加密，无法破解的信息。

②基于SSL的安全访问。平台访问采用基于SSL的

安全HTTP方式访问（HTTPS），防止恶意用户通

过嗅探数据包方式获取敏感数据。③三级权限管

理。采用模块－角色－用户三级权限管理方式，

严格控制敏感数据的访问。④日志审计。对于平台

的用户，详细记录其行为数据，形成行为日志，并

定期对日志进行审计，及时发现潜在问题。

2.2.5 合并信息并显示

身份证经过身份证读卡器读取信息后，会

根据读取出来的信息（身份证号、姓名和有效日

期等）与存储于数据库中的数据进行查找比对，

当在数据库中发现这些基础信息，将继续查找该

人员的其他信息，如资质、外施工单位信息和历

史维护记录信息等。这些信息将形成外施工单位

人员的扩展档案信息，并与基础档案信息合并形

成完整的外施工单位人员档案信息，展示到平台

上，供有权限的用户详细查阅。

另一方面，对用户的权限进行更细的调整，

把人员基础档案及扩展档案中的内容/字段进行权

限划分，控制用户对整个档案的随意访问。

2.2.6 警示模型匹配

当获取到外施工单位人员的基础档案及扩展档

案信息时，可与已建立好的警示模型进行匹配。当

图4    系统应用流程
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符合某条或若干条规则时，可实时发出警示。

警示模型是一个规则库，里面包含了多条用

于识别是否存在潜在风险的规则，只要包括：①

该人员之前是否有登记；②该人员资质是否符合

要求；③该人员所从事的业务及是否具备相应的

资质；④该人员的年龄及工作经验；⑤该人员历

史维护记录是否出现不良情况；⑥该人员的照片

是否匹配。

所有规则保存到规则库，有权限的用户可以

在平台上进行修改。

2.2.7 实时警示

当系统判断需要发出警示时，系统将通过多

条渠道发出警示，包括：①在平台上以弹窗方式

显示。②通过短信方式，调用短信接口，向之前

已登记号码的用户发送警示。③通过邮件方式，

调用邮件接口，向之前已登记邮箱地址的用户发

送邮件；所有的警示信息将保存到平台上，并记

录跟进状态。

短信、邮件接口位于平台的公共服务层，通

过接口方式向上层提供服务。

2.2.8 档案信息更新

具有权限的用户，可随时对档案中的信息进

行更新，由于档案分为基础档案和扩展档案，其

数据来源不同，相应地更新方式也不同：①对于

基础档案中的信息，由于所有信息来自于身份证

读卡器读取的身份证，故这部分信息不允许用户

修改，只允许当读取身份证信息环节时，信息发

生变化时由平台自动修改（如外施工单位人员更

换身份证）；②对于扩展档案中的信息，允许具

有权限的用户进行更新。另一方面，也有一部分

的信息由系统自动更新（如警示信息等）。

3 结束语

在本系统中，同样采用挖掘方法与遗传算

法相结合的方式。首先采用概念层次树的方法对

数据库中的属性字段进行归约；然后对所有（或

部分）人记录进行聚类分析，得到若干分组；最

后利用回归分析的方法，分别对这些分组进行预

测模式的挖掘。由于回归分析模式处理的是连续

值，所以在回归分析之前要对各个要素属性进行

量化，过程中还要涉及到模糊论的一些概念和方

法。同时，可视化技术贯穿于整个挖掘过程，提

供了与用户交互的界面和清晰明了的结果显示。

由此可见，本系统同样需要多种方法和技术的结

合，才能达到理想的挖掘效果。

1）本项目的成果通过自主开发的图片识别

系统识别人员信息，实时获取外施工单位进站人

员最新资质信息，历史安全信息、历史相同（相

似）事故提醒，当外施工单位员工不具备该资质

或者有不良记录时，系统给出警示。

2）运行人员或者安全监督人员通过该配套软

件能有针对性监管，消除事故隐患，避免事故的

发生，经济、社会效益明显，在电力行业应用前

景广阔。
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