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基于测试区的自动化系统管理

新方法研究与实践

提出一种基于测试区的自动化系统管理新方法，在运行的自动化系统上构建了

基于硬件隔离装置的测试区，并同步建立远程维护管理方法、现场维护管理方法、

现场程序升级管理方法和人员证书管理方法等先进的管理方法，既提高了系统管理

的安全级别，又提高了系统管理效率。

随着智能电网调度控制系统D5000系统在全国

快速推广，调度自动化系统在系统结构、信息交

互等方面均采用了统一的顶层设计，这给系统的运

行维护甚至是升级带来了极大的方便。特别是系统

升级时，系统生产厂家不再需要针对不同地区逐一

开发升级代码，只需要开发统一升级程序，逐个完

成升级。但是这样一来，各地区在应用中对系统配

置的特殊性可能被忽略，从而在系统运维或升级过

程中造成系统功能短时失效或事故。

国家电网调度数据网双平面的全面建设，使

得国家电网各省、区均在同一张网中互联，为信

息的实时交互提供了有利的手段。同时也为厂家

维护人员远程登录维护提供了途径，往往有厂家

技术人员通过所在地区系统登录到别的地区系统

进行系统维护工作，造成极大安全隐患。

为解决自动化系统运行维护安全性问题，提

高运行维护效率，本文构建一套基于测试区的自

动化系统管理方法，实现了远程、现场维护的人

员和设备的全面管控，保证了系统的安全。

测试区构建
为了消除上述二次安全防护方面的隐患和新

开发程序未在实际应用环境中进行调试的技术问

题，在原系统的基础上，构建系统测试区域。测

试区域利用原有蒙东D5000过渡系统拆除的硬件作

为基础硬件，安装全部D5000系统应用软件模块。

测试系统与原系统之间采用硬件隔离装置，具体

结构如图1所示。
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图1  测试区结构图

测试系统作为正式系统的镜像，具有正式系

统的所有功能。正式系统的模型更新、采集数据

经过正向隔离装置传输至测试系统，实现了测试

系统的同步运行。测试系统中完成验证后的维护

内容，经反向隔离装置传输至正式系统，反向隔

离装置只允许纯字符文件通过，有效地保护了正

式系统。

远程接入管理
1.  远程系统建立

D5000系统是调控中心的核心系统，系统包

含27个应用模块，涉及多个专业管理部门、多项
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电力系统专业知识。在调控中心人员缺乏，公司

缺少本地维护人员的情况下，厂家人员远程维护

是不可避免的。《电力监控系统网络安全管理规

定》明确规定，厂家人员不能通过调度数据网络

远程进行系统维护工作。所以，为了解决远程维

护工作的安全性问题，在测试区前装设专用拨号

装置，利用证书系统实现厂家的电话拨入测试系

统，对测试系统进行检查，查找故障，系统结构

如图2所示。
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系统测试区

电话拨号装置

公用通信网络

远程拨号中断

图2  远程维护结构图

2.  证书管理

当系统有运维需要时，厂家远程运维人员向

调控中心自动化证书管理员申请远程维护证书，

证书管理员核实是否确有维护需求，如确需维护

则向其签发证书，运维人员将证书导入远程拨号

专用终端后，利用电话向主站拨号，完成运维任

务。运维任务完成后，运维人员向自动化D5000系

统管理员汇报，由D5000系统管理员通知自动化证

书管理员收回证书，远程运维任务完成，具体流

程如图3所示。
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图3  证书管理流程

现场运维管理
1.  现场终端接入管理

随着智能电网自动化技术的发展，D5000系统

升级不可避免。系统升级运维前，必须将所需程

序或资料导入至测试系统中。为避免厂家运维人

员将终端设备的病毒带入系统，现场维护禁止厂

家终端接入系统，自动化配置了专用的D5000系统

分区调试终端，并实现MAC地址绑定，厂家运维

人员只有通过自动化终端一种途径完成升级程序

的上传。

为避免升级程序导入自动化专用维护终端时

带入病毒，自动化配置了专用的D5000系统分区使

用的U盘，和专用的病毒查杀终端。现场终端接入

流程如图4所示。

图4  现场终端接入流程图

2.  现场运维人员管理

目前D5000系统应用涉及各专业、各处室，蒙

东调控中心采取谁主用谁管理、谁运维的管理模

式。这种管理模式下，专业处室人员少、自动化

专业知识缺乏已经成为阻碍系统有效应用的重要

因素。在这种情况下，专业处室不得不使用非处

室现场运维人员对系统进行维护，非处室人员因

对系统和专业了解情况不足，可能产生一定安全

隐患。为了解决上述问题，自动化专业建立现场

运维人员管理流程，具体流程如图5所示。

由专业管理处室人员提出系统运维需求，收

到运维需求后，自动化系统管理员向专业处室人

员分配具有相应权限的管理账号，并联系证书管

理员签发相应人员证书。证书签发完成后，专业

现场运
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图5  现场运维人员管理流程

处室管理人员与系统运维人员一同与自动化系统

管理员办理运维许可手续后，运维人员在专业处

室管理人员的监护下进行系统运维。

3.  系统程序管理 
因自动化系统应用过程中，难免会产生与实

际生产情况不符或违背的地方，所以针对现场情

况进行系统程序升级已成为自动化系统应用的必

然需求。为了解决自动化系统程序版本混乱、验

证升级程序在现场的应用情况，自动化专业建立

了基于测试区的升级程序验证管理模式，对升级

程序进行验证和管理。

现场程序的版本，测试区与运行系统的程序

版本均一致，包含平台版本及其上运行的27个应

用模块的版本，自动化系统管理员将程序版本和

上线时间记录至OMS调度管理系统中，同时记录

在纸质程序版本记录册中。

若平台或应用模块需要程序升级时，首先由

专业处室人员组织开展现场维护流程申请工作，

完成测试系统中相应模块的升级。升级完成后由

专业处室人员进行功能验收，并出具验收报告，

满足应用要求后通知自动化系统管理员，再由系

统管理员组织进行平台适应性验收和现场环境适

应性验收，验收合格后出具验收报告，上述两步

完成后由自动化系统安全员进行程序安全性验

收，验收合格后出具验收报告，在系统管理员收

集上述三个验收报告后，升级程序测试工作结

束，升级程序可正式移植至正式运行系统，程序

升级工作结束，具体流程如图6所示。

实践效果
蒙东自动化系统测试区及基于测试区的自动
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图6  程序升级管理流程

化系统管理新方法均于2018年1月份随蒙东自动化

系统的投运投入运行。投运后，整个蒙东自动化

系统的安全性和效率均得到极大提高，具体体现

在如下几个方面：

1）测试区为应用程序升级搭建了与实际应用

系统完全相同的平台，保证了正式升级前程序的

充分测试。

2）测试区加专用拨号装置的管理方法，既解

决了维护人员的缺乏问题，又解决了远程维护的

安全性问题。

3）测试区加专用账号和人员证书的管理方

法，有效地解决了系统维护过程中账号的管理混

乱问题，和出现问题时的责任认定问题。

4）测试区加现场专用维护终端的接入管理方

法，很好地解决了厂家运维人员终端混用的病毒

隐患问题，极大地提高了系统的安全性。

结束语
本文针对自动化系统运行维护遇到的问题，

提出了基于测试区的自动化系统管理新模式，有

效地解决了升级程序的管理、系统远程维护、系

统现场维护和现场人员管理等多个管理问题，找

到了一条系统管理的新途径，极大地提高了系统

安全性。EA
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