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安全要求

打造全方位的安全
在
一些特定的Ｘ业行业 ， 行业操作者必须满足最低的安全要求 ， 目 的是防止对设

备进行未经授权的操作 。 特别是在生产环境中许多企业都很少关心一些真实存在的潜

在风险 。 闵此一套完整的评估方案是很有必要的 。
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一直以来 ，
去多企业真实存在的潜在危险都被过低评估了 ， 即使其会带来 巨大 的危害 。 Ｐ ｈ ｏｅ ｎ ｉ ｘ

Ｃｏｎ ｔａ ｃ ｔ 可以利用他们的服务
，
产品和解决方案提供

一

个完整的评估

来越多 的企业致力于实现 Ｉ Ｔ 安全

的构想 。 两大协会 ＶＤＭＡ （德 国

机械制造协会 ） 和 ＺＶＥ Ｉ （ 电子技术工业

中心协会 ） 在众多行业 内部进行的调查

显示 ， 目 前执行率在 中小型制造业还很

低 。 据 ＺＶ Ｅ Ｉ ／Ｂ Ｓ Ｉ 研究表 明 ， 被调查的

企业 中 仅仅 只有 １ ５％ 的企业对其 Ｉ Ｔ 产

品进行了风险分析 。 过去虽然报道 了
一

些有名 的事故 比如说
“

Ｗａｎ ｎ ａ ｃ ｒｙ

”

攻击 ， 但是那些被
“

感知
”

到 的危险情

况现如今仍然没有得到足够重视 。 专家

们一致认为 ， 在工业 ４ ． ０ 环境下 电子化

的增长和 同期 日 益专业的计算机网 络攻

击加剧 了危险系数 。

在关键性的基础设施领域 ， 立法者

们 结合德 国 Ｉ Ｔ 安全法和欧盟 Ｎ Ｉ Ｓ 条例

（ 网络和信息安全 ） 制定 了最低标准 ， 从

业者必须搭建
一

个 由 外部审计员确立 的

安全管理规则 。 关键性的基础设施领域

包括了能源领域 、 信息技术和 电信技术 ，

健康 、 水 、 营养 、 交通运输 、 经济和保

险业 、 国家管理机构 以及媒体和文化业 。

企业重视自身的安全问题

ＩＴ 安全包括了偶然的危险层面上的

对信任度 、 数据 以及系统的融合和可利

用性的保护 ， 比如 由洪水或火灾引起的 ，

但是首 当其冲 的还是蓄意破坏 。 所 以釆

取的应对措施也必须考虑到袭击者的犯

罪动机 。 借 由
一套完善的评估可 以达到

这个 目 的 。

最初的着手点是如何定义危险的企

业数据 。 这不仅关乎到 专业技术和程序

数据 ， 也 关乎 到 特定 系 统 的可利 用性 。

对于那些
一旦停摆就会带来严重后果的

重要功能必须进行明确的强调 。 该任务
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信息安全管理系统 （ Ｉ ＳＭ Ｓ）

安全过程 资源

员工 管理原则

图 １ 信息安全管理系统 （ 依照联邦统计局关于信息技术安全统计 ） 的四个组成要素

图 ２  Ｉ Ｔ 安保程序模型

只能 由从业者在特定情况下的外界支持

下逐
一

完成 。

相对应 的技术和组织方面的保护措

施的 制 定和利 用 至关重要 。 在信息安全

管理系统的基础上 ， 后续的发展和维护

是不可或缺的 ， 这样可以维持或改善现

有 的保护等级 。 为 了达到这个 目 的 ， 所

有参与设定和运行 自 动化解决方案的相

关机构必须协 同共进 ， 这一点在 国 际标

准 ＩＥＣ６ ２４４３ 中做了 阐 明 。

零部件生产商必须考虑到产品 的安

全性 ， 其安全的组合运作必须被设备制

造商所重视 。 操作者仅仅负责安全的操

作流程 。 官方的安全程序与 系统的操作

相配合要试着关闭每个入侵关 口 。 对于

人侵者来说 ，

一

个薄弱点就足够了 。

重视功能性要求和程序

具备 Ｉ Ｔ 安全性能 的产 品和 解决方

案 的可 利 用 性是一个安全设计 的基础 。

在这方面 ， 功能性和相应的程序极为重

要 ：

＊ 通过性能保护安全

在制 定 自 动化解决方案 的时候必须

考虑到操作者的安全要求 ， 为此就要进

行 自 动化解决方案 的威胁和危 险分析 。

通过分析推导出对系统和投人使用 零部

件的要求 。 通过安全级别
“

Ｓ Ｌ
”

来选择

安全性能 ， 包括 １ 级 （误操作保护 ） 到

４ 级 （强人侵保护 ） 。 国际标准 ＩＥＣ６ ２４４３

的第 ３
－

３ 和 ４－

２ 部分 阐 明 了 各个性能和

他们 的协同作用 ， 还包括了 问题的辨别 、

利 用 控制 、 系统融合 、 信任度保护 、 数

据流控制 、 监控和能源可利用性 。

＊ 以安全为质量

和性能 同样重要的是对入侵者的抵

抗力 ， 其体现在运用 时尽可能全面地避

免薄弱 点 。 这
一

点 体 现在 Ｉ ＥＣ６２４４ ３ 的

第 ４
－

１ 部分结合对安全的产 品使用 寿命

的要求上 ， 具体来说涉及到针对设备进

行的危险分析 、 安全实现和有针对性的

安全测试 。 为 了达到安全的产 品使用 寿

命 ， 必须设定相应的程序 ， 人员必须经

过培训 。

Ｉ Ｔ 安全产 品开发者的任务不止于提

供给客户 。 因为产品不是 １ ００％ 完美的 ，

产品开发者必须拥有
一

支产 品安全事件

责任 团 队 ， 在发现薄弱点的时候制定解

决方案并把信息传递给客户 。 关于系统

融合方面在标准 的第 ２
－４ 部分给 出 了 重

要的质量参数 。 必须保证的是 ， 解决方

案要尽可能 的不 出 现安全 问题 。 除此之

外 ， 方案的提供者必须具备在制 图 、 运用 、

文字和维护方面所需的安全知识和安全

能力 。 因为安全措施只有在使用 的时候

才能体现 出 优点 。 建立防火墙要 比没有

好 。 总体来说当涉及到相应的受保护的

规则时 ， 它提供了
一

个很好的保护 。

參 安全使用

最后设备 的操作者必须在操作流程

和人员培训方面遵守安全规范 。 设备所

能达到 的保护等级不仅取决于设备本身

的技术性能 ， 也与长期 的监管和维护有

关 。 比如熟知设备 的安装和性能其 中包

括
一份 网络计划和

一份官方零部件 的清

单 ， 还有对用 户权力和登陆数据的 电子

密钥的监管 。

一些
“

典型的
”

错误有不可撤消 的

额外连接或进人 ， 不能更改的密码和 已

注销 用 户 的识别码
一直处于激活状态 ，

每个错误都可能成为被侵入的薄弱点 ，

而通过技术措施可 以降低设备的可销售

保护级别 。

建立安全系统

为 保 障 自 动 化 解决方 案 防止被侵

人需 要 获 知 所 有 参 与 者 的 系 统操 作 。

对于侵入者 来说
一

个薄弱环节就足 够

可 以 引 发 巨大 的 危 害 。 因 此安 全措施

必 须 全 面 建 立 起 来 。 为 实 现 这
一

点

Ｐ ｈ ｏ ｅｎ ｉ ｘＣ ｏ ｎ ｔ ａ ｃ ｔ 的专家们可 以提供咨

询和 支持 。 Ｃ２３
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