
生产数据

集成已然是大势所趋
Ｄ ｌ ｋ 

４ ． ０ 和数
＇

Ｍ匕作力近儿年所关注的热点 ， 丨Ｕ ｒ Ｍ ｌ 的数
‘

ｉ

：化钤吧解决 力
？

案 ．

产品和应用 ， 同时 多 丨ｔ 企业也开始
寧
展这方 ｉ

ｓ 丨的 、

ｉｋ 务 ， 山此 说明 ｉ ｔ 和 「 丨 动化行业正仵 丨 Ｉ 益

融合 。ｉ

文 
Ｓ ｔｅ ｆａ ｎ Ｇ ｒａｆ

今 ， ｆ ？ 能 及数字化被 众 多企业重ＵＡ
，Ｍ Ｑ ＴＴ 和 Ｏ Ｎ ！ Ａ Ｃ

＇

 Ｉ

’

ａ ｃ ｋ Ｎ Ｉ Ｌ 跨数据是 ２ １ 世纪的中心

视 ， 点明 了未来 的 发展方 向 ： 自
＞
越供应商标准的 ｐ ｉ

ｎ 已经犯 成 ／ ｜ ｛

．

邱 自Ｄａ ｓｓａｕ ｌ ｔＳ
ｙ
ｓ ｔｅｍｅｓ 公司欧元区董事总

动 化和驱动领域的数字化转型 已势不可 动化平 台 中 ， 例 如 卩
｜ 动 化 家 Ｌ ｅ ｎ ｚ ｅ 推经理 Ｋ ｌ ａ ｕ ｓＬ ｏ ｃ ｋ ｅ ｌ 不久前表示 ，

“

２ 丨 世纪

出 了可４展的 硬 邝 ． 模块 化 的集 成软 件的 创 新 和 推动 力并 非产品 ， 而是数据和

不过对 于 工 业 ４ ．〇 和 工 业 物联 网 和相关坤联网 ． ｍ 时 ｉ ＿ｍＭ过 丨 １ １

？

？

公 切
’

ａ ；ｒ能够受益于数字化的所有优

（
Ｉ Ｉ ｏＴ

） 领域 的 应 用 而 言 ， 当 务之 急是Ｅｎ ｃ ｏｗａ
ｙ 和 Ｌｏｇ ｉ ｃ ｌ ｉ ｎ ｅ 为客户 创 建 彳

、

性 化 势 ，
ｉｆｅ 、

ｌ ｋ必 须首先实现数据的完全通畅 ，

奠 定必要的基础 ， 其 中
一

个重要 的 先 决的应用 程序 。
Ｌ ｅ ｎ ｚｅ 的合作伙 伴 和 客 广 彳 汁 对 内部流程 ， 完整的数字化的

条件是数据的通畅 。 开放接 口 、 管理程 通过这种方式 已经可 以实现从生产到 ｚ ：

．

、

丨ｋ 务说 ｆ Ｖ （ 乜括供应商 ） 有助 ｆ创建整 １

、

序框架 中统
一

信息模型的使用 以及 ＯＰＣ的连续数据传输 。 价值链的数字图像 ， 这需要工业软件和



Ｆｅａ ｔ ｕ ｒｅ ｓ ｜
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图 ２ 最近的
一

项研究揭示了迄

今为止数字化在企业中的用途
基于 ＩＴ （ 自 动化 ）

业务流程

基于 ＩＴ 的服务

（ 业务流程的转型 ）

Ｉ Ｔ 成 为最终产 品 的
一

部分

（ 基于技术 的产 品和服务 ）

生态 系统 中 基于数据的报价

（ 新的收入来源 ）

数据用 ％ 表示 ２ ０４０６０

动化的集成 、 通信网络的扩展 、 自动化的

安全性以及业务相关的工业服务 。

随着数据的 日 益重要 ， 数字双胞胎

发挥着越来越重要的作用 ，
Ｉ ＳＧ 工业控制

技术推出 了
一方案 ， 该方案借助公司的软

件 、 机器和设备 ， 制造商创造出 了包括组

件在 内 ， 与真实机器别无二致的数字双胞

胎 ， 通过模拟实时控制 ， 可以预先验证方

案或进行虚拟调试 ， 此外公司还可以在

整个生产周期 中进行测试 。 该公司还推

出 了
一

款测试 自动化的工具 Ｉ ＳＧ －Ｄ ｉｒｉ
ｇｅｎ ｔ

，

该工具可 以让 目 前还在手动实施的必要

测试 自动化 ， 从而及早优化数字双胞胎的

控制软件质量 ， 测试工作量 因 此大幅度

减少 。

数字三胞胎的提出

西门子使用 了三胞胎的概念 ： 产品 、

生产以及产品和生产性能 。 数字双胞胎是

产品或生产设备的精确虚拟模型 ， 在产品

开发阶段借助 ＣＡＤ 软件创建 。 它反映整

个使用寿命周期 内 的发展 ， 可以预测设备

的表现 ， 优化性能 ， 同时将以前设计和生

产 中积累 的知识用于实践 。 通过观察
“

假

设
”

情景以及使用数字双胞胎预测未来表

现 ， 可以获得真正的附加值 ， 因为它将产

品开发和生产计划这
一虚拟世界与生产

系统和产 品性能这
一

真实物理世界联系

起来 ， 这种组合使得人们能够利用在物理

世界获得的知识 ， 在整个产品和生产周期

中做出 明智决策 。

三胞胎方案的意义非 比寻常 ： 例如 ，

驱动器的虚拟映像包含模拟和验证复杂

产品所需的所有数据 ， 包括机制 、 物理表

现 、 电子和软件管理 ， 这样物理原型的数

量可 以大大减少 。 通过 ＰＬＣ 代码的 自 动

生成进行数字规划 、 仿真和生产优化 ， 形

成了生产的数字双胞胎 。 机电
一

体化和 自

动化的协同仿真创建 了
一

个整体仿真模

型 ， 成为虚拟调试的基础 ， 这样故障或干

扰源在生产开始之前就能够识别和避免 。

产品和生产性能的数字双胞胎不断

提供来 自生产设备和产品分析的数据 ， 通

过集成 自动化组件的深入渗透 ， 车间层面

有所有的相关数据可供使用 。

生产数据的集中管理

气动和 自动化专家 ＳＭＣ 使用数字双

胞胎展望未来 ： 双胞胎是物理系统的虚拟

图像 ， 同 时也具有功能性 ， 与真实 系统

之间只有很小的时间差 ，

一旦出 现故障 ，

例如 电缆断裂 ， 就会被检测到并快速报告

给维护工程师 ，
工程师在进行维护时又能

够通过数字双胞胎马上访 问 所有产品特

定信息 （
ＣＡＤ 数据 、 手册 、 订单信息 ） 。

通过将机器彼此联网 以及与更高级

别 的 系统联 网 ， 可 以集 中管理资源和生

产数据 ， 整个公司都可 以访 问订单数据 ，

例如可 以找到在公司 的哪个加工厂生产

哪些订单的最佳策略 ， 此外还可以快速了

解并有效协调物料库存 、 物流流程或工具

的可供使用性。

数字双胞胎通过更好地记录制造过

程和质量管理的生产参数所提供的潜力

同样令人感兴趣 ， 如果制造商清楚地知道

具有何种特性的何种组件 以什么样的方

式安装在哪个产品中 ， 就能够对可能 出现

的问题做出有针对性的反应并优化流程。

云应用提供维护帮助

Ｂ＆Ｒ 公司第
一个用于机械制造商的

云应用程序 ， 它可在全球范围 内全天候采

集机器数据 ，
让人们可靠了解现场所有机

器的概况 。
Ｂ＆Ｒ 承诺 ， 机械制造商能够

识别优化需求 ， 改善客户服务并开发新的

销售潜力 。 此外 ， 云应用程序还能显示有

待实施的维护 ， 同时提供量身定制的维护

服务 。

人们可 以非常清楚地看 到 ，
工程 、

自 动化和 ＩＴ 已经交织在
一起 。 继 ２０ １ ６

年汉诺威工业博览会上展示用 于低压 电

机状态分析的智能传感器之后 ， 西 门子

２０ １ ７ 年又推出 了
一

款 Ｓ ｉｍ ｏ ｔ ｉ ｃ ｓ ＩＱ 传感器

盒 ， 能够釆集重要 的操作和状态参数 ，图 １ 众多组件和机器的联网使工业成为黑客的 目标 ，
因此企业面临保护其智能系统的挑战

ｍｍａ ． ｖｏｇｅ ｌ ． ｃｏｍ ． ｃ ｎ 新自甜化５ ３ １１ ３） ２ ０ １ ９
－

０ ３
．

Ｅ１
现代制造３ １
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ＩＦｅ ａ ｔｕ ｒｅ ｓ

图 ３ 通过 Ｗ ＥＧＭｏ ｔｏ ｒ Ｓ ｃ ａ ｎ 可以进行实时监控
，
以便启动预图 ４ Ｂ＆ Ｒ 的云应用资产性能监控器全天候采集机器数据 、 做好处理并清晰展示

测性的维护措施 ， 从而提高系统的可支配性

在 
２０ １ ８ 年的 

ＳＰＳ ＩＰＣ Ｄｒｉｖｅ ｓ 上 ，
ＷＥＧ 将

带来
一

种名为 ＷＥＧＭ ｏｔｏｒＳ ｃａｎ 的可安装

状态监测解决方案 ， 该方案与之前的产

品
一样采集运行数据 ， 它们 的共 同点是

在云 中存储和分析操作和状态数据 。 通

过
一

个相关的 的应用 程序 ， 设备操作人

员 或维护工程师接收相关信息 ， 以便据

此来规划维护措施 。

西门子的另
一

个重点是现场数字化 ：

通过其 Ｓ ｉｍ ａｔ ｉ ｃＰＣ Ｓ ７Ｖ９ ． ０ 过程控制技术

系统引进整体设备的数字化 ， 基础是工

业以太网标准 Ｐ ｒｏ ｆｉ ｎｅ ｔ
， 为实时高效的设

备通信创造 了条件 ， 从而也为过程相关

数据的连续诊断 、 监控和评估创造 了先

决条件 ，这在大数据时代必不可少 。 此外 ，

Ｐ ｒ ｏ ｆｉｎ ｅｔ 还可以实现灵活且易于扩展的网

络结构 ， 据供应商称 ， 它的优势还包括 ，

在设备整个使用寿命周期 内 ， 可节省大量

成本 ， 因为布线工作量大大减少 ， 同时还

可 以通过 自 由扩展的冗余单独决定设备

的可支配性 。

另外 ， 西门子新的 Ｓ ｉｍａ ｔ ｉ ｃＣＦＵ （紧

凑型现场单元 ） 可以简化以前极为复杂的

现场设备集成 ， 紧凑的创新硬件会 自 动

完成所连接现场设备的初始化并将它 们

集成到过程控制 系统 中 ， 以前需要花费

３０ 分钟的工作现在不到
一分钟就能完成 。

ＣＦＵ 将数字现场总线与传统 Ｉ ／Ｏ 结合起

来 ， 无需安装在控制柜中 。 Ｒ ｉｔｔａ ｌ 和 Ｅｐ ｌ ａｎ

也以此为起点 ： 以控制柜布线为例 ， 展示

控制和开关设备的产 品生产过程如何通

过数字化 、 标准化和 自动化实现工业化 ，

从 电路图 、
３Ｄ 布线规划路径到各种 电线

的 自 动生产 以及最后的安装和测试都将

被清晰呈现出来 。

在此过程 中 ， 企业将展示整个价值

链上的集成解决方案 ： 从数字商品数据和

产 品配置的提供 、 工程和工作准备流程 、

到控制柜的数字双胞胎的形成 、 直至数字

化生产 。

物联网成为黑客的目标

物联网 （
Ｉ〇Ｔ ） 基于

一

种 已被使用过

数百万次的技术 ， 而黑客恰恰将 目 光越

来越多地对准工业领域的众多 目标 ， 网络

攻击司空见惯 ， 保护物联 网环境成为 目

前正在探索该技术的 ＩＴ 主管们面临的主

要挑战 。 由于机器和设备与企业 ＩＴ 连接 ，

这些区域也处于危险之中 。 黑客可以操纵

数据 ， 从而使部分生产陷入瘫痪 。

从预测性维护到流程 自动化 ， 大多数

物联网成功实施的关键是将机器连接到云

的能力 是操作技术 （ 即 ＯＴ 系统 ） 与

ＩＴ 系统 （通常是云 ） 之 间 的连接 ， 如 同

以前大部分物联网安全事件 ， 这种连接很

容易受到攻击 ， 安全的替代方案是在没有

ＴＣ Ｐ ／ ＩＰ （传输控制协议 ／ 互联网协议 ） 的

情况下进行物联网连接 ，
Ｓ Ｐ 

“

没有互联网
”

。

现如今 的移动 网络 Ｇ ＳＭ（
２Ｇ 和 ３Ｇ

） 已

经能够做到这点 ， 与此同时 ， 移动行业也

将新的 ５Ｇ 标准与物联网 紧密联系起来 ，

以便促进网络的扩展 ， 实施此项技术可以

更加轻松地将物联网应用与移动网络联系

起来 ，
５Ｇ 即将全面覆盖是

一

个优势 。

网绪安全得到重视

物联 网交流 中最常见的协议是消息

队列遥测传输 （
Ｍ ＱＴＴ ） ， 它是为低带宽

环境 中 的 Ｍ２Ｍ （ 机器到 机器 ） 遥 测 开

发的 ， 使用 ＭＱＴＴ 可以快速 、 安全 、 可

靠和低成本地发送少量数据 ， 这
一连接

方案还支持不受 限制 的双 向通信 ， 这样

便能开发 出 紧凑和节能的设备 ， 这些设

备如今 已经可 以使用大范围的全球网络 ，

物联网设备的开发人员 由此能够克服 以

前 阻碍了许多物联 网 项 目 的关键连接 障

碍 ， 据专家介绍 ， 这种解决方案 比 云连

接安全得多 ： 没有移动数据也意味着没

有 ＴＣＰ ／ Ｉ Ｐ
， 这增加 了 网络安全性并实现

了安全连接 。

西门子公司在此选择了不同＾方法 ，

采用
“

深度防御
”

， 这是一个在多个层面

上全面保护工业设备免受外部和 内部攻

击的解决方案 。 网络安全涉及所有接 口 的

控制 ， 例如办公室和设备网络之间或者远

程维护访问的控制 ， 可以使用 防火墙和安

全屏蔽区域的构建来完成 。 ｃａ

３ ２Ｅｌ
现代制造 ？ 甜自邱化马驵甜 ２ ０ １ ９

－

０ ３ ｍｍ ａ ． ｖｏｇｅ ｌ ． ｃｏｍ ． ｃｎ


