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智能电网中面向安全计量的数据聚合方案
朱  丹，温  蜜

（上海电力学院计算机科学与技术学院，上海 200090）

摘要：针对现有的大部分学者主要关注用电数据的安全性而忽略了数据的可用性，而在实际电力系统的

应用中大部分只关注数据的可用性而忽视了数据安全性的问题，基于门限ElGamal同态加密和动态加密提

出了一种面向安全计量的数据聚合方案。本方案既能保护智能电能表数据的安全性，同时由于扩展数据

聚合的层次，提高了数据可用性，又便于电网运营人员对社区用电情况进行分析。通过与其他电能安全

计量方案对比分析，该方案能够在保护用户隐私的前提下保证电网运营人员能够对用户用电需求进行了

解，这将有助于电力负荷预测。
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Abstract: Most of the existing scholars mainly focus on the security of power consumption data and ignore 
the availability of data. In the application of actual power system, most of them only pay attention to the 
availability of data and ignore the problem of data security. Based on the threshold ElGamal homomorphic 
encryption and dynamic encryption, a data aggregation scheme for security metering is proposed. This solution 
not only protect the security of smart meter data, but also improve the data availability by expanding the level 
of data aggregation, and it is convenient for grid operators to analyze the community power consumption. By 
comparing and analyzing with other electric energy safety measurement schemes, the scheme can ensure that 
the grid operators can understand the user’s electricity demand while protecting the user’s privacy, which will 
help the power load forecasting.
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0 引言

随着我国特高压电网的建设和电力体制改革

的不断深化，智能电网已经成为我国电网发展的

新方向。智能电网是将信息技术、通信技术、计

算机技术、先进的电力电子技术、可再生能源发

电技术和原有的输配电基础设施高度集成的新型

电网，实施智能电网发展战略不仅能使用户获得

高安全性、高可靠性、高质量、高效率和价格合

理的电力供应，还能提高国家的能源安全，改善

环境，推动可持续发展，被世界各国视为推动经

济发展和产业革命，实现可持续发展的新基础

和新动力 [1-3]。

智能电能表[4]则是智能电网的客户终端，但是

其已经不是传统意义上的电能表，除了具备传统

电能表基本用电量的计量功能以外，还具有多种
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数据传输模式的通信等智能化功能，由于用电情

况被十分详细地记录，智能电能表也将产生大量

数据，这将有助于电网运营人员详细掌握用户的

用电状况，对未来供配电进行更好的规划，减少

电能浪费并提高电网的稳定性[5]。

但是，通过智能电网传输的消息可能包含用

户的隐私信息[6]。例如，通过图1用户每日用电曲

线可以很容易地分析出用户所使用的电器，进而

分析出用户家里的人员数目和行为。如果这些信

息被非法利用，将给用户带来很多害处。

在学术领域，对用户隐私数据保护，防止外

部和内部攻击者获取用户隐私已有大量研究，这

些研究主要集中在如何更加安全地对用户数据传

输进行保护，或是对隐私数据进行聚合保护。单

纯进行数据传输的保护无法防止内部攻击者获取

隐私数据[7]，数据聚合保证了用户隐私不被外部和

内部攻击者获取，但是这将给电网运营带来极大

困扰。在实际的电网运营中，运营人员并不希望

看到完全聚合加密的数据，如图2所示，无法知道

一些具体社区的细粒度用电数据将无法使运营人

员了解区域的用电情况，从而无法精确地指导未

来配电网的智能发供电和电网的升级改造。然而

若是只考虑数据可用性，用户隐私很有可能被内

部攻击者泄露[8]，单方面考虑信息安全或者可用性

都不适应现实需求。

为了在保护用电数据应对内外攻击的基础

上，便于用电情况分析等实际应用的需要，本方

案在文献[9]的基础上，进行了层次化的扩展，在

同样用户数目下将聚合层次扩展为三层，将密钥

聚合任务由中心转移给网关，利用ElGamal加密技

术 [10]，待电能表数据生成之后，在电能表中进行

同态加密，然后再利用互联网将加密的数据传到

网关，利用ElGamal加密的特性，可以在网关对

加密数据进行多个用户总用电量的聚合计算，从

而在单个电能表电量未知的情况下得到聚合的数

据。网关到信息中心的数据通过动态加密技术[11]进

行数据传输，保证数据安全和数据传输效率。本

方案的主要优势在于：将用户用电数据进行加密

聚合，保护用户用电数据的隐私，而且相比其他

聚合方案，在同样用户数目下可以获得某区域细

粒度数据，如图3所示（注：现有数据加密传输方

案可以在获取所有用户用电信息情况下做到图3的
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图1    用户用电信息泄露了隐私

Fig.1 User power information leaked privacy

图2    其他聚合方案在大屏中显示

Fig.2 Aggregated data is displayed in a large screen

图3    本方案数据在大屏中显示

Fig.3 The scheme data is displayed in a large screen
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分区计量，但是无法防止电力运营商内部攻击者

泄露用户隐私，本方案利用加密聚合实现图3，可

以防止内部攻击），能在未知用户具体用电数据

的情况下，对用户用电情况进行了解，为电网升

级改造提供参考。

本文首先简述智能电网计量系统国内外研究

现状，阐述门限ElGamal密码系统和动态密钥加密

以及智能电网安全计量方案，然后对系统性能和

安全性进行分析，最后对全文进行总结。

1 国内外研究现状

文献[12]介绍了一种三层网络拓扑结构，网关

利用同态加密，对电能表数据先加密，然后向控

制中心上传。为了保证数据前向安全，网关和控

制中心通过旧密钥计算出新密钥，无须每次进行

交互。这种方案控制中心拥有所有用户的详细数

据，对内部攻击者无法保障用户数据隐私安全，

而且控制中心拥有所有经过同态加密的数据，数

据处理和存储压力太大。

文献[13]提出了一个匿名的多维数据聚合方

案。在该方案中，每个用户的计算成本与收集的

数据类型数量是独立的。此外，通过使用批量验

证技术，信息中心的计算成本可以降低。但是，

此方案只实现了签名的聚合，并没有实现对加密

数据的聚合操作，且交互很多，各用户被动提交

数据，增加了通信负荷。

文献[14]为智能电网设计了分散式安全框架，

并具备数据聚合和访问控制的能力。用户的隐私

安全是通过数据加密传输来实现的，且使用同态

加密对加密数据执行聚合任务。其中访问控制的

细节描述得很清晰，尤其是用户如何通过远程终

端访问数据，但是该工作尚未对基于云的数据存

储和计算部分以及云如何对加密数据实施聚合进

行描述，而且KDC负责网关和电能表密钥管理，

一旦被攻破，所有用户隐私数据将会被泄露。

文献[15]利用两次不同形式的数据扰动实现

了数据对基站以及网内其他节点的隐私保护，基

站只能得到聚合的实际数据，节点也只能得到子

节点的聚合数据，防止了基站入侵对数据隐私的

泄露，同时二次扰动防止了对邻居节点的隐私保

护。此方案中基于随机密钥的分配方法中密钥池

如果被攻击者获取，将威胁整个系统，且每个节

点负责数据收集、数据加密、数据聚合和数据加

密传输，实际中节点不一定能胜任如此多的工作。

文献[9]中提出一种电能表定期上传经过同态

加密的用电数据给运营商，运营商可以获得所有

电能表的聚合明文数据，但是无法获得单个用户

的用电数据，这样保护了用户的用电隐私，即便

是电网运营人员也无法获得用户的用电数据。但是

此方案拓扑结构只有两层，这使网关（或中心）的

数据存储和处理压力很大，无法处理区一级以上的

用户范围。本方案在文献[9]的基础上进行层次化

扩展，将电能表划分到较小邻域内，电能表的加

密数据定期上传到负责邻域的网关内，网关负

责数据的聚合，网关到信息中心的数据通过动态

加密技术进行数据安全传输，最终经过动态加密的

历史数据存储在云中，减少信息中心存储压力。 

2 本方案使用的密码系统

2.1  门限ElGamal加密方案

在一个有n个成员的公钥密码系统中，密钥x被

分成n份：x1，x2，…，xn，每个密钥xi被不同的n个

成员所拥有。只有当这n个成员合作时，才能解密

密文[10]。在门限ElGamal密码系统中，私钥被分成

n份，生成公钥和私钥不需要可信方。

该密码系统的工作流程如下。

1）初始化。选择两个大素数p和q，使q|p－1。

然后选择生成元为g的q阶乘法群G∈Zp
*，然后公布

g、p和q。

2）密钥生成阶段。每个成员Pi取一个随机数

xi∈Zq
*，并相应地计算自己的公钥yi=gximod p，并

将yi公布，然后每个成员计算公钥y，即

  
（1）

3）加密阶段。每m个成员（例如Pi）选择随

机数ri∈Zq
*，计算

    （2）

   （3）

=c g pmodi
ri

∏=
=

y y modi
i

n

1

=d g y pmodi
m ri i
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将自己的明文mi加密为 ),()( iiiy dcmE = ，并将

其发送给聚合方。聚合方计算

   
（4）

将c发送给每个成员。每个成员计算

    （5）

将Ti发送给聚合方。

4）解密阶段。聚合方计算

   
（6）

   
（7）

最终通过d和T计算聚合解密的结果，即     

 （8）

2.2   动态密钥加密

动态密钥加密是Master和Slave的对称密钥加

密通信，一般是在固定间隔内定时通信[11]。

Master和Slave使用Diffie-Hellman[16]密钥交换

法生成初始秘钥str，共享密钥由Master和Slave通

过str以相同计算方法计算出。之后Slave通过共享

密钥加密数据并传输给Master，并在传输后更新密

钥，Master接收数据进行解密，并用同样的方法更

新自身的密钥。

在动态密钥加密中使用哈希函数、XOR等

方法降低计算量。在本方案中，信息中心代表

Master，网关代表Slave。

3 智能电网安全计量方案

3.1  系统架构

本方案系统结构由智能电能表、邻域管理网

关、信息中心和云组成，如图4所示。系统数据传

输主要分成两部分，电能表到网关间数据聚合是第

一部分，使用门限ElGamal加密，网关到信息中心

和云的数据传递是第二部分，使用动态密钥加密。

每个用户的智能电能表定期向自己所属的网关发送

加密的用电数据，网关将自己所得加密的用电数据

进行聚合解密操作。获得聚合结果后，利用动态加

密，将各网关聚合数据上传到信息中心，信息中心

负责对数据进行分析。信息中心定期将网关发来的

经过动态加密的历史数据放入云中进行存储。云是

不可信第三方，提供信息存储功能。信息中心是可

信方，负责电能表认证和用电信息的读取。

3.2   电能表到网关的数据聚合

本方案变量声明如表1所示。

∏=
=

c c pmodi
i

n

1

=T c pmodi
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∏=
=

d d pmodi
i

n

1
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图4    系统架构

Fig.4 System model

表1    变量声明1

Table 1 Variable declaration1

变量名 含义

n 网关(邻域)个数

i 网关(邻域)编号，取值1,2,3…,n

wi 邻域i内电能表个数

j 电能表编号，取值1,2,3…,wi

p 大素数

q 大素数q | p－1

g 群生成元

G 生成元为g的q阶乘法群

xij 邻域i内电能表j的私钥，xij∈Zq
*

yij 邻域i内电能表j的公钥，yij=gxij

yi 邻域i的公钥

mij 邻域i内电能表j的明文

mi 邻域i内明文聚合 ∑=
=

m mi ij
j

w

1

i
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（1)系统初始化

当系统搭建完成后，系统执行以下操作：在

系统完成智能电能表、网关、云和信息中心间的

网络连接等搭建后，智能电能表、网关、云和信

息中心建立网络连接，信息中心将会执行以下

操作。

选择两个大素数p和q，使q |p－1，然后选择

生成元为g的q阶乘法群G∈Zp
*，信息中心公布g、

p和q。

（2）密钥生成

1）每个电能表选择一个随机数xij∈Zq
*作为私

钥，计算相应的公钥为yij=gxij，并将公钥yij和电能

表ID发送到信息中心进行认证。信息中心向电能

表对应的用户邮箱返回电子邮件，确认电能表合

法身份。

2）信息中心对电能表的公钥加上数字签名，

发给电能表对应的网关。

3）网关使用信息中心的公钥对收到的电能表

公钥加数字签名的证书进行验证。

4）网关i将自己邻域内wi个公钥进行聚合，生

成此邻域的公钥，即

   
（9）

并将本邻域公钥yi公布给邻域内的所有电能表。

（3）用电信息加密传输

邻域i内的所有电能表每15 min加密自己的用

电数据并上传到网关，假设邻域i中的电能表j要传

输的信息为mij，邻域i内有智能电能表wi个，具体

步骤为如下。

1）电能表选择随机数rij∈Zq
*和随机噪声zij∈Zq

*

（用来保护私钥），电能表计算cij、dij

    （10）

  （11）

最终将自己的加密数据E y i
= ( c j， d j)发送到

网关。

2）网关计算

   
（12）

并将cj发送到邻域内每个电能表。

3）电能表计算

   （13）

并将Tij上传到网关。

（4）用电信息聚合解密

设邻域i内所有电能表数据明文聚合值为mi，

其中， ∑ ∑ ∑ ∑= = = =
= = = =

m m x x r r z z, , , ,i ij
j

w

i ij
j

w

i ij
j

w

i ij
j

w

1 1 1 1

i i i i

         
∏ ∏= =
= =

d d T T,i ij
j

w

i ij
j

w

1 1

i i

 
。

1）网关收集邻域内所有电能表的加密用电信

息，进行聚合解密

   （14）

2）每个网关计算出邻域内聚合的数据后上传

到云中，信息中心可以随时进行数据访问，给未

来发电和电能调度提供参考。

（5）数据聚合和数据解密的正确性验证

1）网关对电能表上传的数据进行聚合解密的

步骤为

  

（15）

    （16）

3.3  网关到中心的信息传输

变量声明如表2所示。

（1）动态秘密更新

在此，信息中心即Master，网关即Slave，信息

中心和网关使用Diffie-Hellman[16]密钥交法生成初

始密钥str，然后网关向信息中心发送随机数，为

之后生成动态密钥作准备。

动态密钥在网关和信息中心的生成在算法1和

算法2中详细阐述。                              

1）算法1：网关更新动态秘密                           

count=0

for 每个要发送的数据包pkti  do

计算网关id的哈希H=( idg||str )；

∏=
=

y y pmodi ij
j
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生成时间戳tgi

计算 

发送pkti到中心

while! 在每个会话发送包结束后 do{

if 网关收到acki的时间tgi
≤tci

＋tg

       proceed

else

       pkt_flag=1

for 每个正确的包回应acki do

       count++

for 每个错误的包回应 ackj do

       再次发送pktj

}

g_count=count                     

2）算法2：中心更新动态秘密                           

count=0

for 每个收到的的数据包pkti do

if (时间戳tci≤tgi+τc)&&(当前时间t≤t)

       存储H( idg|str)

else

       终止与网关连接

if 在收到的包pkti中 =hash hashi i
’  

       then 执行下一步

else

       终止会话

while ! 在每个会话收到包结束后 do{

发送acki给网关

for 每个正确的pkti

       count++

for 每个错误的pkti

       pkt_flagj=1

}

c_count=count

（2）生成密钥

生成密钥环节是利用已经生成的动态秘密g_

count和c_count生成密钥。

网关动态密钥SKg生成

   

（17）

在生成密钥环节，i表示生成动态密钥的迭代

次数，与前面的i不同。之后的网关动态密钥为

   （18）

中心动态密钥SKc生成

   

（19）

在这里i表示生成动态密钥的迭代次数，与前

面的i不同。之后的中心密钥为

  （20）

（3）加解密

在网关侧，加密如下

 （21）

在中心侧，解密如下

 （22）

在加解密中，每个明文是PTi(i=1,2,...,d，d为

每个数据包中数据值的个数)。

加解密函数f的定义如下

 （23）

counteri=H(lseq_no⊕lask_no)用于改变原始明

=hash H H id msg t( ( || str) || [ ] || )i g i gi

=pkt H id msg hash t( || str)||[ ] || ||i g i i gi

表2    变量声明2

Table 2 Variable declaration2

变量名 含义

str 网关和中心的初始密钥

idg 网关编号

i 数据包传输成功迭代次数

j 数据包传输失败迭代次数

pkti 第i次传输的数据包

tgi
网关的时间戳

tci
信息中心的时间戳

τc 网关的合理传输时间

τc 中心的合理传输时间

acki 中心第i次的回应

count 初始秘密

g_count 网关每次更新的动态秘密

c_count 中心每次更新的动态秘密

[msgi] 加密后的数据

k 生成动态密钥的迭代次数

SKgk
网关动态密钥

SKck
中心动态密钥 =

=

DS H g

SK DS str

( _ count)

( )
g

g g

i

i i

=
+ +

SK DS SK( )g g gi i i1 1

=

=

DS H c

SK DS

( _ count)

( str)
c

c c

i

i i

=
+ +

SK DS SK( )c c ci i i1 1

=CT f PT SK( ,counter , )i i i gi

=PT f CT SK( ,counter , )i i i ci

= +

++

f PT SK

CT PT SK

CT

( ,counter , ){

    ( counter ) ;

    counter ;
    return    ;}

i i g

i i i g

i

i

i

i
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文，并在每次解密数据值的时候增加，lseq_no和

lask_no分别为最近一次成功传输数据包的序列号

和确认号。网关到中心信息传输如图5所示。

图5    网关到中心的信息传输

Fig.5 Gateway to central information transmission

（4）数据存储

信息中心将所有成功收到的历史数据包转存到

云中，将所有动态密钥和对应时间戳存到本地。当

信息中心想要查询历史数据时，可以利用本地对应

时间戳的密钥将云传回的密文进行解密查询。

4 性能评价

4.1   本系统通信开销分析

假设有n个电能表系统家庭入户线为10 mm2，承受

功率为0～13.8 kW，电能表每15 min上传一次数据，上

传一次的电能数据范围为0～3.45 kW·h，假设邻域有

50只电能表，最大功率为172.50 kW·h，需要至少

15 bit的存储空间，根据国家标准[17-18]，电能表使

用88 bit的数据包来发送功率数据，格式如下。

图5    字节传输序列

Fig.5 Byte transfer sequence

根据相关文献 [10]可知，使用1 024 bit密钥的

ElGamal既可以保证信息的安全性，又可以满足对

电能数据进行加密的要求。

密钥生成阶段：信息中心向所有电能表公布g，

p，q的通信开销为1 024 bit×3=3 072 bit；每个电能

表将自己的公钥yij发送到信息中心开销为1 024 bit，

总开销为1 024n (n为电能表总数)；信息中心将每个

电能表公钥发给其对应网关开销为1 024n。

用电信息加密传输阶段：电能表上传加密信

息Eyi
=(cij，dij)，通信开销为1 024 bit×2=2 048 bit，

电能表上传Tij至通信开销为1 024 bit。

相比文献[9]的方案，在密钥生成阶段，文献

[9]的方案将公钥聚合交给电能表来完成，所以中

心的通信开销为1 024n2，本方案将聚合的任务交

给网关来做，将信息中心的通信开销降为1 024n，

两种方案通信开销比较如表3所示。

表3    通信开销比较(bit)

Table 3 Comparison of communication overhead

密钥生成阶段 本文方案 Busom N[9]方案

电能表发出 1 024 1 024
电能表接收 1 024 1 024n
中心发出 1 024n 1 024n2

中心接收 1 024n 1 024n

本方案虽然比不加密的原始方案有一定的信息扩

张，即为了保证安全性使用门限ElGamal方案，传

输每个电能数据由88 bit扩张为1 024 bit，但是相较

于文献[9]来说，总体开销是减少的，如图6所示。

数据加密

邻域1

数据解密
网关 中心

网关
数据

中心
数据

动态密钥
SK

动态密钥
SK

动态
秘密
DS

动态
秘密
DS

偶校验位 停止位8位数据起始位

传送方向
0 D0 D1 D2 D3 D4 D5 D6 D7 P 1

图6    通信时间复杂度比较

Fig.6 Comparison of communication time complexity
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4.2   功能性比较

表3给出了本方案和文献[9]、文献[12-14]和文

献[15]中方案的功能性比较。首先文献[9]和本方

案都采用了门限ElGamal加密，信息中心和网关都

无法获得用户详细信息，可以防止内部攻击，但

是文献[9]数据聚合只有两层，数据可用性较低。

文献[12-13]信息中心可以获得所有用户的详细数

据，信息中心内部人员可能泄露用户隐私数据。

文献[14]使用同态加密实现加密数据的聚合，信息

中心和网关都无法获得用户详细信息，但是每个

网关和其负责的电能表的密钥都由一个KDC负责

管理，虽然方便管理，但是一旦KDC被攻击，所
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有用户隐私数据将泄露。文献[15]节点负责数据收

集、数据加密、数据聚合和数据加密传输，节点

负担太重，且数据在各节点之间传输，网络拓扑

结构的设计对性能影响较大。综上所述，该方案

在功能性方面更胜于其他四个方案，更适合于智

能电网中数据的传输和隐私的保护。

2）攻击者窃听电能表和网关之间的通信，电

能表隐私不会泄露。由于电能表的数据是加密之

后上传到网关中的，所以攻击者只能得到加密数

据dij和Tij，无法得到每个电能表真实明文数据mij，

即使攻击者获取邻域内电能表加密数据，也只能

将这些数据进行聚合解密得到邻域用电数据的聚

合值，无法得到每一个具体用户的用电信息，用

户隐私从而得到保护。

3）攻击者是内部人员，用户隐私还可以得到

保护。攻击者攻陷网关后，因为网关只有邻域内

电能表的加密信息和聚合的解密信息，所以攻击

者仍然无法获得每个电能表的具体数据。

4）攻击者攻陷云，用户隐私还可以得到保

护。攻击者攻陷云后，只能获取云端的聚合数

据，无法获得每个电能表的具体数据，每个用户

的隐私得以保护。

5）攻击者使用假冒电能表。每个电能表安装

完成之后，会同信息中心进行认证，网关用信息中

心的公钥解密证书里面的签名，将会识别出哪些是

有正规证书的邻域电能表，那些是冒充的电能表。

6 结束语

提出了一种电能计量方案，主要利用ElGamal

加密技术和动态加密技术进行实现。对用户来说

数据加密保护了用户的用电隐私，同时邻域将聚

合用电信息的上传，相比其他方案，兼顾了保护

用户隐私并充分利用电能数据；对电网运营人员

来说，能在不知道用户具体用电数据的情况下，

对用户用电情况进行了解，为以后发供配电和电

网升级改造提供参考。

本方案将电能表分到不同邻域当中，减少了

信息中心的通信计算开销，并利用现有云服务将

海量用电数据存放在云中，减少了网关和信息中

心的存储和运算成本。
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