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基于LoRa的架空线路物联网感知技术研究
路永玲，刘 洋，胡成博，徐江涛

（国网江苏省电力有限公司电力科学研究院（国家电网电力系统人工智能联合实验室），江苏  南京  211103）

摘要：物联网技术通过大规模传感器协同和信息通信网络，大幅提升电网设备状态感知水平。开展了

LoRa低功耗广域物联通信技术在架空线路状态感知中的应用研究，提出基于LoRa的架空线路低功耗广

域物联通信三层网络架构，分析多跳组网过程和加密过程，提出基于LoRa的架空线路小型化状态感知

装置设计方案，列举两个基于LoRa的架空线路物联网感知技术实际应用场景，为电力设备物联网技术

推广应用提供指导。
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Abstract: Internet of things technology improves the state awareness level of power grid equipment through large-
scale sensor collaboration and information communication network. The application of LoRa low-power wide-area 
in-ternet of things communication technology in overhead line state awareness is studied. LoRa-based three-tier 
network architecture of low-power wide-area internet of things for overhead lines is proposed. The communication 
and encryption between sensors and communication modules, communication modules and base stations, base 
stations and base stations are analyzed. A design scheme of miniaturized state awareness device for overhead line 
based on LoRa is proposed. Two scenarios of application of LoRa-based state-aware technology for overhead line 
are listed, which can provide guidance for the popularization and application of the technology of internet of things 
for power equipment.
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0 引言

传统输电线路在线监测系统由于技术、机制

等原因，与一次设备的集成度不高，一般独立安

装维护，部分装置功能单一，结构庞杂，体积笨

重，耗电巨大，受输电线路电磁环境影响大，组

网方式不灵活，维护工作量大，设备智能化、小

型化和集成化程度低[1-2]。

近年来，物联网技术发展迅速 [3 -4 ]，低功耗

广域网络（L P WA N）伴随着物联网的兴起而

出现 [ 5 - 6 ]，各单位开展了基于无线传感器网络和

LPWAN的架空线路状态监测[7-8]，在一定程度上提

升了架空线路状态感知水平。本文基于LPWAN中
国家电网公司指南项目（5210EF180009）
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的LoRa通信技术开展架空线路物联网感知技术研

究，从网络架构、感知装置和现场应用等多方面

进行探讨分析，

进一步提高输电线路信息化和智能化水平，

从而为保障坚强智能电网安全可靠运行提供重要

支撑。

1   基于LoRa的架空线路低功耗广域物联

     通信解决方案

1.1  基于LoRa的架空线路低功耗广域物联通信网络

       架构

在输电线路上布置集成LoRa通信组件的各

类传感器，传感器通过LoRa组件与布置在杆塔的

LoRa基站通信；LoRa基站间可以通过多跳方式进

行自组织组网，将从传感器处获得的感知数据通

过APN或电力光纤网回传至电力内网，并利用云

平台处理利用，基于LoRa的架空线路低功耗广域

物联[1]通信网络架构如图1所示。整个网络架构主

要由三层网络组成[9]。

1）LoRa接入网。监测装置通过点对多点的方

式接入到基站节点，在标准的LoRa WAN通信协议

上，针对电力传感器的使用特点，进行协议裁剪

和优化。

2）无线多跳组网。基站节点间通过无线多跳

实现远距离信息传输，具备自组网、自适应路由

等能力，优化数据的调度和传输质量。

3）现有网络设施。利用成熟的APN技术，在

基站加装APN终端模块，实现基站接入电力专网

能力；或者利用电力已铺设电力光纤网，通过有

线接入方式并经加密和防火墙，实现电力内网的

接入。

1.2  适应于架空线路的多跳无线组网信息传输过程

       分析

架空线路上采集的数据根据性质不同，可以

有多个QoS的划分。一般说有以下三种：①一般

的监测数据，此类数据对时延不敏感，一般为周

期性采集传输；②紧急突发事件的监测数据，此

类数据需要及时传输到后台，对延时要求很高；

③应用需要数据，根据实际需要获取的输电线

路上的信息数据，一般对延时要求较高。为了动

态、高效地感知设备运行状态就要考虑不同性质

感知数据的传输方式。

将架空线路抽象成为线性链式网络，如图2

所示。为了避免无线传输干扰，LoRa基站间多跳

自组网中，每个基站在一个给定的时隙上，利用

分配的信道将网关本地传感器采集到的数据传输

至后台云端。本文将LoRa基站分成两组，编号为

奇数的LoRa基站作为一组，编号为偶数的节点则

是另一组。在一个发送时隙内，一组的节点发送

它们的数据，而另一组的接收数据，如图3所示。

例如，在奇数时隙中，奇数的LoRa基站节点利用

分配的信道，发送它们的数据到下一跳节点。随

后，在偶数时隙时，奇数节点则接受偶数节点发

送来的数据。

监测云平台

基站节点

监测装置

电力光纤网
APN/电力光纤网

基站多跳自组网

LoRa接入网

APN

图1    基于LoRa 的架空线路低功耗广域物联通信网络架构

Fig. 1 LoRa-based overhead line low-power wide-area 

interconnection communication network architecture 

10 2 3 4 5 n-1 n

图2    架空线路线性网络等效于链状网络拓扑

Fig. 2 Overhead linear network equivalent to chain network 

topology

当出现紧急信息需要迅速传输至后台时，发

送该数据的LoRa基站则不再选择下一跳LoRa网关
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节点作为中继。如图4所示，标红的LoRa基站节点

需要传输一个延时要求高的数据至后台，可以选

择距离后台近的LoRa基站节点作为中继。由于远

距离的传输LoRa基站节点的发射功率将增加，考

虑到发射功率和传输延时之间的平衡，节点将选

择合适的中继进行数据传递。图4中，红色LoRa基

站节点有三个节点可以选作中继节点（由虚线指

示）。

图4    紧急数据传输模型

Fig. 4 Emergency data transfer model

LoRa基站自组网中，各基站间无线传输干扰

是一个不得不面对的问题。当出现紧急信息传输

的情况，LoRa基站的发送功率增加容易引起对

其他节点数据传输的干扰。若m为节点的最大跳

数，则图5中给出了单一LoRa基站节点传输的干

扰范围。

图5    LoRa自组网基站干扰范围

Fig. 5 Base station interference range of LoRa Ad-Hoc network 

在区间[i－m,i+m]内的节点会被节点i的传输

干扰，因而它们不能分配同一个信道行进数据传

输。对于节点i，定义其干扰范围为[max(1, i－m), 

min(i+m, n)]，其中(i∈1,n)。

网络中需要的信道数| f |与最大跳数m之间的关

系可以定义为

1.3   基于LoRa的架空线路通信网络加密方案

本文采用LoRa自身的用户认证策略、安全接

入平台加密算法及传感器SM7加密算法，实现全链

路和全通信终端的数据加密和身份认证[9]。 

1）数据加密过程。传感器数据经过SM7加

密，传至基站处经过SM7解密，在基站处经APN

加密通道加密，数据在安全接入平台处通过安全

模块APN加密数据解密。

2）终端认证过程。传感器接入网络时，LoRa

通信基站通过SM7加密算法对传感器进行双向身份

认证，基站接入网络时通过安全接入平台对其进

行身份认证。

2    基于LoRa的架空线路状态感知装置

      设计

架空线路状态感知装置包含气象、倾斜、

温度、弧垂、电流和距离等多个类型，一般由感

知、处理、通信和供电这四个基本功能模块组

成。基于LoRa的嵌入式状态感知装置，采用模块

化、芯片化设计技术提高装置的集成度，总体架

构设计如图6所示，主要包括模块化传感器电路、

MCU核心板、低功耗高能电池管理模块、LoRa通

信模块、天线和高耐候防护外壳几部分。

图6    架空线路状态感知装置设计

Fig. 6 Design of overhead line State sensing device

各种传感器电路采用模块化设计，将传感器

模块和MCU核心板的接口标准化，使不同的传感

0

0 1 i ii+mi-m

[i﹣m,i+m]

+

+ +

f

n n m

m m n m

m n m

| |

( / 2)  

( / 2) 1   2

1  2 1

高耐候防护外壳

模块化
传感器
电路

架空线路
传感器

自适应
通信
接口

MCU核心板

处理器

存储器

SM7
加密

天线

LoRa
通信
模块
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图3    LoRa基站自组网中数据传输过程

Fig. 3  Data transmission process in LoRa base station Ad-Hoc 

network
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器可以接入同一个MCU核心板。MCU核心板包括

标准化的自适应通信接口，处理器、存储器和硬

件加密等几部分，是状态感知装置算法和通信协

议栈的载体。低功耗高能电池管理模块包括用于

切除传感器模块电源的可控开关，用于调节不同

类型传感器供电电压的升压/降压模块，用于为传

感器提供稳定参考电压的Vref模块，用于电池管理

的SOC模块。LoRa通信模块为传感器数据与基站

进行通信。天线部分需要根据具体应用需求选择

内置或者外置天线。高耐候防护外壳是整个设备

的最外层，需要根据应用定制外观，以高耐候、

便于安装为目标。

3    基于LoRa的架空线路物联网感知技术应用

3.1  典型应用场景一

重要输电通道有些区段会出现多条线路共走

廊、两条线路距离不足100 m的情况，如图7所

示。两条链式结构的网络并存，优势是杆塔间距

离较近，线路1上的杆塔LoRa基站能够覆盖线路

2上布置的传感器终端，反之亦然。一旦任意一

条线路的LoRa基站故障或者容量饱和，可以通过

LoRa小区间调度实现跨区信息传输，能有效提高

网络的鲁棒性和保障信息传输延时要求。但是存

在的问题则是，在布网设计时需要将小区间干扰

因素考虑进去，这也是单纯线性结构网络拓扑不

会涉及的布网问题。

图7   多条线路共走廊应用场景

Fig. 7 Common corridor application scenarios

3.2   典型应用场景二

以某±800 kV线路区段为例（如图8所示），

以提高整个网络的鲁棒性。以1#～3#三个基站布置

为例，在线路转弯处布置2#LoRa基站，从直线距

离上来看，1#基站与2 #基站、3 #基站间距相差不

大；从线路走势上来看，1#基站、2#基站和3#基站

依次布置。

正常情况下，1#基站依次选择后续2#基站，通

过多跳方式进行数据传输，接入电力内网；如果2#

基站发生异常情况，1#基站则可以选择前后直线距

离较近的基站（如3#基站）作为自组网中继，以保

障信息及时传输，提高网络系统的鲁棒性。

图8    某±800 kV线路典型区段LoRa基站部署示意图

Fig. 8 Schematic diagram of LoRa base station deployment in a 

typical section of ±800 kV transmission line

4    结束语

对LoRa低功耗广域物联通信技术在架空线

路状态感知中的应用进行研究分析，得出如下

结论。

1）提出基于LoRa的架空线路低功耗广域物联

通信三层网络架构，包括传感器与LoRa基站采用

星形网络拓扑、基站与基站采用多跳方式进行组

网以及基站与后台之间采用成熟的电力APN或者

光纤网。其中，在传感器与基站之间采用SM7加密

算法，基站间多跳数据传输方式根据采集数据的

性质进行自动调整。

2）提出基于LoRa的架空线路状态感知装置总

体设计要求，包括传感器、MCU、电池管理模块

和外壳等应具备的条件。

3）提出LoRa通信技术在架空线路状态感知的

线路1

60 m

线路2

80 m

#3

#2

#11#

2#

3#
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两个典型应用场景，为实际应用提供参考。
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