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电动汽车充电互联互通安全要求研究
张 萱1,2,3，李旭玲1,2,3，张 伟1,2,3，何雪枫1,2,3

（1. 南瑞集团有限公司，江苏  南京  211100；2. 国网电力科学研究院有限公司，江苏  南京  211100；

3. 国网电科院检测认证技术有限公司，江苏  南京  211100）

摘要：为满足电动汽车与充电机之间互连互通要求，保证安全可靠充电，基于现行的电动汽车充电系统

和接口国家标准，提出充电安全机制，从物理连接安全、电气连接安全、高压防护措施、充电交互保护

和功能失效防护的角度分析充电安全要求，构建安全性测试用例集，实现对充电机和电动汽车在连接确

认阶段、自检阶段、充电准备就绪阶段、充电阶段以及充电结束阶段的综合性测试和安全性评估。通过

实验室测试及现场测试，结果表明通过合理措施将危险降至最低，从而提高充电过程的安全性风险防御

能力。
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Abstract: In order to meet the interoperability requirements between the charger and the electric vehicle, to 
ensure safely and reliably charging, based on the current national standards for electric vehicle charging systems 
and interfaces, a charging safety mechanism is proposed, the charging safety requirements are analyzed from 
the perspective of physical connection safety, electrical connection safety, high voltage protection measures, 
charging interaction protection and functional failure protection, a set of safety test cases is built, and the charging 
comprehensive testing and safety assessment are realized during the connection confirmation phase, self-test phase, 
charge ready phase, charging phase, and charging end phase. Through interoperability safety test in the laboratory 
and the field, the results show that the risk is minimized by reasonable measures, thereby improving the safety risk 
prevention capability of the charging process.
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0 引言

随着石油与环保问题的日益突出，全球电

动汽车产业发展迅速，发展新能源汽车，以减

少交通领域对石油的依赖，是势在必行的举

措。随着禁售燃油车计划和各国新能源汽车推

广计划的逐步实施，全球新能源汽车迎来了快

速发展阶段。

根据中国充电联盟发布的全国电动汽车充电

基础设施运行情况，2018年全年充电基础设施保

有量为80.8万台，其中公共桩33万个，私桩48万

国家电网科技项目（电动汽车充放电故障智能诊断与安全预

警关键技术及运维服务体系研究）；国家电网科技项目（电

动汽车无线充电系统通信及磁耦合结构的互操作性研究）
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个，保有量相比2017年增加35万个，车桩比略

有提高，为3.7 :1。大规模车辆和充电设施投入

市场，对充电互操作性、安全性提出更高要求。

2 0 1 5年发布实施G B / T 1 8 4 8 7 . 1 - 2 0 1 5 [ 1 ]、G B /

T 27930-2015[2]、GB/T 20234.1-2015[3]、GB/T 

20234.2-2015[4]和GB/T 20234.3-2015[5]5项国家

标准，电动汽车传导充电系统、充电接口和通信

协议已经建立完善的国家标准体系。但从新国标

落地实施的效果以及市场反馈的情况来看，充电

互联互通问题中，特别是安全性隐患仍然是电动

汽车和充电设施发展面临的重要问题。相关检测

机构开展了充电指标验证技术研究工作 [6-7]，但

尚没有对互操作安全性的系统研究和验证。本

文针对实际充电过程中影响互联互通安全性问

题，结合国家标准GB/T 34657.1-2017[8]、GB/T 

34657.2-2017[9]和GB/T 34658-2017[10]系列电动

汽车传导充电互操作性测试标准规范实际应用情

况，提出相应的安全性解决方案。

1    充电安全机制

充电设施是电动汽车不可或缺的电能补充

设施，电动汽车是电能载体也是消耗者，对整

个充电安全需从全生命周期关注其安全性，建

立如图1所示的充电安全机制。

充电设施安全目标应以预防为主，以保证

人员不受伤害为前提，实现电动汽车充电过程

安全、可靠。主要包括以下内容。

1）人员安全。在各种环境工况下，充电设

备、电动汽车及辅助设施的使用过程中，应首

先确保使用人员的人身安全。

2）充电设备安全。充电设备本体应满足相

关标准中电气安全防护能力要求，同时应保证

对电动汽车充电过程在各种失效模式下具备相

应的保护措施。

3）供电安全。充电设备的负荷约束、过载

保护、谐波参数和短路保护应不影响供电电源

的正常工作。

4）控制与保护。电动汽车在充电过程中应

建立故障风险监测及相应保护控制措施，在故

障模式下应具备安全事故不扩散的控制能力。

5）运营安全。充电环境、场站操作和运行管

理应满足以充电服务安全运行为基本要求的目的。

6）安全防控。建立全过程的安全防控机

制，设计阶段应重视充电设备对安全相关标准

的技术要求，运用功能保护设计有效降低系统

功能失效安全风险；制造阶段应重视产品生产

制造质量水平提升和产品检验、认证检测和入

网管理；建设阶段应严格执行充电设施建设竣

工质量要求，运营阶段应提高运行维护保障能

力和安全管理水平。

目前，充电产业总体上对安全性认识不

足，特别是在产品设计的安全性要求、充电控

制的保障机制方面不足，导致近一段时间新能

源汽车安全事故频发，对产业发展和用户体现

造成负面影响。下面主要就充电互联互通过程

中的安全性及相关测试要求进行分析。

2    充电安全要求

充电互操作性是相同或不同型号、版本的供

电设备与电动汽车通过信息交换和过程控制，实

充电安全机制
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图1    充电安全机制

Fig. 1 Charging safety mechanism
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现充电互联互通的能力。充电过程是车辆与充电

系统协同配合并实现的电能传递过程，充电失控

易引发动力电池的安全事故。因此，在充电互联

互通过程中，应注重充电过程的安全性能风险防

御，并通过合理措施将危险降至最低。

2.1   物理连接安全

充电接口是保证电动汽车充电安全性、互

换性的基础。在车辆插头与车辆插座进行插合

过程中，充电机和电动汽车通过监测连接确认

信号的电压，确认充电接口连接状态，充电机

还应监控电子锁锁止装置。当未可靠锁止时，

充电机应停止充电或不起动充电，以避免用户

误动拔枪导致触电的人身伤害。

2.2   电气连接安全

绝缘电阻是电气设备和电气线路最基本的

绝缘指标，有助于系统平稳安全地长期运行。

充电过程中对高压直流供电回路的绝缘电阻应

能持续监测。在充电机端和车辆端均设置绝缘

检测电路，绝缘检测主要测量充电直流回路

DC+、PE之间的绝缘电阻，与DC－、PE之间

的绝缘电阻。当绝缘电压小于100  Ω /V视为绝

缘故障，应停止充电。

2.3   高压防护措施

由于充电机和车辆（电池）都属于高压功

率电源，除了在元器件选型时应注意容量要

求，在充电过程中通过必要的防护措施也可以

提高使用寿命、避免危险事故。在直流接触器

闭合的瞬间，应避免接触器内外电压差太大，

从车辆到充电机、充电机到车辆产生冲击电

流，造成接触器烧坏，将充电机 /车辆高压回路

击穿。在充电正常结束时，充电机具备对剩余

电荷的泄放功能。

2.4   充电交互保护

电动汽车充电过程，充电机应具备对蓄电

池二重保护功能，通过校验BMS通信数据，对

电池的关键参数，如电池总电压、单体电压、

温度值、SOC和SOH等信息进行实时监测，对

充电模式与充电状态进行可行度校验，对异常

状况进行实时监测、诊断、差错辨识、故障预

测和预警控制。同时，车辆也应根据充电机发

送的最大输出能力与车辆自身需求进行校验，

并根据实时监测到的电池状态及时调整充电策

略，保证可靠充电。当出现可能导致超出安全

风险严重等级时，充电机和车辆都应主动停止

充电，并启动维护措施。

2.5   功能失效防护

在充电过程中，当出现接口线路故障（如通

信线短路 /断路 /接地、保护接地连续性丢失以及

控制导引线短路 /断路 /接地）、通信超时以及其

他不能继续充电的故障（如内部过温 /故障、紧

急停机和开门）等功能失效的情况时，充电机和

车辆应能检测出故障并按照规定停止充电，断开

接触器，并通过通信报文告知中止充电原因。

3    实验结果与分析

3.1   测试系统及用例

整个直流充电流程分为连接确认阶段、自

检阶段、充电准备就绪阶段、充电阶段以及正

常充电结束阶段。构建如图2所示的测试系统，

主要包括交流供电电源、直流充电测试模拟

盒、通信协议模拟软件、车辆电池模拟器或直

流负载、直流电源和电流测量仪器等。

图2    互操作性测试系统

Fig. 2 Interoperability testing system 

（a） 充电机测试 （b）车辆测试

根据实验室牵头编制的GB/T 34657.1—2017

《电动汽车传导充电互操作性测试规范  第1部

分：供电设备》、GB/T 34657.2—2017《电动

汽车传导充电互操作性测试规范  第2部分：车

辆》，提出测试用例集及测试步骤，如表 1所

示，并开展实验验证。

利用测试系统分别模拟充电机和车辆控制
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表1    安全测试用例

Tab. 1 Security test case

阶段 测试用例 步骤及要求 对象

连接
确认
阶段

连接确认测试

充电前模拟正确车辆端控制导引电路，测量检测点1电压值是否为4 V，检查充电
机是否允许充电，是否周期性发送通信握手报文；充电前模拟正确的充电机端控制
导引电路，测量车辆检测点2电压值是否为6 V时，检查车辆是否允许充电，是否开
始周期发送通信握手报文

充电机/车辆

控制导引电压限
值测试

充电前模拟检测点1电压超过正常充电范围，检查充电机是否不允许充电，是否
周期性发送通信握手报文；充电前模拟检测点2电压超过正常充电范围，检查车辆
是否不允许充电，是否周期性发送通信握手报文

充电机/车辆

自检
阶段

接触器粘连测试
 在绝缘检测前，模拟充电机外侧电压大于10 V，检查充电机是否允许充电；在绝

缘检测前，模拟充电机接触器粘连，检查充电机是否允许充电 充电机

锁止功能检查 当充电机开始输出绝缘电压时，检查车辆插头电子锁是否能正确锁止 充电机

充电参数匹配性
测试

模拟车辆通信握手报文内的最高允许充电总电压低于充电机输出电压范围下限
值，检查充电机是否允许充电 充电机

绝缘故障异常测试
在绝缘自检前，模拟充电直流回路DC+、PE之间的绝缘电阻和/或DC－、PE之间

的绝缘电阻（两者取小值R），R≤100 Ω/V，检查充电机是否停止充电、是否有绝
缘故障告警

充电机

泄放投切检查 绝缘检测结束时，检查充电机是否能对绝缘输出电压进行泄放，泄放投切时是否
能在1 s内将电压降至DC 60 V以下，再断开接触器K1和K2

充电机

充电准
备就绪
阶段

电池电压匹配性
测试

模拟充电机接触器外端电压与通信报文电池电压误差范围>±5%和/或电池电压不
在充电机正常输出电压范围内，检查充电机是否允许充电 充电机

冲击电流检查 检查充电机输出电压是否比接触器外端电压低（1～V）时闭合接触器K1和K2，
以避免因接触器内外侧电压差太大闭合接触器造成冲击电流 充电机

充电
阶段

通信超时测试
模拟通信超时，检查充电机是否停止充电，是否能在10 s内断开K1、K2，车辆是

否能断开K5、K6；通信恢复后，检查充电机是否能重新发送握手辨识报文，检查车
辆是否能重新建立握手连接

充电机/车辆

充电需求超BMS
参数限值测试

模拟充电需求电压值大于BMS最高允许充电总电压，检查充电机是否停止充电；
模拟充电需求电流值大于BMS最高允许充电电流，检查充电机是否停止充电 充电机

充电需求超供电
设备参数限值测试

模拟BMS充电需求电压值大于供电设备额定电压，检查充电机是否停止充电；
模拟BMS充电需求电流大于设备最大输出电流，检查充电机是否按照最大输出能
力输出

充电机

充电需求为0值需
求测试 模拟BMS充电需求电流为0，检查充电机是否按最小输出能力输出 充电机

输出大于最高电
压测试 模拟BMS采集的电压超过BMS最高允许充电总电压时，检查充电机是否停止充电 充电机

实际输出值与测
量数据超限测试

模拟充电机实际输出电压/电流与充电机CCS报文中测量值之间误差超过规定值
时，检查车辆是否停止充电 充电机

输出过电压测试 模拟充电机输出电压大于车辆最高允许充电总电压，检查充电机是否在1 s内停止
充电 充电机

绝缘故障异常测试
模拟充电直流回路DC+、PE之间的绝缘电阻和/或DC－、PE之间的绝缘电阻（两

者取小值R），R≤100 Ω/V或100 Ω/V<R≤500 Ω/V，检查车辆是否将蓄电池状态对
应位置为绝缘故障/异常、是否停止充电

车辆

充电
结束
阶段

正常充电结束测试

模拟发送“电池管理系统中止充电报文”后，检查充电机是否周期发送“充电机中
止充电报文” 并交互充电统计报文，是否能控制充电机停止充电以不小于100 A/s的
速率减小充电电流，是否在充电电流小于等于5 A时，断开K1和K2，并再次投入泄
放回路；是否能在接口断开后1 s内将供电接口电压降到DC 60 V以下。达到解锁条
件，车辆插头电子锁是否能正确解锁；模拟发送“充电机中止充电报文”，检查车辆
是否周期发送“电池管理系统中止充电报文”并交互充电统计报文，是否在确认充电
电流变为小于5 A后断开K5、K6

充电机/车辆

保护接地连续性
丢失测试

在充电过程中，充电机应能对从本体内部到车辆插头处PE线的保护接地性检
测，模拟发生保护接地性丢失，检查充电机是否能在100 ms内切断电源；在充电
过程中，模拟发生PE断针，对使用上拉电压U2大于15.2 V、小于31 V，且准确度
不大于1％，或U2大于22  V、小于30  V，且准确度不大于5％的车辆检查其是否能
发送BMS中止充电报文

充电机/车辆

控制导引信号异
常测试

在充电过程中，充电机通过对检测点1的电压进行检测，模拟开关S由闭合变为断
开或车辆接口由完全连接变为断开，检查充电机是否在50 ms内将输出电流降至5 A
或以下，是否在100 ms内断开K1、K2，是否在统计报文交互完毕后断开K3和K4；在
充电过程中，车辆通过对检测点2的电压进行检测，模拟车辆接口断开，检查车辆
是否能停止充电

充电机/车辆

其他不能继续充
电故障测试

在充电过程中，模拟充电机出现不能继续充电的故障（如按下急停按钮等），检
查充电机是否能发送“充电机中止充电报文”，是否在100 ms内断开K1、K2，是否在
统计报文交互完毕后断开K3、K4；在充电过程中，模拟车辆出现不能继续充电的故
障，检查车辆是否发送“车辆中止充电报文”，是否在300 ms内断开K5、K6

充电机/车辆
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导引电路、充电功能，预置正确的充电流程、异常

或不正确的参数或状态，检测被测对象的响应能

力。同时对充电机和车辆之间充电连接的关键部

位设置测试点，便于衡量评判所给测试用例实现

的预期结果是否满足安全要求，测试点要求如下。

1）检测点的电压值及其变化过程，包括车

辆接口CC1与PE之间的电压值（检测点1）、车

辆接口CC2与PE之间的电压值（检测点2）；

2）接触器K1和K2状态：检查车辆插头DC+与

DC－之间电压的变化或接触器反馈信号变化。

3）接触器K 3和K 4状态：检查车辆插头A +

与A－之间电压的变化或接触器反馈信号变化。

4）接触器K5和K6状态：检查车辆插座外侧

电压的变化或接触器反馈信号变化。

5）充电状态：充电机/车辆是否正常充电。

6）通信状态：通信报文是否符合标准规定。

7）锁止状态：检查机械锁止装置的有效性

和电子锁止装置对机械锁止装置的联锁效果。

8）解锁条件：充电接口电压在DC 60 V以

下，才可进行解锁。

9）故障计时起点：故障发生时刻起同步计时。

3.2   测试结果

结合给出的安全测试用例，在实验室对被测

充电机和车辆分别开展测试。部分测试结果如下。

3.2.1 正常充电过程测试

模拟正常的充电机或车辆的通信协议，与

测试系统进行数据交互，利用测试系统，模拟

正确的参数信号，对车辆或充电机进行充电过

程控制测试。测试结果如图3所示。

3.2.2 异常充电过程测试

在充电过程中模拟不正常条件，检查充电

机或车辆是否能正确响应。对车辆进行导引电

路断路测试，结果如图4所示。对充电机进行紧

急停机测试，结果如图5所示。

3.2.3 现场实车实桩测试

对完成实验室测试并整改的 2 8 台充电机

和 1 0辆电动汽车进行实车实桩匹配性测试，

图3    充电过程控制结果

Fig. 3 Charging process control results

图4    车辆控制导引信号异常结果

Fig. 4 Abnormal result of vehicle control guidance signal

图5    充电机紧急停机结果

Fig. 5 Charger emergency stop result

构建如图 6所示的测试系统。利用现场监测设

备，实时监测实际充电电压值和电流值，解析

充电交互通信参数信息，记录充电状态、控制

CH1
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CH8

－ 80 000.0 ms － 25.00 V

－ 25.00 V

25.00 V
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25.00 V

25.00 V
－ 25.00 V

－ 25.00 V
5.000 V

－ 5.000 V

100.0 A <Main>

－ 100.0 A

1.000 kV

1.000 kV

－ 1.000 kV

－ 1.000 kV
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导引电压的状态曲线，对控制导引电路（C C 1

和C C 2）、通信线和辅助电源线等进行通断控

制，实现充电过程中异常状态模拟。  

图6    实车实桩匹配性测试

Fig. 6 Matching test of electric vehicle and charging post

测试过程中，每次匹配充电时间为10 min，

测试结果如表2所示。充电过程中出现故障异常

时能够停止充电，则认为合格。直流充电配对

组合68对，匹配成功正常充电的为61对，合格

率为89.7%。

表2    直流充电故障测试结果

Tab. 2 DC charging fault test results

样品类别 测试项目数量 合格项目数量 合格率（%）

CC1异常 28 28 100.0

CC2异常 10 9 90.0

通信中断 68 50 73.5

辅助电源中断 10 10 100.0

4    结束语

本文深入分析了电动汽车与充电机之间充

电互联互通过程的充电安全目标，提出物理连

接、电气连接、高压防御、充电交互和功能失

效等方面的安全要求，通过构建互操作性测试

系统，在实验室和充电站现场实现对充电机和

车辆之间充电互联互通安全性综合测试和评

估。测试结果发现，在实验室进行安全性相关

测试后，车桩在现场充电匹配程度大大提高。

安全充电是保证电动汽车产业持续发展的基

础要求，必须结合技术发展，以实际数据为基

础、科学分析为手段。本文推荐采用的测试方法

已经部分纳入国家标准中，今后还将继续完善相

关测试方法，实施更科学的测试手段，分析解决

实际充电过程中的疑难杂症，为我国电动汽车安

全可靠充电提供理论和实践的支撑。
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