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六、强化数据安全

14. 构建工业数据安全管理体系。明确企业安全主体责

任和各级政府监督管理责任，构建工业数据安全责任体系。

加强态势感知、测试评估和预警处置等工业大数据安全能力

建设，实现闭环管理，全面保障数据安全。

15. 加强工业数据安全产品研发。开展加密传输、访问

控制和数据脱敏等安全技术攻关，提升防篡改、防窃取和防

泄漏能力。加快培育安全骨干企业，增强数据安全服务，培

育良好安全产业生态。

七、促进产业发展

16. 突破工业数据关键共性技术。加快数据汇聚、建模

分析、应用开发、资源调度和监测管理等共性技术的研发和

应用，推动人工智能、区块链和边缘计算等前沿技术的部署

和融合。

17. 打造工业数据产品和服务体系。推动工业大数据采

集、存储、加工、分析和服务等环节相关产品开发，构建大

数据基础性、通用性产品体系。培育一批数据资源服务提供

商和数据服务龙头企业，发展一批聚焦数据标准制定、测试

评估、研究咨询等领域的第三方服务机构。

18. 着力构建工业数据创新生态。支持产学研合作建设

工业大数据创新平台，围绕重大共性需求和行业痛点开展协

同创新，加快技术成果转化，推动产业基础高级化和产业链

现代化。

八、加强组织保障

19. 健全工作推进机制。省级工业和信息化主管部门

（大数据产业主管部门）要建立工业大数据推进工作机制，

统筹推进地方工业大数据发展。鼓励各地因地制宜加强政策

创新，开展重大问题研究，实施政策评估咨询，助力工业大

数据创新应用。

20. 强化资金人才支持。发挥财政资金的引导作用，推

动政策性银行加大精准信贷扶持力度。鼓励金融机构创新产

品和服务，扶持工业大数据创新创业。完善人才培养体系，

培育既具备大数据技术能力又熟悉行业需求的复合型人才。

21. 促进国际交流合作。围绕政策、技术、标准、人才

和企业等方面，推进工业大数据在更大范围、更宽领域、更

深层次开展合作交流，不断提升国际化发展水平。
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