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特别策划  制药安全与环保

您对网络安全了解吗？
《IT 安全法》对药品生产意味着什么？——黑客攻击对于每一家药品生产企业而言都是噩梦般的

存在：不仅破坏了企业形象，而且还会对药品供应链的安全造成威胁。因此，有关保护关键性产

品的法律法规就要求了药品生产企业在特定条件下需要承担更多的责任和义务。

文 / Anke Geipel-Kern

黑
客攻击是制药企业所深

恶痛绝的。美国知名制

药企业 Merck 公司在

2017 年 6 月就遇到了巨大的药品

供应难题——受到了计算机勒索

病毒“Not Petya”的攻击，致使

生产瘫痪。

勒索软件给这家企业造成的

经济损失估值为 6.7 亿美元，这

本文作者系本刊德文版杂志副主

编。

还不包括给企业形象带来的污

点。这家制药巨头受到的巨额损

失绝不是孤立的个案，Deloit te

公司的一项调查研究指出：制药

企业是黑客和恶意软件首选的攻

击目标。因此，一般情况下存储

在海量数据中的“知识产权”对

制药企业来讲有着至关重要的意

义。任何窃取了竞争对手药物有

效成分的人都是一颗潜在的重磅

炸弹，如果他能利用窃取到的知

识产权将药品顺利投放到市场，

就可以轻松地赚到一大笔钱。专

家预估，全球的药品市场规模约

为一万亿美元。因此，这里蕴藏

着丰厚的收获。

针对物联网的黑客
随着工业 4.0 时代的到来，IT

系统和生产系统更加趋向于自动

化和网络化，黑客攻击制药企业

的趋势也会延续下去。总部位于

Wuppertal-Elberfeld 市的拜耳公司

的 API 活性药物成分生产基地 IT

根 据《IT 安 全

法》，生产急救

用止痛药的企业

可能会成为关键

性保护基础框架

内的一员
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技术领导人 Dirk Spingat 博士表达了自己的看法，

“在制药行业领域中，我们看到了两种完全相反的

发展趋势。数字化技术要求在各个自动化层次之间

有着更大的开放性，一方面使得整个系统更易被入

侵，另一方面也提高了 IT 安全保护的要求。”

AV 测试研究所对不同恶意软件发展状况的研

究结果也证实了这一点。犯罪分子在很早以前就开

始关注物联网，并且在 2018 年第一季度就开发出

比以往任何时候都多的、专门攻击网络系统的恶意

软件。据 AV 测试研究所的专家介绍，经典病毒“特

洛伊木马”的数量正在下降。据悉，AV 测试研究

所掌握着全球最大的恶意软件数据库。

在网络安全方面，德国制药业仍然处于相对

比较宽松的法律法规框架内运作。但立法机构正

在逐步完善相关的法律法规。自 2017 年 6 月开始，

德国的《IT 安全法》第二条中新增加了这样一条

规定：如果生产厂家进口到德国市场的处方药以

及血液和血浆制品的数量超过 465 万件时，则被

视为“关键性的基础医药制品”。

主管部门的协调
这一限制性规定是为避免所有德国企业生产

的药品不会受到关键性产品保障法规的制约而制定

的。即便是联邦政府的联邦信息安全办公室（BSI）

前来问询，为保护相关企业的隐私也会拒绝为其提

供数据和名称。

受关键性产品保障法规监管的制药企业应

立即开始行动。时间在点点滴滴地流逝：2018

年仅要求相关企业进行自查，确定自己是否属

广告
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洁净公用工程系
统的理想选择

bwt-pharma.com

无论您的生产需要什么：我们都为您提供完美的系
统 - 基于膜法或者蒸馏法的制备设备、正确的预处
理和配套的储存和分配系统

20多年来BWT一直是纯水/超纯水和现在的冷注射水制
备系统的标杆。OSMOTRON PRO - 它预安装在一个不锈
钢模块上，采用先进工艺并且在全球几百个药品
生产工厂都运行良好，并且让业主
的投资极小化。

BWT MULTISTILL蒸馏水
机为您提供无与伦比的可
靠性、长寿命和稳定性。我
们的降膜技术生产出的产
品水质远超相关行业标
准，如欧洲、美国和中国药
典 - 而且性价比极高。

BWT OSMOTRON® PRO BWT MULTISTILL

广告
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于关键性企业。到 2019 年年中，

信息安全系统审核的过渡期就已

经结束。从那之后，立法机构对

每家企业进行了仔细的审查，并

有罚款的趋向，但是罚款的金额

不高。

Spingat 博士对 BSI 的工作方

式给予了高度赞誉，毕竟这是在

处理一个复杂程度很高的技术问

题。他说道，“IT 安全是一个非

常现实的话题，而且是与法律规

定无关的话题。但每一家企业都

应在保障自身利益的前提下保护

好自己的 IT 资产。如果您对法规

的适用尚不明晰，可以前往主管

当局以获得支持和建议。”那些本

身没有 IT 安全保护部门的中小型

企业对主管当局的政策非常认可。

在 2018 年的智能制造工艺流程大会上，

Excyte 公司的安全技术专家 Robert Geiger 提出了

规划设计和实施信息安全管理系统（ISMS）的过

程模型。构建这一模型的出发点是专门针对自动化

的生产系统创建一套满足企业自动化生产网络要

求的网络安全保护策略。利用这一过程模型可以帮

助企业规避遇到的风险，保护自己关键性的工业控

制系统（ICS）。在此基础上，企业可以通过查询

在制药行业中通常已经使用了一段时间的所有与 IT

系统安全措施、指南、标准操作程序（SOPs）和

组织措施等有关的信息和资料，丰富其使用的信息

安全保护系统，以满足现代化的、符合法律法规的

信息安全管理系统的要求。过程模型满足了生产领

域的技术要求和企业组织工作方面的安全保护措

施的要求，例如，ISO27001 标准中有关制药企业

典型的质量保证要求、法律法规方面电子记录 / 电

子签名技术标准 Part 11、计算机系统验证和 ISPE 

GAMP 5 以及企业组织管理方面 IEC 62443 标准对

基础设施进行认证的要求。这一过程模型显示了制

药企业药品质量保证体系的协同保障作用，并将自

动化的药品生产纳入到了信息安全管理之中，集成

了更多的技术标准。

过程模型

如何避免重复工作

药品生产质量管理规范

ISO 27001 标准带有文件记录和控件，可为构建信息安全管理体系提供参考

ICE 62443 VDI/VDE 2182
IT 基本保护
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Spingat 博士继续说道，“即使您的

生产基地不属于关键性保护的类

别，但关键性检查的风险分析能

够更好地说明其安全可靠性，并

不会带来任何损失。”

许多受到关键性保护的企业

已经做足了功课，至少在 2018 年

12 月 GAMP 5 良好自动化生产实

践指南（第五版）的技术论坛中

获得了自己所需的咨询结果——

Spingat 博士的专家团队针对关键

性保护法规的实施情况进行了专

业的讨论。

如这项法规一样，这项工作

仅仅是建立起了一个总体框架。

BPI、BAH、Vfa 和 Pro Generika

等医药协会与药品批发商协会

Phagro 共同制定了针对医药产品

的实施细则，正在等待BSI的审批。

拜耳公司的专家就是这些细则的

制定者之一。

基于风险控制的分析
履行立法者规定的义务似乎

并不难：

 ● 明确一个联络点；

 ● 报告 IT 安全方面的事故；

 ● 采用符合当代技术水平的

保护措施；

 ● 每 2 年进行 1 次验证。

借助于药品生产质量管理规

范（GMP）、计算机系统验证、

ISPE GAMP 5 和电子记录 / 电子

签名技术标准 Part 11 等法规，制

药行业在风险管理方面更加得心

应手了。“但法律法规的制定者在

流程工业
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洁净公用工程系
统的理想选择

bwt-pharma.com

无论您的生产需要什么：我们都为您提供完美的系
统 - 基于膜法或者蒸馏法的制备设备、正确的预处
理和配套的储存和分配系统

20多年来BWT一直是纯水/超纯水和现在的冷注射水制
备系统的标杆。OSMOTRON PRO - 它预安装在一个不锈
钢模块上，采用先进工艺并且在全球几百个药品
生产工厂都运行良好，并且让业主
的投资极小化。

BWT MULTISTILL蒸馏水
机为您提供无与伦比的可
靠性、长寿命和稳定性。我
们的降膜技术生产出的产
品水质远超相关行业标
准，如欧洲、美国和中国药
典 - 而且性价比极高。

BWT OSMOTRON® PRO BWT MULTISTILL

广告
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此基础之上又增加了一点：IT 安

全由系统各部分的完整性、可用

性和保密性组成。GMP 规范要求

进行的风险分析的着眼点是数据

的完整性。到目前为止，可用性

还一直处于一种‘幕后’的状态。

相信在关键性保证规范问世之后，

可用性会变得更加重要。”Spingat

博士强调道。

那么，药品生产企业需要做

哪些准备呢？专家指出，制药企

业需要注重下列两个问题：

 ● 仅仅按照 GMP 规范落实工

作的企业也可以使用这一管理系

统来贯彻关键性保护的有关措施，

但必须有进一步的扩展（利用其

风险管理中的可用性），以满足关

键性保护法规的有关要求。

 ● 已经通过了 ISO 27001 标

准认证的企业当然可以继续使用

这些认证证书，但要审查所有的

认证检查因素是否满足关键性保

护法规的要求。

因此，未来将会继续保留风

险管理系统。GMP 专家却在担心

将来不得不建立多个平行的相邻

系统。 ●
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在过去的两年中，“贵公司的数据是否受到了或可能受到过黑客进攻，以致资料被

窃？”“是否遭遇过工业间谍的影响？”等问题的调查问卷报表。

黑客关注的制药和化工行业

遇到过 可能遇到过

总体

化工和制药工业

汽车制造

机床和设备制造

通信和电子设备制造

其他工业领域

68% 19%

68% 22%

63% 18%

74% 22%

67% 22%

69% 19%

相关信息：2018 年 5 月对职工人数超过 10 人的德国工业企业的调查问卷。（n=503）
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