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电力监控系统网络安全态势感知研究
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摘要：由于传统态势感知方法在进行电力监控系统网络安全态势感知时对安全态势值的计算不精准，导

致感知风险传播衰减率与实际风险传播衰减率相比误差较大，无法实现对电力监控系统网络安全态势的

精准感知。针对这一问题，进行电力监控系统网络安全态势感知研究。通过转换网络安全态势映射，输

出可供计算的网络安全态势映射，为计算安全态势值提供数据支持；计算安全态势值，得出电力监控系

统网络安全态势值的取值范围为[0,1]，数值越大证明该电力监控系统受到网络攻击的可能性就越高。实

验结果表明，设计的态势感知方法感知风险传播衰减率与实际风险传播衰减率最大误差不超过±0.004，

实验对照组最大误差为±0.308，设计态势感知方法可以实现对电力监控系统网络安全态势的精准感知。
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Abstract: Due to the traditional situation awareness method, the calculation of the security situation value is not 
accurate in the process of network security situation awareness of power monitoring system, resulting in a large 
error between the perceived risk propagation attenuation rate and the actual risk propagation attenuation rate, which 
can not realize the accurate perception of the network security situation of power monitoring system. In order to 
solve this problem, the network security situation awareness of power monitoring system is studied. Through the 
transformation of network security situation mapping, the available network security situation mapping is output 
to provide data support for the calculation of security situation value; the security situation value is calculated, the 
value range of the power monitoring system network security situation value is [0,1]is got. The larger the value, the 
higher the possibility of the power monitoring system being attacked by the network. The experimental results show 
that the maximum error between the perceived risk propagation attenuation rate and the actual risk propagation 
attenuation rate of the designed situation awareness method is not more than ± 0.004, and the maximum error of the 
experimental control group is ± 0.308. The designed situation awareness method can realize the accurate awareness 
of the network security situation of the power monitoring system.
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0 引言

传统网络安全态势感知方法在实际运行过

程中，容易出现影响电力监控系统网络安全的

问题 [ 1 ]。这种情况下，不但会影响电力监控系

统网络运行环境，甚至还会导致经济方面的损

失。传统网络安全态势感知方法主要出现的网



Application Research　|　ᆌᆩჺ৯

www.eage.com.cn 2020年7月·电力电网·  | 98

络安全问题包括网络恶意攻击、植入恶意病毒

以及程序恶意破坏 [ 2 ]。当网络安全态势感知方

法遭受种种原因而崩溃时，对于电力监控系统

网络安全态势进行提前的预测是解决此问题最

有效的方式。电力监控系统是确保供电安全，

并保证电力信息不受到恶意攻击的有效手段。

因此，本文通过电力监控系统网络安全态势感

知研究，致力于基于网络安全态势感知改变传

统电力监控系统自动感知要素 [3]。通过神经网络

整合自动感知网络安全态势的方式实现节本增

效，从根本上提高网络安全态势感知风险传播

衰减率。

1    电力监控系统网络安全态势感知方法

所设计的电力监控系统网络安全态势感知

方法可分为三层架构，分别为安全态势预测、

安全态势要素提取以及安全态势理解，逐一实

现电力监控系统网络安全态势感知。本文通过

三步运算，实现电力监控系统网络安全态势感

知。针对态势预测进行网络安全态势映射转

换；通过计算安全态势值，提取态势要素；感

知安全态势值灰色关联度，完成态势理解。针

对以上三步运算的具体阐述如下。

1.1   转换网络安全态势映射

将电力监控系统看作是一个有机整体，

而电力监控系统网络中的信息元素之间存在关

联性 [ 4 ]。这就意味着，某个元素的网络安全态

势风险可以通过这种关联性传播到下一个元素

中。因此，电力监控系统网络安全态势安全预

测就是通过对这种关联性传播进行预测的，本

文设计的电力监控系统网络安全态势安全预测

流程如下图所示。

图中，设 u为电力监控系统中所有主机的

集合，对预测到的未来安全态势值映射进行转

换 [ 5 ]。由于电力监控系统网络安全态势值映射

是一个累加值，随时会由于受到不同程度的网

络攻击而产生剧烈的波动。因此，转换网络安

全态势映射函数必须建立在提高对电力监控系

统网络安全态势感知敏感性的基础上，本文选

用 a r c t a n ( x )函数作为转换网络安全态势映射

的目标函数，其算法为

           

  （1）

式中，N E T _ X为转换后的网络安全态势映射

参数；N E T _ F为转换前的网络安全态势映射

参数。

通过式（ 1）完成网络安全态势映射转换

后，输出可供计算的网络安全态势映射，为计

算安全态势值提供数据支持。

1.2   计算安全态势值

电力监控系统在运行过程中，必然会面临

潜在的风险，由于风险系数不同，其网络安全

态势的重要性也各有不同 [ 6 ]。因此，本文通过

计算安全态势值，对不同网络安全态势的重

要性以及破坏程度进行分析。设 j类受到的网

络攻击表示为 a j，则 0≤ a j≤ 1； i网络安全态

势的重要性表示为 β i，则 0≤ β i≤ 1；而 x i为电

力监控系统正常情况下主机检测的网络安全

态势抗体数量；n i为电力监控系统时刻检测的

网络安全态势抗体数量；n i j为电力监控系统处
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图    电力监控系统网络安全态势安全预测流程

Fig. Network security situation security prediction process of 

power monitoring system
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理网络攻击时的抗体数量。假定 r i ( t )为电力监

控系统在 t时间段的安全态势值，则其计算公

式为

           （2）

在式（ 2 ）的基础上，设电力监控系统

在 t 时间段受到 j 类网络攻击的安全态势值为

r i j( t )，则其计算公式为

         （3）

通过式（ 3 ）可以得出，电力监控系统

网络安全态势值的取值范围为 [ 0 , 1 ]，数值越

大，证明该电力监控系统受到网络攻击的可能

性越高 [7 ]。

1.3   感知安全态势值灰色关联度

得到安全态势值后，本文采用灰色关联度

的方式对安全态势值进行感知 [8]。根据灰色关联

度定义，感知电力监控系统中的网络安全因素

在时间及其他变量发生变化过程中的相关性度

量。相关性度量可通过以下数列进行实现，即

（4）

根据式（ 3），假设电力监控系统网络安

全态势有 m 个对比数列，那么式（4）可写成

  （5）

式中，P ( 0 , 1 )为安全态势值灰色关联度分辨系

数，P数值越大，证明该电力监控系统网络安

全态势感知分辨率就越大。

因此，可以得到

  （6）

式中， r
i
为感知到的安全态势值灰色关联度；

ψ为关联度权重。

通过式（ 6）可以对电力监控系统网络安

全态势进行综合感知。为确保感知安全态势值

灰色关联度过程中不会出现信息丢失的情况，

将网络安全态势自动感知偏差值设为x，可得x

的计算公式为

      

    
 （7）

式中，r为网络安全态势自动感知态势值；d为网

络安全态势自动感知特征维数；B为网络安全态

势自动感知的逻辑矢量。

电力监控系统网络安全态势感知的实现，

意味着能够基于电力监控系统网络安全态势感

知方法实现自动感知功能。

2    实验分析

2.1   实验准备

构建实验，在网络中设置一台漏洞扫描设

备作为攻击源模拟网络攻击行为，实验对象

选取某电力监控系统，并对网络攻击行为参数

进行具体设计。网络攻击行为具体参数如表 1

所示。

表1    网络攻击行为参数

Tab. 1 Network attack behavior parameters

攻击指令 弱点标识 被攻击ID 时刻

Ghfgsdp;a BTY－ 2001－ 1547 171.11.15 2.45 00:10:08

hjsosavg BTY－ 2002－ 3675 171.11.15 4.50 00:15:21

ydhaiavnsax BTY－ 2003－ 2457 171.11.15 4.45 00:08:26

hiafjaivsa BTY－ 2004－ 3747 171.11.15 2.100 00:04:38

fgwusfgrfg BTY－ 2004－ 8456 171.11.15 3.100 00:05:30

thuehacv BTY－ 2005－ 1348 171.11.15 1.100 00:11:50

rthbihsavg BTY－ 2005－ 8675 171.11.15 3.150 00:15:42

根据表 1 ，分别使用传统态势感知方法

以及本文设计的态势感知方法进行实验，设

置传统的态势感知方法为实验对照组。本次

设计的仿真实验硬环境包括处理器 I n t e r ( R )  

C o r e ( T M )  D u o  C P U、支持8线双绞线同轴电

缆光纤专网、C P R S / D C M A无线公网以及无

线专网；仿真实验软件为M a p R e d u c e编程框

架，主要用于对网络安全态势感知数据集成的

仿真模拟，并且能够完成数据统计任务。实验

主要内容为核查两种态势感知方法的感知风险

传播衰减率，感知风险传播衰减率与实际风险

传播衰减率数值越接近，证明该感知方法的

感知准确度越高。在此次实验中共进行 1 0次

实验。针对M a p R e d u c e测得的风险传播衰减

率，记录实验结果，进而判断两种态势感知方

法的准确度。

r t In a n x( ) 1 (1 / 1 ( ( ) 1)i j j i i j iβ= − + − +

{ }= = =$ $x x x x n P i m(1), (2), , ( ) (0,1), 1,2, ,i i i i

∑ψ=r P t(1 / ) ( )i i

=x r
Bd

{ } { }= = =$ $x x t t n x x x n( )( 1,2, , ) (1), (2), , ( )0 0 0 0 0

β= − + − +r t In n x( ) 1 (1 / 1 ( ( ) 1)i i i i
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2.2   实验结果分析与结论

根 据 上 述 设 计 的 实 验 步 骤 ， 采 集 1 0 组

实验数据，将两种态势感知方法下的感知风

险传播衰减率与实际风险传播衰减率进行对

比。并将感知风险传播衰减率对比结果导入

M a p R e d u c e编程框架，以表格的形式进行展

示，具体结果如表2所示。

表2    感知风险传播衰减率对比

Tab. 2 Comparison of perceived risk propagation attenuation rate
                                                   （%）

实验

次数
设计方法感知风险

传播衰减率
对照组感知风险
传播衰减率

实际风险传播
衰减率

1 0.254 0.374 0.250
2 0.253 0.378 0.250
3 0.254 0.369 0.250
4 0.251 0.357 0.250
5 0.248 0.374 0.250
6 0.249 0.558 0.250
7 0.250 0.514 0.250
8 0.247 0.538 0.250
9 0.252 0.547 0.250
10 0.250 0.452 0.250

通过表 2可知，本文设计的态势感知方法

感知风险传播衰减率与实际风险传播衰减率最

大误差不超过±0 . 0 0 4，实验对照组最大误差

为±0 . 3 0 8，设计态势感知方法可以实现对电

力监控系统网络安全态势的精准感知。通过仿

真验证结果证明，所设计的态势感知方法其各

项功能均可以满足施工总体要求，可以广泛应

用于电力监控系统网络安全态势感知领域。

3     结束语

本文对电力监控系统网络安全态势感知进

行了研究，通过提出一种新的电力监控系统网

络安全态势感知方法，提高了电力监控系统网

络安全态势感知的准确度。由于此次研究时间

有限，虽然取得了一定的研究成果，但对于该方

法的研究仍有不足，今后还要对其进行进一步研

究，为电力监控系统网络安全态势感知方法的进

一步优化提供参考依据。通过仿真实验证明，

所设计的态势感知方法在降低感知误差方面中

的具体优势已经显现出来。但本文唯一不足之

处在于，没有针对电力监控系统网络安全态势

感知模型进行设计，这一点可以作为电力监控

系统网络安全态势感知领域在日后的研究方向。
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