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药品生产企业如何应
对网络威胁？
如今，制药行业不仅要应对生产现场的挑战，还要应对来自于网络的攻击——大型医药制造企业

如何保护自己的运营技术（OT）网络免受安全威胁？ TX One Networks 表达了自身对于网络攻

击的第一手见解。

文 / Alexander Stark

随
着网络科技的进步，网

络上的违法犯罪活动也

越发猖獗，特别是对于

敏感、关键行业（如制药行业及

其制造过程）而言，所受的损失

更为严重，攻击者频繁开发出恶

意软件对其进行网络攻击。

网络攻击对全社会都构成了

严重的威胁，特别是对制药等敏

感的关键技术领域，造成的损害

更是不可估量。这些不确定因素

带来的威胁性后果包括：业务中 

断，停产，产品被污染，面临跨

时几个月的重新评估，以及危险

材料泄漏和数据泄露（导致配方

或成分数据的非自愿披露）。利益

相关者应该得到保护，以免受到

此类事件潜在致命后果的影响。

OT 面临的主要威胁
医药 OT 网络环境中最大的

两个安全挑战是：第一，验证通过

空隙法加入的终端设备的安全性。

通过这种方法，两个互联网技术

（IT）系统在物理上和逻辑上是相

互分离的，但仍然允许用户数据

的传输。第二，减少第三方技术

人员的终端设备为企业网络带来

威胁。这是因为当合作伙伴、供

应商或顾问在现场进行 IT维护时，

他们会将可能受到病毒感染的笔

记本电脑或 U 盘连接到工业控制

系统（ICS）网络或生产设备上。

根据最近的一项调查，2020 年有

60% 的受访公司表示“恶意软件

从一个员工传播到了另一个员工

的工作设备上”。

传统的端点安全解决方案无

法解决这些问题，因为它们是针

对内部 IT 环境开发的，并不适用

于医药行业。为了帮助制药行业

的 OT 网络免受安全威胁，OT 安

全解决方案领域的领先供应商 TX 

One Networks，针对大型医药制造

企业如何加强生产设施的安全提

出了自己的见解。

提高 OT 安全的 6 个技巧
TX One Networks 总结了提高

OT 安全的 6 个技巧。这 6 种实用

技巧可以提高操作安全性，保护

生产设施不受潜在网络攻击的影

响。

安装移动式扫描系统：为了更

清楚地了解已投入使用的 IT 系统
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的使用状况，需要一套移动 IT 安

全解决方案对恶意软件进行扫描。

通过对 IT 系统的日常维护，可从

设备之间扫描出恶意软件并进行

跟踪采集，尽早发现威胁，防止

网络病毒隐藏在本地文件中。

例行的“纯日志”网络安全

检查：对于敏感的生产设施，企

业应部署一个可执行的“纯日志”

扫描解决方案，扫描结果只需简

单地记录和存档。安全专员和 IT

管理员通常更喜欢能够生成扫描

日志的扫描器。不对检测到的威

胁立即采取行动的好处在于，他

们在操作中可以避免删除关键业

务的程序或文件。如果需要的话，

企业还可以采取更加谨慎的方式

来消除威胁。

检查“端点漏洞”：在设备检

查期间收集到的数据可以用来了

解生产中的每个终端设备上安装

了哪些补丁和应用程序，识别未

打补丁的设备、资源或已经过期

的操作系统（所谓的“报废操作

系统”）。

彻底的即插即扫安全检查：每

一台部署在制造工厂现场的终端

设备都必须通过检查点，对可能

隐藏在设备内部的 IT 安全威胁进

行扫描。因此，一个能够在各个

终端设备之间进行方便快捷交换

的移动扫描解决方案是必不可少

的。

集中记录资产信息和扫描结

果：从全厂甚至全企业的角度来

看，获取到企业的 IT 信息是轻而

易举的。为了简化审核流程，制

药企业应建立固定的审核程序（或

称“审核追踪”）以确保合规性。

这样一来，制药企业便能轻松地

将安全计划或 IT 状态文档传递给

供应链的所有利益相关者（包括

医院、药房和其他医疗机构）。

优化安全运营中心：一个理

想的 SIEM（安全信息和事件管

理）系统在使用时——通过启用

集中组织的日志和事件记录——

应尽可能地操作便捷，而与公司

正在研究的 IT 安全生产设备的制

造方式无关。例如，日志应易于

导出到 SIEM 系统，如 QRadar 或

Splunk。理想情况下，公司应保持

数据完整性并以某种方式进行存

储。除此之外，还要满足诸如临

床研究中患者安全的要求以及其

他法律要求。

当不安全的移动设备被带到

生产现场并到达企业的 IT 控制点

时，必须对其进行快速而彻底的

安全扫描。用于证明合规性和监

测生产设备的记录系统应被设计

成使用方便且适合日常工作的程

序。公司安全理念中的每一个流

程都应该尽可能简单、直观。便

携式端点安全解决方案可有效保

护制药行业的 OT 网络，在应对复

杂多样的安全挑战时常常发挥着

重要作用。当遇到有量身定制的

移动解决方案需求时，这种方法

的效果最好。

移动安全解决方案也被称之

为便携式安全解决方案，可帮助

工业控制系统的所有者和运营商

对恶意软件进行扫描，并在独立

计算机和空隙式系统中收集与安

全相关的信息。这些基于 USB 的

解决方案已经包含所需的扫描软

件，因此无需在目标系统本身上

安装安全软件，可以更加轻松地

检测和删除恶意软件。这样一来，

制药企业按照自身的需求可以随

时进行恶意软件的扫描操作，而

不用担心被扫描设备的性能下降。

可以说，移动安全解决方案既简

化了安全扫描过程，也使得用户

能够从证明合规性中受益。 ●

广告
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