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0    引言

配电网位于整个电网的末端，作为国家电

力系统架构中的关键组成部分，是保障电力系统

“落得下、用得上”中最重要的一个环节，对民

生建设具有极其重要的作用，其供电质量和可靠

性直接关系到用户的使用情况及经济效益。近年

来，尽管我国配电网自动化发展比较快速，配电

系统整体自动化程度不断提高，停电时间显著缩

短，但在技术方面仍然存在不足，主要体现在以

下几个方面 :一是现有架空线路多依赖于故障指

示器进行故障识别及定位，但传统故障指示器不

具备准确采集电压信号的能力，场强感应受温湿

度、风力等因素影响较大，判别单相接地故障

准确率不高；二是集中式的数据管理模式导致
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主站计算压力大、响应速度慢，受网络通信条件

影响较大；三是采样准确度低，三相时间同步性

差，导致采集的波形失真度较高问题比较突出。

本文以边缘计算、北斗授时等技术为基础，提出

一种配电联动故障识别方案，通过对FTU和故障

指示器进行改造，实现单相接地故障的快速准确

判别。

1    整体方案设计

应用北斗授时技术，确保FTU与故障指示器

录波的高准确度同步。将FTU的电压数据及故障

信号传递给故障指示器汇集单元，将零序电压作

为启动录波的判据，通过故障指示器汇集单元进

行边缘计算，全面提高响应速度和单相接地故障
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判别的准确率。 

1.1    FTU无线模块改造

为满足FTU与故障指示器汇集单元横向通

信的需求，对现有FTU通信模块进行整改，考虑

到传输距离及可靠性双重要求，采用LoRa无线

通信方式进行组网实现信息传递。新增北斗模块

及授时功能，用于FTU授时并与汇集单元时钟同

步；连接横向业务数据通信串口（RS 232/485）

向汇集单元发送数据及接收北斗授时信息；新增

横向通信加密芯片，用于FTU向汇集单元发送业

务数据的信息安全加密，实现汇集单元认证。

LoRa采用扩频技术，相比现有的FSK等小

无线技术，具备通信距离远、信号可靠等优点。

在现有FTU和汇集单元不做大改动的前提下，增

加LoRa无线通信模块，用来启动录波和传输零

序电压录波数据。

1）当FTU检测到零序电压突变时，立刻记

录突变时刻并启动录波，同时通过广播方式发送

带时标的启动录波命令给下属汇集单元。下属汇

集单元收到信息后顺序延时回复一个确认短帧以

防止冲突。如FTU未收到所有确认信号，再次发

送命令并进行点名，被点名的汇集单元需回复确

认信号，最多发送3次，若都没有确认信号则判

定通信故障。

2）收到录波命令的汇集单元将录波时间转

化为汇集单元和采集单元的同步时间，通知采集

单元录波并上报同步时间前4后8共12个周期的电

流录波数据。

3）F T U广播发送电压录波数据给汇集单

元，发送完成后进行确认，若未收到则再次发

送，直到所有汇集单元都收到数据。零序电压录

波数据传输耗时小于1 min，可以满足故障判别

时间要求。

1.2   FTU保护逻辑更新

目前FTU通用保护逻辑如图1左侧所示。在

检测到零序电压突变后，启动故障录波，而后通

过相应算法对故障波形进行分析，判定故障类型

及是否为故障，若为故障，则将故障信息发送到

主站。

更新后的保护逻辑如图1右侧所示。在检测

到零序电压突变后，FTU启动故障录波的同时将

“零序电压突变”信息通过广播的形式通知给本

FTU组网的所有故障指示器汇集单元，汇集单元

收到信息后立即通知采集单元同步录波并提取零

序电流波形，而后通过相应算法对故障波形进行

分析。若判定为单相接地故障，则将故障波形文

件中的零序电压部分广播发送到汇集单元，最后

通过汇集单元分析零序电压、零序电流波形，从

而判断单相接地故障点。

图 1　FTU 接地故障判别逻辑图

Fig. 1 FTU ground fault discrimination logic diagram

1.3   故障指示器改造

针对现有录波型故障指示器进行改造，在汇

集单元上增加LoRa通信模块，用于接收FTU业

务数据；增加一颗横向数据通信加密芯片，用于

汇集单元接收FTU数据解密及认证；修改汇集单

元接地故障录波启动条件；新增北斗模块，用于

汇集单元北斗授时并与FTU同步。

FTU与汇集单元设计距离小于3 km，经过

计算，FTU录波启动帧LoRa广播到故障指示器

汇集单元，再经汇集单元接收后触发采集单元录
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波，整个过程耗时约560 ms。在确保传输成功率

前提下，将通信最大可能延时放宽到1.1 s，因此

需要故障指示器采集单元缓存不少于55周波波形

数据。

1.4   故障判别

基于零序参数识别的单相接地故障判别技

术，采用零序参数识别原理和FIR滤波算法对零

序电流和零序电压进行分析，实现小电流接地故

障判定的技术方案。

FTU检测到零序电压突变时，向故障指示器

汇集单元发送带时标的录波启动信号，并启动自

身电压电流录波及单相接地判别。判别为真实接

地故障时，向故障指示器汇集单元发送零序电压

波形，同时将故障信息发送主站。

故障指示器汇集单元收到录波启动信号时，

触发采集单元进行相电流录波，汇集单元将三相

电流波形合成为零序电流波形，在收到FTU零序

电压波形后，启动单相接地故障判别，确认故

障是否属于下属区段，若属于则将判别结果发送

主站。

主站收到接地故障信息后，根据FTU下辖故

障指示器的接地故障信息，实现故障位置的准确

定位，从而达到缩小故障范围的目的，提高检修

效率，降低检修成本。

单相接地故障判别逻辑方案如图2所示。

1.5   信息安全防护

（1）纵向信息安全

首先满足FTU与主站业务通信信息安全，按

图 2　单相接地故障判别逻辑图

Fig. 2 Single phase grounding fault discrimination logic diagram
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照配电自动化安全防护实现方案，接入主站数据

必须满足基于双向加密的信息安全防护要求，在

无线模块内置安全芯片，针对FTU与主站间的业

务交互实现信息安全防护，包括双向身份认证、

参数配置等的签名验证和数据加密保护。

（2）横向信息安全

考虑FTU与故障指示器间的数据通信安全，

新增FTU和故障指示器内的无线模块内置有安全

芯片，故障指示器端安全芯片内下装的密钥可通

过FTU唯一序列号同FTU端安全芯片内下装的密

钥实现匹配，FTU和故障指示器间的命令和数据

交互采用国密SM1算法加密保护。挂网运行前故

障指示器完成与FTU的关联配置，汇集单元内保

存关联FTU的唯一序列号。

当FTU检测到零序电压突变时，立刻记录下

突变时刻并启动录波，同时通过广播或点名方式

发送启动录波及时间命令给下属汇集单元，该命

令采用明文加MAC方式下发，命令中包含FTU

终端随机数，MAC计算的初始向量为FTU的序

列号，汇集单元收到命令并验证通过后，保留

FTU终端随机数，采用明文带MAC方式回复确

认信息，MAC计算的初始向量为收到的FTU终

端随机数；FTU广播发送电压录波数据给汇集单

元，相关数据采用明文加MAC或密文加MAC方

式下发，MAC计算的初始向量为之前“启动录

波及时间命令”下发时产生的终端随机数，汇集

单元验证并获取电压录波数据后，计算零序电压

和零序电流来进行故障判别。

命令下发采用明文加MAC方式，故障指示

器端对命令数据的校验保障了命令数据的完整性

和合法性，同时保存的FTU端随机数为后续录波

数据的下发提供了完整性保护的计算基础，避免

录波数据被伪造或篡改的风险。

2    现场试挂运行

选定某供电公司故障多发线路进行设备改造

挂网试运行。FTU与故障指示器同线路、故障指

示器设备在FTU下游。对于存量FTU分布密集场

所，沿街道直线分布FTU和汇集单元安装间距不

大于1 km，小区内或存在街道拐角时FTU和汇集

单元安装间距不大于0.5 km；对于存量FTU分布稀

疏场所，FTU和汇集单元安装间距不大于3 km。

经过8个月的试运行，发生的3起接地故障

均被正确判定，且根据FTU下辖区段的上报信息

实现了准确定位。

3    结束语

以配电架空线路为研究对象，设计了配电联

动故障识别技术方案，对FTU、故障指示器终端

设备进行升级改造并挂网试运行。经过验证，联

动故障识别方案可准确判别单相接地故障，有效

缩短配电线路故障的响应时间，提升运维检修效

率，切实提高配电系统的可靠性。EA
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