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TSN推动OT与IT工业网络融合

文/广州虹科电子科技有限公司   江丽凤

虹科电子科技有限公司成立

于1995年，总部位于广州，在上

海、北京、台湾、香港及美国硅

谷设有分公司，在西安、成都、

苏州设有办事处，并在积极筹备

韩国、日本办事处。虹科是一

家高新技术公司，是广东省特批

的“两高四新”“三个一批”企

业，与全球顶尖公司有多领域的

深度技术合作，专注于工业和制

造业的自动化和数字化、汽车研

发测试、自动驾驶领域。虹科致

力于成为高科技领域内领先的资

源整合及技术服务落地供应商，

为行业客户提供创新产品和技术

解决方案，为科技社会发展助力

加码。

目前，虹科 I O-L I N K全球能

力认证中心具有OPC&OPC UA国

际培训认证资格，与P I、C i A、

E T G、A R、T S N等国际培训中

心有密切的合作，且是 I B M、红

帽、AW S、思科、中国移动等认

证高级合作伙伴，也是华润集团

工业物联网、 5 G、自动驾驶实

验基地唯一合作伙伴，是华为、

VIVO、蔚来和小鹏等公司的重点

入库供应商。另外，虹科积极参

与到行业协会的工作中，是P I协

会及工业互联网产业联盟等协会

组织会员，为推广先进技术做出

了重要贡献。

虹科共有13个细化的业务模

块，生态覆盖汽车、工业 /制造

业、电子半导体、医疗医药和航

空军工等行业，为国内及亚太区

市场的O E M、终端用户和系统集

成商等提供技术领先、质量可靠

的解决方案。

OT/IT工业网络的发展
在工业自动化和数字化深入

发展的工业3.0阶段，生产和管理

之间相互关联的金字塔型拓扑结

构是需要被重新定义的。如图1所

示，在金字塔的底层，生产通常

由定义输入和输出逻辑的P L C控

制。在更高的层面上，SCADA 和

工业  M E S 生产管理软件从底层

的媒介工具接收信息。在金字塔

的最高点，E R P类全方面资源管

理软件将用于规划企业的整体业

务操作。数字化进程的演变基于
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对 “数据 ”的大量使用，并旨在

通过对产品和生产的全面了解，

获得更大的生产力。这种正在全

球推进的行业数字化正迫使O T和

IT技术通过网关技术互连。在 OT 

和 IT 两个世界中，部署的技术通

常完全不同，并且通常不可互操

作，这种不匹配导致了大量异构

设备的出现。

然而，OT/IT的融合并没有因

此而停滞。随着机器人、人工智

能的升温，工业4.0成为工业自动

化领域最受关注的话题，赋予了

工业更高的要求，驱动了工业自

动化的数字化变革，为工业自动

化和工业制造带来新机遇。它提

出了一种在链路层使用对O T/ I T

两个世界都有效的通信技术解决

方案。通过这种方式，在同质工

厂中实现对全数据交换拓扑是可

行的。如图2所示，在底部靠近生

产装置附近放置了一个基于分布

式控制的结构，即基于一定的智

能和通信能力的输入 /输出单元。

这种称为现场输入输出的结构与

强大的计算和通信边缘计算设备

以及本地服务器连接构成了本地

云。传统的基于层的通信和网络

安全计划不再有效，包括在现场I/

O中的单元将直接与应用和服务进

行通信，因而需要一个单一的O T

与IT互连网络，即所谓的工厂主干

网。然而，要从理论走向实践，

图2    OT/IT互联网络

则需要一种有效的通信技术来支持 

OT 流量的实时行为和 IT应用所需

的大带宽。此外，它必须是安全

的，甚至是可互操作的、标准化

的和免许可的。而时间敏感网络

技术——TSN，则是成为这一需求

的最佳方案。

TSN协议规范
T S N技术是由I E E E研究制定

的，主要有两个工作组，一个是

8 0 2 . 1的T S N工作组，另一个是

IEEE和IEC联合成立的60802的工

作组。前面的TSN工作组比较偏重

于TSN基础协议的研究，60802工

作组则更偏重于工业应用场景的

T S N定义和研究。I E E E在2002年

发布了1588精确时间同步协议，

2006年成立了AV B工作组，开始

制定基于以太网架构的音视频领

域的协议集，解决数据在以太网

中传输的实时性。制定低延迟和

流量整形的相关标准。2012年成

立了TSN工作组，开发TSN相关的

协议，比如时钟同步、流量调度

和网络配置等一系列的标准集，

2015年有更多的协会机构参加了

T S N的技术研究，搭建了多个测

试床。2017年成立了60802，即工

业应用工作组，接着开发在各个

领域的TSN。TSN并不是一项全新

的技术，是由AV B领域延伸过来

的，对应的应用范围从原来的音

视频领域扩展到工业、车载网络

等对传输时间有更高要求的领域

中。TSN协议架构如图3所示。

从图3中可以看出，T S N主要

分为4个部分，首先是时钟同步，

其次是流量管理，然后是流量控

制和可靠性保障。

时钟同步。图3中的这两种协

议主要是用802.1 AS，时间同步通

过IEEE 802.1 AS独立标准完成，

使用了IEEE 1588－2008的专用配

图1    金字塔型拓扑结构

图3    TSN协议架构
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置文件Gptp，gPTP的主要工作方

式是建立一个主从式的时钟树，

然后在一个L A N中选择一个主时

钟，其他的节点通过与GM的信息

交互，实现时间同步。

流量管理。主要是对普通网络

资源进行资源配置和管理，有了

这部分协议，就可以在同一个网

络中配置一系列其他的T S N子协

议，来合理分配网络上的资源，

从而正常运行。

流量控制。流量控制会涉及延

时，因为TSN流不仅要保证数据流

的到达，还要保证数据流的低延

时的传输。低延时的实现过程可

以通过优化控制时间敏感流或者

尽力而为流，以及不同优先级之

间的数据流（因为时间敏感流也

是会区分优先级的），保证数据

流的传输。在这个过程中，用得

比较多的机制就是整形机制，比

较典型的是Qav和Qbv。

可靠性保障。C B主要涉及冗

余的过程，通过冗余来提供网络

可靠性，避免因为设备故障导致

帧的丢失。大致的流程是通过对

数据进行冗余的备份，在电路中

设置冗余电路来进行传输，从而

提高可靠性。通过在不相交的网

络路径上发送关键流量的重复副

本，从而最大限度地减少了拥塞

和设备故障的影响，实现了无缝

数据冗余，但是因为出现了多链

路的数据传输，因此会对带宽造

成额外的消耗。该协议根据流量

类别和T S N流标识获取路径信息

以及序列生成功能，选择数据包

复制，确定要丢弃的帧和传递的

帧，确保正确的帧恢复和合并。

以太网与T S N技术的服务质

量相比。以太网采用串行的方式

进行数据传输，带宽由很多设备

共享组成的，具有一定的弊端，

发送端没有基于时间流量控制机

制，都是基于尽力而为的机制，

曲线有长尾效应，拥塞时最大延

时难以控制，降低最大延时要求

则意味着丢失分组或资源的过度

预约。而TSN没有长尾效应，关键

性流量不会因为拥塞而丢包，延

时有确定上限，分组会在确定的

时间出现在确定的位置，非常适

用于确定性网络场景。

TSN/OT/IT解决方案
在图4所示的工业自动化金字

塔架构图中可以明显看出，以控

制级、工厂级为界，往下是O T技

术，往上是I T技术。O T技术实现

底层的设备控制，是工业4.0的重

要基础之一。O T通过P L C、工业

现场总线及以太网等技术实现对

现场设备的控制，比如传感器、

执行器、机器人、数控机床及机

器视觉等。 I T技术实现工业设备

的互联，是工业4.0的关键环节。

I T通过M E S，也就是生产制造执

行、SCADA数据采集监控、DCS

控制系统、H M I人机界面和边缘

计算(网关)等将数据上传到工厂企

业，以此来进行下一步动作。

虹科在工业自动化领域，特

别是在工业总线通信行业，已有

超过 1 5 年的行业经验。虹科工

业控制事业部跟欧洲和美国的世

界知名工业通信和工业控制的专

家展开深度合作，并且为客户提

供业内顶尖水平的通信协议的软

硬件解决方案，通信技术类型涉

及C A N、C A N o p e n、M o d b u s、

EtherCAT、Profibus、Profinet、

E t h e r n e t/I P和C C-L i n k等，解决

方案类型覆盖了代码级芯片、模

块、板卡及网关，还有 I O以及相

关的测试培训服务等。

虹科是国内少数的在O T领域

深耕多年且技术经验比较全面的

供应商。面向开发设备商，虹科

提供工业总线和工业以太网的协

议开发包、芯片和核心模块的开

发方案及抓包诊断工具等；面向

应用型客户，虹科提供现场总线

协议和工业以太网的板卡、网关

及 I O等，以实现数据采集和数据

转换等；面向T S N等比较新的以

太网的方向，虹科提供支持多种

标准的相关开发和应用的解决方

案，目前已经被工业自动化、汽

车、铁路、航空航天和国防等领

域的客户广泛使用。EA

（本文源自《2022数字化车间和智能工

厂》在线论坛第二期：数据采集和数据分

析优化生产运营，编辑整理：朱金凤）
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