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传统电力系统功能显然已经不能满足人们

对自动控制的要求，因此在电力系统中引入信

息技术使其更好地为用户服务已成为现代电力

系统以及智能电网的发展趋势。通过信息技术

（Communicating）、控制技术（Controlling）及

计算技术（Computing）实现传统配电网与信息系

统的深度融合，电力系统配电网便具备了配电网

信息物理系统（CPS）的特征。新型电力系统需要

综合各种指标与情况进行分析，综合考虑每种情况

的后果严重性，在电力系统可承受风险范围内进行

决策。

近几年，电力系统可靠性分析与研究已有较大

进展，电力系统安全性评估已离不开其可靠性的辅

助分析，但当出现意外故障时，确定性方法已不再

适用于配电网可靠性分析，当一些小概率却影响巨

大的事件发生时，将造成无法挽回的后果。因此，

亟待提出一套行之有效的算法，用于电力系统配电

网的可靠性分析与研究。

信息系统基础是离散数学，而电力物理系统是

连续的，如何将这两个不同的系统关联起来并实现

实时仿真成为当下研究与讨论的热点。文献 [2 ]抓

住电力CPS一二次系统的相互耦合的形式，以能量

管理系统为例，分析信息系统影响下的电力系统的

可靠性。先对电力信息物理系统建模，以信息 -物

理混成计算为基础，评估电力信息物理系统运行可

靠性。文献 [3 ]利用蒙特卡洛法进行元件级可靠性

分析，仿真结果表明所提模型能够更好地描述复杂

网络耦合机理，对提高电力信息物理系统的鲁棒性

有很大启发。在仿真平台搭建方面，汤奕等人从电

力通信网络可靠性、通信系统故障的影响和电力

信息复合系统三方面展开研究，提出MATLAB和

OMNeT+ +的联合仿真方案，对信息物理系统的仿

真进行了优化。

传统配电网可靠性研究只针对配电网本身，而

未加入信息系统的影响，本文研究了影响配电网

CPS可靠性的因素，利用蒙特卡洛算法，分别针对

其主要影响因素进行了分析研究，得到一些有益结

论，对研究配电网可靠性和信息物理系统都具有丰

富的意义。

配电网信息物理系统的信息-物理交互过程

分析

信息物理系统（C y b e r - P h y s i c a l  S y s t e m s，

CPS），是集多种采集、控制、计算、反馈及执行
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为一体的复杂系统。信息物理系统包含三层结构，

如图1所示，分别为物理层、网络层和应用层。物

理层有许多智能电子设备（ I E O） ,负责采集并上

传设备变化信息。网络层可以看作是一个大型互

联网，进行信息的收集与共享。应用层主要通过人

机接口为用户服务，使用户能够更好地掌握系统

情况。

信息物理系统的IED感受外界信息变化，发送该

信号给网络层，网络层之间信息向上层层传递，最终

由应用层决策，下发控制指令到物理系统，物理系统

再执行指令，以达到控制改善物理系统的目的。

当物理系统 IED感知的信号发生错误时，会影

响信息系统决策的精确性和实时性。同样，当信息

系统下发的信号有误时，也会影响对物理系统的优

化控制。

图1　信息物理系统三层结构

信息系统正常工作状态下，“物理-信息-物理”

的闭环控制可保证配电网物理系统安全可靠运行；同

样，由于配电网CPS是一个闭环系统，当信息系统出

现故障时，就可能做出影响配电网物理系统正常安全

运行的错误决策，甚至导致电力系统故障。

综上，分析配电网CPS的可靠性，就必须首先

了解配电网CPS中信息-物理的交互方式，在此基础

上才能更好地分析信息系统工作模式，以及信息系

统对电力物理网的影响方式。

配电网CPS可靠性的影响因素

在传统配电网的可靠性研究中，影响配电网可

靠性的常见因素有以下几种：

1）结构因素。配电网的架设不可避免地会经过

建筑物、植物等，影响配电网的结构安全性。

2）线路因素。引起线路故障的原因有很多，例

如冰雪天气下，导线结冰下垂，会拉大导线弧垂，

引起短路事故。

3）设备因素。设备发生老化或故障也会直接影

响配电网的安全性、可靠性。

4）自然灾害。

5）其他因素。例如配电网的检修和人为破

坏等。

本文从信息系统的控制对配电网可靠性的影响和

风力发电对配电网可靠性的影响两方面进行探讨。

1. 信息系统的控制对配电网CPS可靠性的影响

信息系统在配电网CPS中主要起着监视和控制

的功能。信息-物理作用对配电网有间接作用和直接

作用两类。

（1）信息-物理间接作用

配电网CPS的信息-物理间接作用指的是信息系

统对电力物理网的监视功能，监视功能不会引起物

理结构的改变，只会引起物理网故障的扩大。

（2）信息-物理直接作用

信息-物理直接作用体现为配电网CPS的信息系

统对电力物理网的控制功能。信息系统控制功能失

效后，对电力物理网的直接影响有两种表现形式：

误动作和拒动作。此处的拒动作指发生在系统运行

方式调整时的拒动作，区别于保护功能的拒动作。

此处所指断路器误动作故障特指误分故障。

基于以上分析，断路器信息-物理直接作用的可

靠性模型为

 　　　　　　(1)

式中，A表示断路器的综合可用率；A1，A2，A3表示

为断路器操作、保护和重合闸功能的可用率。

而考虑信息-物理直接作用关系后的断路器可用

率A′为

   　　　　　　　(2)

式中，Ai表示不考虑信息-物理直接作用关系的断路

器可用率。

信息系统常用的结构有总线形、环形和星形三

种，本文针对信息系统不同结构和信息元件的故障

率对配电网CPS的影响展开研究。

2. 风电出力对配电网CPS可靠性的影响

近年来，分布式发电在配电网的广泛应用改变
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了传统配电网结构和运行方式，也给传统电网可靠

性带来显著影响，而分布式电源与电网的协调离不

开信息系统的控制。由于风电出力的不确定性，大

规模风电并网后，电网电能质量及安全稳定运行会

受到一定的影响。因此，考虑风电出力不确定性的

配电网CPS可靠性研究及电力系统优化调度研究具

有一定的现实意义。

考虑信息系统影响的配电网CPS可靠性研究

模型

传统配电网可靠性评估只对配电网本身进行研

究，而配电网CPS融合了电力系统配电网以及CPS

的典型特征。因而本节提出考虑信息系统对配电网

物理系统影响的配电网CPS可靠性模型，得到一些

有益结论。

在考虑信息系统影响的配电网CPS可靠性模型

中，信息系统功能指的是：信息系统在完成对物理

系统的改变、控制的过程中，需要完成的有关任

务。信息-电力的直接作用：若信息系统故障，则配

电网CPS中的电力物理设备不能正常工作；同理，

若配电网CPS电力物理设备故障，信息系统也不能

完成对配电网CPS电力物理设备的控制，这种相互

作用、互相影响的关系称为信息 -电力直接作用关

系，如图2所示。

图2　配电网CPS信息-电力作用关系示意图

本文针对信息系统对配电网CPS可靠性的影响

进行研究。在这个过程中，可以认为，任何一个物

理或信息节点以及某条线路的连接发生故障，即认

为该线路上节点功能失效。

1. 信息系统模型

配电网CPS中，信息的传输过程可表示为：配

电网中的节点出现故障时，信息系统采集到故障信

息并切除该线路，同时上传该故障信息至调度中

心，调度中心判断故障类型后，发出调整发电机出

力及切除负荷的指令，相应信息节点和物理节点开

始执行调度中心指令。

信息系统可分为三层，有物理层、应用层和网

络层。物理层由各类IED组成，负责采集物理系统

信息并上传至信息系统。应用层位于配电主站，负

责执行信息系统下发的命令和人机交互。网络层负

责连接配电主站和配电终端，包含多种通信网络和

通信方式。

在本文中，假设信息系统自身完全可靠，只考

虑通信系统对配电网CPS的可靠性影响。

2. 电力物理网模型

电力物理网可靠性主要从以下三个方面进行

计算。

（1）平均故障率λ

λ是指在一年时间内，由于电网的故障而引起

的系统负荷点平均停电次数的期望，单位为次/年。

由定义可知，λ越小，说明电网停电次数越少，故

障可靠性越高。

（2）年平均停电时间U

U是指一年时间内系统负荷点停电时间的总和，

单位为小时/年。由定义可知，U越小，说明在一年内

负荷点的平均停电时间越少，因而系统就越可靠。

（3）平均每次停电持续时间γ

γ是指一段时间内，系统总停电时间与总停电次

数的比值，单位为小时/次。由定义可知，γ值越小，

每次故障的停电持续时间越短，系统就越可靠。

λ、U和γ之间存在以下关系

　　　　   　　　 　(3)

故而有

　　  　　　  (4)

　　  　　　(5)

　　　   　　(6)

 　　 　(7)

式中，λ j是编号为 j的负荷点的平均故障率；Nj是编

号为 j的负荷点的用户数；R是所有负荷的集合；Uj

是编号为负荷点j的年平均停电持续时间。

3. 配电网CPS信息-电力相互作用关系

当信息节点可靠而物理节点故障时， IED采集
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故障信息并上传到信息系统，由信息系统调度中心

判断处理方案，电力工作人员根据实际情况进行相

应操作以恢复供电。当物理节点可靠而信息节点故

障时，通信系统的故障可能会导致或扩大电力物理

网的故障，这时应首先对信息系统进行修复。

考虑风电出力的配电网CPS可靠性研究模型

在一次能源越来越紧张的时代，开发利用可再

生能源已成为不可忽视的一部分。可再生能源分布

广、污染小，属于清洁能源，非常适合现代社会发

展的需要。但与此同时，分布式电源的接入会造成

配电网的频率波动，因此考虑分布式电源接入配电

网的CPS可靠性评估具有重要现实意义。风电是分

布式电源的一种，本节针风电出力给配电网造成的

不确定性，对考虑风电出力的配电网CPS可靠性进

行研究。

风电出力特性及概率模型由于风电出力多少与

风速大小存在一定的函数关系，而风速大小存在不

确定性，因而风电出力也存在着很大不确定性，会

造成风电并网后系统电力调度困难或系统偏离稳定

运行点运行。将某一风电场在一个月内的实际出力

用柱形图表示，如图3所示，横坐标为时刻，单位为

每5 min，纵坐标代表风电出力大小，单位为MW。

图3　某一风电场在一个月内实际出力图

风速是决定分布式风电出力的主要因素，二者

关系表示为

　　　(8)

式中，PWt、PN为输出功率、额定功率；v t为风速；

vr、vi、vo分别为风机的额定风速、切入和切除风速。

在一定时段下，风速可用威布尔分布表示为

　　　　(9)

式中，k表示形状系数；c表示威布尔分布的尺度参

数值。

当v i<v t<v r时，风电输出功率PWt概率密度函数为

(10)

式中， 。

则有概率P为

    (11)

(12)

将式（10）进行积分计算得到

　  (13)

　　　　　　(14)

综上，有PWt的概率分布函数为

(15)

分布式风机发电特性如图4所示。

图4　分布式风机发电特性图

算例分析

1. 配电网CPS结构

配电网CPS中，信息系统由 IED、服务器、应
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用平台、通信链路和通信协议组成，系统中信息-物

理交互主要过程为：

1）首先由IED读取物理设备上传感器感受、传

递的变化信息。

2）将读取到的信息上传给信息系统。

3）信息系统服务器接收信息后，作出判断，生

成控制指令，并下发到IED终端。

4）IED控制物理系统目标设备使其状态改变，

达到改变物理系统的目的。

整个交互过程为“物理 -信息 -物理”的闭环控

制。建立配电网CPS可靠性模型，整个系统共包含5

个交换机控制区域，不同信息系统结构示意图如图

5～图7所示。

图5　信息系统为总线形结构

图6　信息系统为环形结构

图7　信息系统为星形结构

本文采用蒙特卡洛法进行配电网C P S可靠性

研究。

2. 仿真算例

（1）考虑信息系统影响的配电网信息物理系统

可靠性研究仿真

对不考虑信息系统、不同通信系统结构及不

同信息系统元件M T T F对系统可靠性的影响进行

分析。

CASE 1：不考虑信息系统作用，单独对电力物

理系统进行可靠性评估。

CASE 2：通信系统结构为总线形，同时考虑信

息系统失效和电力物理系统元件失效。

CASE 3：通信系统结构为环形，同时考虑信息

系统失效和电力物理系统元件失效。

CASE 4：通信系统结构为星形，同时考虑信息

系统失效和电力物理系统元件失效。

CASE 5：通信系统结构为星形，将主机的MTTF

增加30%，计算配电网CPS可靠性指标。

CASE 6：通信系统结构为星形，将交换机的

MTTF增加30%，计算配电网CPS可靠性指标。

CASE 7：通信系统结构为星形，将通信线路的

MTTF增加30%，计算配电网CPS可靠性指标。

CASE 8：通信系统结构为星形，将控制器的

MTTF增加30%，计算配电网CPS可靠性指标。

对CASE 1～CASE 8的8种情况进行仿真分析，

结果见表1。

表1　CASE1～8中配电网CPS的可靠性

情况 SAIDI SAIFI ASAI EENS CAIDI 用时/s

CASE 1 0.207 50 1.769 2 1.000 0 0.001 200 0.117 3 160.004 5

CASE 2 0.051 47 0.026 4 1.000 0 0.000 832 0.325 4 165.796 9

CASE 3 0.021 61 0.050 3 1.000 0 0.000 640 0.330 0 228.230 6

CASE 4 0.011 94 0.017 7 1.000 0 0.000 254 0.127 4 171.226 8

CASE 5 0.011 20 0.047 7 1.000 0 0.000 431 0.015 0 177.237 0

CASE 6 0.002 99 0.034 2 1.000 0 0.000 365 0.015 0 162.053 1

CASE 7 0.002 58 0.036 7 1.000 0 0.000 282 0.010 7 117.134 8

CASE 8 0.012 57 0.047 7 1.000 0 0.000 485 0.010 7 121.652 9

仿真结果表明，考虑信息系统对配电网CPS的

影响时，配电网的可靠性显著下降，同时信息系

统的不同结构也会影响配电网CPS的可靠性，当通

信系统为星形结构时，配电网CPS的可靠性显著增

加；而信息系统设备如主机、控制器的故障率改变

会引起配电网CPS可靠性的较大变化，以控制器的
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故障率变化影响最为明显。

（2）考虑风电出力的配电网C P S可靠性研究

仿真

在馈线末端接入两台风机，每台风机容量为 

4 MW。平均风速为8.67 m/s。

物理系统元件的可靠性参数见表2。

表2　元件可靠性参数

元件 故障率λ 修复率γ

断路器 0.05 1/48

风力发电机 0.03 1/48

线路 0.006 1/48

变压器 0.15 1/48

CASE 9：只考虑信息系统影响的配电网CPS可

靠性研究。

CASE 10：信息系统完全可靠，只考虑风机接

入影响的配电网CPS可靠性研究。

CASE 11：考虑不同风机接入容量时，进行考

虑风机接入影响的配电网CPS可靠性研究。

可靠性指标计算结果见表3。

表3　系统可靠性指标计算结果

情况 SAIDI SAIFI ASAI EENS CAIDI
用时

/s

CASE 9 0.007 244 0.010 24 1.000 0 0.000 498 0.022 5 331.210 6

CASE 10 0.008 886 0.017 78 1.000 0 0.000 635 0.035 8 290.562 4

CASE 11中，不同接入风机容量下的系统可靠

性相关指标计算结果见表4。

表4　可靠性指标计算结果

情况 容量/MW SAIDI SAIFI ASAI EENS CAIDI 用时/s

CASE 11 4 0.025 87 0.028 48 1.000 0 0.000 376 0.068 6 412.185 3

CASE 11 6 0.023 01 0.025 54 1.000 0 0.000 335 0.068 3 411.514 8

CASE 11 8 0.022 00 0.024 44 1.000 0 0.000 242 0.068 1 380.312 7

CASE 11 10 0.021 60 0.023 81 1.000 0 0.000 227 0.067 9 481.193 2

CASE 11 12 0.021 59 0.023 79 1.000 0 0.000 224 0.067 8 459.154 7

考虑风电出力影响时，SAIDI、SAIFI、EENS

和C A I D I指标分别上升为 2 2 . 6 7 %、 7 3 . 6 3 %、

27.51%和59.11%，考虑信息系统影响的配电网CPS

可靠性显著下降。

在对CASE 11的仿真中可以看出，随着风机容

量的增大，对系统可靠性的改善趋于饱和，但在一

定范围内，增大风机容量可明显提高配电网CPS的

可靠性。

结束语

在配电网CPS中，信息系统的加入会使传统配

电网的可靠性显著下降，在本文对不同信息系统

结构和信息系统元件MTTF对配电网CPS可靠性研

究的仿真中，发现主机和控制器在众多信息系统设

备的影响中是尤为显著的，以控制器的影响最为明

显，因此，在配电网CPS设计过程中要重点关注控

制器的故障率。

针对风电出力不确定性，本文研究了风电出力

对配电网CPS可靠性的影响，以仿真结果展示了风

电出力对配电网CPS可靠性的影响因素，而风机容

量与渗透率也会影响系统的可靠性，当风机容量增

大时，对系统可靠性的改善趋于饱和。但在一定

范围内，增大风机容量可显著提高配电网CPS的可

靠性。

综上，配电网CPS的可靠性由许多因素共同决

定，应当综合各方面和各种指标来考虑。在进行配

电网CPS规划设计时，要重点关注主要影响因素，

采取有效措施以提高配电网运行的可靠性。EA
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