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特别策划  制药数字化

医药行业数字化
转型初步探讨
制药企业在数字化转型过程中常会感到“心有余而力不足”——针对这一情况，本文提出了：通

过智能装备、智能生产线、智能车间、智能工厂等路径，以自动化系统集成、信息化系统集成、

工业网络和信息安全为关键点，利用信息流动的自动化驱动流程赋能制药企业的数字化转型，从

而达到保障药品质量稳定、降低人力成本以及缓解制药行业环保问题等目标。

文 / 卞世春

近
年来，中国医药市场一

直保持着较高的增速。

这是鉴于我国具有庞大

的人口基数，对于药品有着巨大需

求；同时，随着人民支付能力的提

升和防病意识的增强，我国的药品

需求还在持续增加。

医药行业壁垒高，具有研发周

期长、成本投入大、技术创新难以

及回报利润高等特点。与此同时，

医药行业属于高度监管行业，药品

从研发、生产，到流通、销售以及

售后安全等各个环节都会受到政府

主管部门的严格监管和控制。近年

来，医药相关的法律法规日益趋严，

整个行业全生命周期追踪、追溯体

系的建立势在必行。

因此，面对法规监管的严格要

求、市场的巨大潜力以及药品上市

的成本压力，如何通过数字化手段

保障药品质量的安全有效、加快药

品的上市时间、提高药品的生产效

率，已成为整个医药行业关注的焦

点话题。

数字化转型难点
数字化转型的目标是通过数字

技术广度、深度的全方位应用，改

变企业的业务流程，完成企业自身

的转型升级，实现企业在行业竞争

能力、产品创新能力、品质控制能

力、运营管控能力等方面的飞跃。

必须进行数字化转型已成行业

共识。但制药数字化转型的发展周期

性长、复杂程度高，在转型过程中企

业常会感到 “心有余而力不足”，它

们通常会面对如下现实问题：数字化

转型能力不够、改造成本偏高、人才

储备不足、转型战略不清晰。在此背

景下，以数据为核心要素，以科技为

支撑，以提高生产效率为主线，对

制药产业链的全要素进行数字化再

造，将是其数字化转型升级的核心 

命题。

数字化转型路径
制药企业进行数字化转型的

进程可分 4 步进行推进：

一是发展医药智能装备，实

现在机检测，补偿加工误差，提

高加工精度。

二是发展医药智能生产线，

实现数据采集、实时生产状态监

控、在线质量检测、柔性生产、

小批量多品种生产模式。

三是发展智能车间，对生产

状况、设备状态、能源消耗、生

产质量以及物料消耗等进行实时

采集和分析，实现高效排产和合

理排班，构建以过程透明、业务

协同为目标的 MES/LIMS 系统，

实现关键数据的透明化、业务的

一体化；建立精细化管控系统，实

现完整精细化过程管控和电子批

记录；局部构建智能化板块，提升

整体生产质量数字化、智能化管

控水平，并将其集成在企业互联

网中。

四是发展智能工厂，利用物

联网、云计算、大数据等技术，

结合制药工艺和智能装备的升级，

逐步提升系统智能化管控能级，
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实现生产过程的自动化、透明化、

可视化以及精益化，实现产品检

测、质量检验和分析以及生产物

流与生产过程的闭环集成；扩展

横向、纵向、端到端的系统集成，

最终构建完整的智能制造系统。

数字化转型关键点分析
以信息流动的自动化来驱动

流程的自动化，是数字化转型的

主要特征，而实现信息流动自动

化的关键在于做好设备自动化系

统集成、信息化系统集成以及工

业网络和信息安全。

（1）设备自动化系统的集成。

规划自动化系统架构时，为实现

数据采集和集中监控，不仅要考

虑 SCADA/DCS（数据采集与监

视控制系统 / 分散控制系统）与设

备在数据上的互联，更需要考虑

通过 S88 批处理标准实现配方层

级上的互联，并为与 MES（制造

执行系统）的集成提供更高的便

利性。针对新厂的规划，应注意

单机设备的标准化，具体内容包

括使用的接口、协议、数据结构

和数据格式、ERES（电子记录和

电子签名）、时钟同步功能等。针

对老厂设备集成的规划，应根据

设备控制系统的现状，提出不同

的集成方案，具体内容包括接入

方式（直接接入 / 网络协议转换接

入 / 设备自控系统接口升级改造接

入）、交互的数据等。

（2）信息化系统集成。以

MES 为例，制药企业在集成时有

诸多顾虑，例如，MES 上线是否

会暴露更多质量问题？操作员能

否适应 MES 的生产操作方式？如

何提出针对性的 URS（用户需求

说明）？是否能在法规要求的时间

节点前完成？为了消除这些顾虑，

进行 MES 规划时就需要提出一

些针对性的要求，包括：

MES 应具备与 SCADA/

DCS 的无缝集成能力；

MES 应采用成熟平台，

功能以配置为主，避免

需要过多的代码开发；

MES 采购前应选择专

业的咨询团队，并形成

有针对性、可以落地的

URS ；MES 应按重要性

分步实施，在确保合规

的同时兼顾灵活性；业主应尽早介

入 MES 的规划并参与实施，这样

有助于项目的成功实施和顺利交

付。

（3）工业网络和信息安全。

需要考虑设备层级、控制层级、

生产管理层级、企业管理层级对

网络的需求的差异，建立分层或 

VLAN 的网络架构。设备层级和

控制层级的通信，需要具有实时、

抗干扰和能够快速诊断等特性，

而这一需求可以通过约束工业交

换机、线缆及接头等硬件要求来

满足。随着 MES 移动终端以及移

动设备的增多，需要以工业级 AP

（无线访问节点）的布局来构建无

线网络。另外，为提高设备在故

障和紧急状态下的维护效率，还

需要规划远程维护平台来实现远

程维护功能。随着系统的互联，

信息会在生产区域、办公区域以

及因特网之间流动，此时就必须

确保网络安全和信息安全，需要

规划多层次的网络安全和信息安

全体系架构，以预防网络风暴、

病毒感染、黑客攻击、外界非法

入侵等各种网络安全事件，满足

制药企业安全生产的功能要求。

转型升级效益
进行数字化转型能给制药企

业带来不少的收益，具体来说，

有以下 4 点：

（1）能够保障药品质量稳定，

减少生产过程中的人为因素影响，

确保创新药、仿制药等不同品种

药品生产工艺的连续性和规范性，

促进全生命周期记录的完整性和

可追溯性； 

（2）提升企业药品出口的国

际竞争力； 

（3）大大降低持续攀升的人

力成本，逐渐用智能化系统控制

替代人力劳动；

（4）缓解制药环保问题，促

进制药工业的可持续发展。

结语
本文探讨了制药企业进行数

字化转型的策略，提出了通过装

备、生产线、车间、工厂等智能

化路径，聚焦自动化系统集成、

信息化系统集成、工业网络和信

息安全等领域，初步利用信息流

动的自动化驱动流程赋能医药行

业的数字化转型。相信在未来，

通过融合大数据、云计算、工业

互联网等技术，研产销一体化的

可视化大数据管理平台将会产生，

它能够实时展示制药企业在原料、

研发、经营、财务、质量、物料

以及销售等方面的情况，为企业

提供有效的决策依据，实现多源

数据精细管控下的智能工厂。 ●

进行数字化转型的 4 个层级
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