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摘要：为了加快“无人值守 + 远程运维”的变电运维新模式的转型升级，提出一种基于移动端数据推送

的智能变电站远程可视化运维与无人值守技术，搭建智能变电站远程可视化运维系统，通过站端在线数

据采集装置对变电站数据进行采集分析，然后将数据推送汇总到主站端在线监视系统。主站端在线监视

系统通过图形化建模技术实现站端一二次设备状态远程可视化，通过制定智能巡视策略定期对站端采集

的数据进行分析评估，通过隔离装置进行数据跨区穿越，将保护动作信息实时主动推送到运维相关人员

的手机等移动设备，实现智能变电站远程可视化运维与无人值守。通过变电站现场实际应用验证了所提

方案的有效性。
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Research and implementation of remote visual operation and maintenance and 
unattended technology of intelligent substation
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Abstract: In order to accelerate the transformation and upgrading of the new substation operation and maintenance 
mode of “unattended + remote operation and maintenance”, a remote visual operation and maintenance and 
unattended technology of intelligent substation based on mobile terminal data push is proposed, and a remote 
visual operation and maintenance system of intelligent substation is built, and the substation data is collected and 
analyzed through the station-end online data acquisition device, and then the data is pushed and summarized to 
the main station-side online monitoring system. The online monitoring system of the main station side realizes the 
remote visualization of the primary and secondary equipment status of the station end through graphical modeling 
technology, regularly analyzes and evaluates the data collected at the station end by formulating an intelligent 
patrol strategy, crosses the data across regions through the isolation device, actively pushes the protection action 
information to mobile devices such as mobile phones of operation and maintenance related personnel in real time, 
and remotely visualizes the operation and maintenance of intelligent substations and unattended. The effectiveness 
of the proposed scheme is verified by the practical application of the substation site.
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0    引言

随着国家电网规模的不断扩大以及智能变电

站的大量投运，为了保证电网安全稳定的运行，

运维人员的工作任务日益增长，传统变电站的运

维模式不再适合当下的需求 [1-3]。如何保证继电

保护设备的安全运行，解决运维人员配置与日益

增长的运维任务之间的矛盾，成为当前电网设备

运维面临的重大和迫切问题。

在国家电网深入推进站端无人值守及远程

可视化运维的主导思想后，调度端“距离远、手

段少、监控难、响应慢”的问题逐渐暴露出来，

按照精细化管理要求，调度端亟须加强变电站继

电保护远程全方位管控 [4-5]。各省市级电网调度

端需要能够实时监控辖区内所有变电站内的保护

运行状态，站端无须长期安排人员驻守监视，调

度端远程根据实时运行状态数据合理安排保护检

修，同时可以根据不同变电站的保护设备检修的

紧急状态合理规划检修人员的工作计划，最大力

度减少运维检修班组人员的工作量。

为分析运维站、检修工区远程在线监视和智

能运维问题，本文提出一种智能变电站远程可视

化运维与无人值守技术，搭建智能变电站远程可

视化运维系统，实现继电保护装置远程巡视与运

维、状态监视与预警、缺陷故障诊断及动作行为

分析，并通过隔离装置进行数据跨区穿越，最终

将分析数据主动推送到运维人员的手机等移动设

备上 [6]。运维检修人员根据推送数据远程作出相

应决策，实现继电保护设备从定期检修到状态检

修、就地运维到远程诊断；从被动检修到主动抢

修和经验式管理到数据分析专家诊断的精益化转

变，以满足无人值守以及远程可视化运维的应急

抢修需求 [7-8]。

1    网络架构与系统平台架构

1.1   网络架构

智能变电站远程可视化运维系统网络架构如

图1所示，包括安全Ⅰ区的站端在线监视数据采

集装置、安全Ⅱ区在线监视主站系统、安全Ⅲ区

和互联网大区的移动终端数据推送系统。数据通

过调度数据网内的横向隔离装置和纵向加密装置

从安全Ⅰ区到安全Ⅱ区，再到安全Ⅲ区和互联网

大区，满足多个应用场景对于网络安全的需求。

1.2   系统平台架构

系统平台架构如图2所示，可以分为三层和

一些支撑服务。三层包括通信层、业务层和展现

层，支持服务主要包括数据存储服务、系统交互

图 1　网络架构

Fig. 1 Network architecture
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服务和服务自注册服务。

通信层：负责从各个子站通过相应的规约获

取需要的数据，原则上通信层只与业务层进行数

据交互。

业务层：负责子站数据的业务处理，响应展

示层界面的业务请求。它既可以和展示层交互，

也可以和通信层进行交互。

展现层：主要用于图形及数据的展示以及用

户的交互，它只与业务层进行数据交互。

系统通信服务：主要负责各层之间的数据通

信及命令数据传递。

数据存储服务：主要负责各层之间的数据固

化及实时数据存储和读取。

服务自注册服务：为了各个层之间的交互方

便，各个层需要和其他层进行数据交互时，无须

知道自己所需要的服务是哪个业务服务，无须获

取业务的通信参数，通过服务自注册服务可以自

动地查找到相应的服务进行业务请求分配。

2    智能变电站远程可视化

智能变电站的全站信息数字化、通信平台网

络化和信息共享标准化为智能变电站远程可视化

提供了信息基础。通过图形化建模将电网状态、

变电站状态、间隔二次回路状态和保护设备状态

抽象为图形化元素，结合从过程层以及站控层网

络中获取到的报文数据，可以实时动态地将智能

变电站的状态远程展示在运维人员面前，满足变

电站远程运维和无人值守的需求 [9-11]。

2.1   全网变电站状态可视化监视

通过配置各个子站地理位置信息将子站抽象

为地图上的一个信号点，信号点状态数据来源于

站内保护状态信息。

保护状态信息分为五大类，按照优先级排序

分别是闭锁、动作、异常、检修和运行，根据优

先级计算出保护状态信息，再根据保护状态信息

计算得到子站站点状态信息。

如图3所示，全网变电站状态可视化监视可

以实现电网公司辖区内所有变电站的状态远程可

视化，并通过将全网采集到的告警数据进行分

类，采用饼状图形式展示各类告警信息占比。通

过三级电网事件处理机制，自动收集电网故障时

两侧变电站所有的保护动作信息，并通过智能分

析自动形成装置级、变电站级和电网级三级分层

式故障报告。

图 2　系统平台架构

Fig. 2 System platform architecture
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图 3　全网变电站状态可视化监视

Fig. 3 Visual monitoring of substation status in the whole 

network

2.2   全站一二次设备状态可视化监视

通过将全站开关、刀开关、母线、主变压

器、TV和TA等一次设备进行图元建模，使用一

次主接线配置工具，根据变电站实际状态绘制一

次主接线图信息，从而得到全站一次主接线图的

静态图信息。再根据子站SCD文件，将一次主接

线图元与二次设备信号进行关联，实现一二次信

息关联，从而根据采集到的二次设备信号状态动

态显示一次设备状态。

如图4所示，全站一二次设备状态可视化监

视可以实现开关、刀开关等一次设备以及全站保

护设备状态远程可视化，并通过光字牌形式展示

全站告警信息。

图 4　全站一二次设备状态可视化监视

Fig. 4 Visual monitoring of primary and secondary equipment 

status in the whole station

2.3   间隔二次回路状态可视化监视

SCD文件中的communication节点信息可以

获取到子站每个设备包含的光口以及光口对端连

接信息，通过提取SCD文件中全站光口连接信息

可以自动生成全站光纤连接图。通过实时对采集

数据中GOOSE光纤断链告警信息、光口光强信

息、MMS层SV和GOOSE断链信息进行综合分析

诊断可以得到实时的光纤连接状态信息，从而进

行二次回路状态动态展示，如图5所示。

图 5　间隔二次回路状态可视化监视

Fig. 5 Visual monitoring of interval secondary circuit status

间隔二次回路状态可视化监视可以实现监视

物理链路、逻辑链路断链并预警和支持物理连接

故障定位功能，能定位到具体的故障类型和故障

链路。

2.4   继电保护装置可视化监视

通过对保护装置面板进行图形建模，生成

各个厂家各个型号的装置面板图，然后根据子站

SCD文件中IED装置厂家以及型号信息自动选择

对应的面板图元，将面板图元中的信号灯与SCD

文件中MMS信号进行关联，实现保护装置信息

动态展示。

如图6所示，继电保护装置可视化监视可以

实现装置指示灯、告警信息的远程可视化展示，

实现二次设备运行工况（指示灯、面板和功能压

板等）远程虚拟再现。
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图 6　继电保护装置可视化监视

Fig. 6 Visual monitoring of relay protection device

3    智能变电站远程智能巡视

主站在线监视系统通过智能巡视策略定期巡

视站端采集上送的站控层和过程层数据，依赖专

家系统制定的判据体系给出运维检修意见，实现

数据远程巡视分析，从而通过自动化远程运维，

满足站端无人值守需求。远程巡视内容主要包括

定值压板校核巡视、二次回路链路状态巡视、电

压电流回路巡视和保护动作诊断巡视；巡视结果

包含正常不需要检修、异常需要关注和严重需要

检修。

3.1   定值、压板校核巡视

定值、压板校核巡视是巡视保护装置定值、

装置参数、装置压板、通信参数及定值相关告警

信息，判断定值、压板是否有问题及修改情况。

定值、压板校核逻辑条件为：①各区定值、

装置参数、通信参数和出口矩阵与各区标准值比

较无差异；②运行定值区号与标准值比较无差异

（断面正常，定值不记录历史，定值区变化记录

历史）；③运行定值区号（遥测上送）或装置参

数里的定值区号与标准值比较有差异（断面）；

④定值召唤失败；⑤各区定值、装置参数（不包

含定值区号）、通信参数和出口矩阵与标准值比

较有差异；⑥严重异常信号发生（断面）。

若满足条件①∩②，则巡视结果为正常不

需要检修；若满足条件③∪④，则巡视结果为异

常，需要关注；若满足条件⑤∪⑥，则巡视结果

为严重，需要检修。

定值、压板信息校核巡视界面展示了保护设

备所有定值、压板信息的校核巡视结果。

3.2   二次回路链路状态巡视

二次回路链路状态巡视是通过巡视装置各个

具体的GOOSE和SV控制块的虚回路链路状态和

物理实回路链路状态判断二次链路是否正常。

二次回路链路状态巡视逻辑条件为：①遥

测和遥信（网分和保护装置）历史及当前都无

异常；②遥测越限或相关严重信号发生（历史或

断面）。

若满足条件①，则巡视结果为正常，不需

要检修；若满足条件②，则巡视结果为严重，需

检修。

二次回路链路状态巡视界面展示了保护设备

所有二次回路链路状态相关信息的巡视结果。

3.3   电压电流回路巡视

电压电流回路巡视是通过巡视各个具体的

电流、电压相关告警和稳态量同源比对（A套保

护、B套保护和采集单元三者之间两两比对）结

果判断交流采样是否正常。

电压电流回路巡视逻辑条件为：①遥信和遥

测都无异常；②遥测量大于异常需关注阈值（包

含历史）；③遥测量大于严重需检修阈值或遥信

量有异常（包含历史）。

若满足条件①，则巡视结果为正常不需要

检修；若满足条件②，则巡视结果为异常，需要

关注；若满足条件③，则巡视结果为严重，需要

检修。

电压电流回路巡视界面展示了保护设备所

有电压电流相关遥测数据以及越限数据的巡视

结果。

3.4   保护动作诊断巡视

保护动作诊断巡视是巡视各装置启动、动

作、录波和关联回路的综合情况，判断装置是否

正常。
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保护动作诊断巡视逻辑条件为：①跳合闸

回路诊断正常，且录波暂态同源比对正常（针

对区内故障）；②保护启动，且录波正常，录波

暂态同源比对正常（针对区外故障）；③保护启

动，且录波正常，录波暂态同源比对正常（针对

区外故障）；④保护出口跳闸相别与保护动作信

息相别（MMS）上送不一致；⑤重合闸动作信

息与保护动作信息不一致；⑥录波暂态同源比对

异常（连续三个点有效值误差大于5%）；⑦两

套保护同相别动作信号发送时刻的时间差大于 

20 ms；⑧两套保护动作相别不一致；⑨从保护

发出跳合闸信号到开关实际变位信号的时间差

不小于100  ms；⑩跳合闸回路诊断异常； 录

波暂态同源比对异常（连续三个点有效值误差

大于1 0 %，开关量暂态同源比对变位时差大于 

10 ms）； 故障电流（相突变量电流或零序电

流）大于400 A，且保护未启动； 保护启动但

没录波； 跳闸相虚端子错接（比如跳A相实际

B相断路器分开）； 从保护发出跳合闸信号到

开关实际变位信号的时间差大于150 ms； 从智

能终端发送收保护跳闸信号后的150 ms（可设

置）内，对应跳闸相别的电流不小于0.1 In。

若满足条件①∩②∩ ，则巡视结果为正

常，不需要检修；若满足条件④∪⑤∪⑥∪⑦∪ 

⑧∪⑨，则巡视结果为异常，需要关注；若满足

条件⑩∪ ∪ ∪ ∪ ∪ ∪ ，则巡视结果为

严重，需要检修。

保护动作诊断巡视界面展示了保护设备中所

有与保护动作相关的录波文件、同源比对和跳合

闸分析等数据巡视结果。

4    远程移动端数据推送

当电网出现运行故障时，故障区内区外的保

护设备产生一系列的保护动作事件来切除故障，

实时掌握保护动作信息以及故障数据能够极大地

方便运维人员开展运维检修工作。

4.1   移动端故障简报数据格式

故障简报数据包含保护动作时间、电力地市

局位置、厂站名称、间隔名称、动作情况、故障

相别、最大一次电流和最大二次电流，数据格式

见下表。

表　故障简报数据格式

Tab. Fault briefing data format

内容 示例

地区名称 XX 市

场站 XX 站

间隔 甘祥 2U21 线

保护 PL2201A

保护动作情况 过电流Ⅱ段动作 ,重合闸动作（成功），

（保护处于检修态）

故障相别 BC 相

最大一次电流 14.509 kA

最大二次电流 29.017 A

4.2   移动端故障简报数据获取方案

保护动作时间：从故障录波hdr文件中Fault 

Start Time获取。

电力地市局位置：通过配置获取。

厂站名称：通过配置获取。

间隔名称：通过开关控制每个设备从装置参

数被保护设备信号点获取或者从调度命名配置文

件获取。

保护设备：从scd中iedName获取。

保护动作情况：动作元件是从故障录波

h d r 文件中 T r i p I n f o 节点根据“保护”“动

作”“跳”“合”等关键字来获取。保护检修

信息是根据保护MMS报告中的检修品质位来获

取。重合闸状态是根据重合闸后续是否存在继续

动作来判断，若重合闸后续依旧存在后加速等动

作，则认为重合闸失败；否则重合闸成功。

故障相别：从故障录波hdr文件中FaultInfo

节点根据“故障相别”关键字获取。

最大二次电流：从故障录波 h d r 文件中

FaultInfo节点数据来提取最大电流数据。

最大一次电流：从故障录波 h d r 文件中

S e t t i n g Va l u e 节点数据根据“ T A 一次额定

值”“TA二次额定值”关键字获取电流比信

息，根据电流比信息和最大二次电流计算得到

最大一次电流。当hdr文件中不包含电流比信息

时，根据配置文件获取。
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4.3   移动端故障简报数据跨区穿越推送

1）二区主站系统实时将故障简报信息保存

为文本文件。

2）二区主站系统将故障简报文本文件保存

在二区主站服务器固定目录下。

3）通过设置二三区横向隔离装置实现定时

将二区主站服务器的故障简报文本文件同步到三

区移动端数据推送系统服务器固定目录下。

4）三区移动端数据推送系统会读取推送的

文本文件信息，将故障简报数据以短信形式推送

到移动终端。

5）从站端保护动作事件产生到二三区数

据穿越以及移动终端推送系统推送短信耗时大

概在2 s左右，能够保证运维人员及时收到推送

信息。

5    现场应用案例

在某220 kV智能变电站应用本文提出的智能

变电站远程可视化运维与无人值守技术方案，在

子站机房部署数据采集单元，在调度机房部署主

站服务器和工作站服务器。工作站界面如图7所

示，现场运维检修人员可以远程在调度办公室监

视负责区域内所有站点的实时状态。

图 7　现场应用工作站界面

Fig. 7 Field application workstation interface

2 0 2 2年 5月 6日，某子站发生保护动作事

件，图8为现场检修人员在移动端手机收到的变

电站动作数据短信。从图8中可以看到，当变电

站出现保护动作时，运维人员无须值守现场即可

收到故障间隔、故障电流和故障相别等重要的动

作信息数据推送，根据推送信息即可知道本次保

护动作情况，可以根据推送数据信息来制定后续

的运维工作安排。

图 8　故障简报数据短信推送案例

Fig. 8 Fault briefing data SMS push case

6    结束语

变电站作为电网的核心环节，智能变电站的

出现改变了传统变电站运维模式，实现变电站智

能化、绿色化的转变，加快构建“无人值守+远

程运维”的变电运维新模式的转型升级，亦推进

了智慧电网的发展。本文结合实际存在的问题，

从网络架构与部署、远程可视化图形建模、远程

智能巡视分析和远程移动端数据推送四个方面作

为突破口，实现智能变电站的远程可视化运维与

无人值守，解决了运维成本和日益增长的运维任

务之间的矛盾。采用本文提出的智能变电站远程

可视化运维与无人值守技术方案，可减少现场运

维检修工作量，并且通过主动运维推送技术提前

发现处置了多例严重隐患，切实提高了二次设备

运维工作效率。
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