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工业网络安全纵深防护建设

文章分享的内容主要包括工

业网络中攻击基础设施的技术路

线，以及工业自动化控制系统如

何基于这种攻击技术路线构建纵

深防护体系。

工业网络攻击基础设施的技

术路线
攻击一个基础设施分以下几

步：

第一步是锁定目标，找到要攻

击的厂商，一般都是制造业的工

厂。找到厂商之后，通过厂商发

布的信息来锁定其所使用的是哪

个厂商的控制系统，通过建设年

限和厂商就能够锁定当时构建设

备的版本。同时可以登录一些专

门公布漏洞的网站，通过检索厂

商的名字和版本，可以搜索到它

是否有相应的漏洞。

第二步是在确定有漏洞的情况

下联系制造商，最普遍、成本最

低的方式就是通过招聘的邮箱，

通过钓鱼邮件发送针对某一个控

制系统采集或者是攻击的恶意代

码实施攻击。

第三步，招聘邮件发给电气

主管后，其中的木马程序通过电

气主管的计算机攻击O T网络，进

行信息的盗取，对控制系统进行

恶意攻击，最后造成O T系统的瘫

痪。传统的O T系统很少有网络链

接，随着I T和O T的逐渐融合，I T

系统的风险也传导到OT系统。

2016年工业和信息化部印发

了《工业控制系统信息安全防护

指南》，关于工业控制系统信息安

全在技术层面上有七条：第一是工

业软件自身的安全和管理；第二是

要做安全的配置，并且做好补丁的

管理，补丁管理包含了操作系统和

应用软件；第三是安全的防护边

界，即自动化控制系统和办公系统

进行对接的边界；第四是物理安全

和环境安全，这个最容易被忽视，

但如果做得好可以抵御很多层面的

攻击；第五就是身份认证的相关程

序要尽量完善；第六是O T系统与
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IT系统对接后远程安全的访问如何

构建；第七是对于深度包协议的检

测，深度包协议检测主要指工业协

议，传统防火墙基本上是4层，当

然现在有很多7层的防火墙，但7

层的防火墙可能更多地偏重于IT协

议，对于工业协议的深度包检测还

需要技术支持。

工业自动化控制系统如何

构建纵深防护体系
公共系统里面的安全应该涵

盖以下方面：第一是控制器；第

二是数据中心，即技术架构；第

三是网络；第四是终端；第五是

移动端。自动化企业的标准架构

为：最基础的是控制器，包括电

器控制器和逻辑控制器，它们之

间形成一个工业控制的环网，其

中有分布式的交换机及工厂核心

的交换机，也有一些人机接口，

通过防火墙再去往企业端。在这

样非常标准的架构下如何设计最

基本的防护体系？这其中有三类

人要来共同起到防护作用。第一

类人就是工业控制工程师。首先

要保证控制器的安全，包含控制

器的安全设置、物理保护、电子

签名及加密通信；其次他们还要

负责P C的安全，即P C本身的操

作系统和应用软件的安全，以及

一些应用的加密和加固；还有就

是常规的工业交换机里面最基本

的一些端口的安全，以及端口引

入之后的一些认证和设置；最后

就是工业防火墙的管理和设置。

第二类人是工业 I T工程师。负责

工厂里面所有的自动化网络和安

全建设，包括密码、注册表、核

心路径、工业Wi F i及访问的防护

等级，以及持续危险检测并分析

报警。另外，如果有企业外部的

远程访问，要规定谁能做远程访

问，以及能够访问哪些内容。第

三类人是传统 I T工程师。首先负

责目录的部署，因为企业有自己

的目录服务器，在工业系统里面

要求目录统一安全管理，两级目

录可能有联动。其次负责安全认

证，安全认证系统和企业的认证

系统一定是联动的，如果没有身

份的安全认证，很难做到柔性化

的管理。

另外，工艺安全隔离区除了防

火墙之外，还有几个重要的事情

要做。第一是所有操作系统的补

丁，在这里面要有补丁服务器；

第二是所有终端的防护，因为终

端肯定是要通过企业的防火墙去

往互联网及时更新；第三是要分

析企业的业务，确定哪些业务与

O T系统和I T系统进行连接。在这

里面一定要做应用的镜像，做镜

像最大的好处就是能够把端口和

应用隐秘掉，还可以通过应用的

镜像增加一层防护。否则的话，

在防火墙里面只能完全对O T开

放。

经过这样的纵深防护之后，

系统就具备了基本的工艺安全的深

度防御能力，对于攻击者，就已经

有了比较大的阻碍。但也并不是说

这个系统就是铁桶一块，因为安全

的建设与攻防永远是动态的，每天

都在变化。那么，工业控制器和软

件上面到底要做哪些安全防护？第

一就是PLC的自身安全。一般PLC

都有自己的固件，可以选择一个

版本，同时还可以选择加入电子签

名，防止其他人通过其他的路径来

访问控制系统。可以定义所有的可

访问的标签，哪些是可读的，哪些

是可写的，减少攻击面，信息被读

取就是信息泄露，如果被控制就可

能造成人机危害。

另外，上位机需要在应用软件

上面做详细的设置。如哪些报警

和通信谁能访问？哪些控制组谁

能创建？哪些标签谁可以访问？

对这些做详细的规划之后，就可

以做成一个最小访问路径。否则

的话就只能分成两种：一种是维

护人员；一种是操作人员。维护

人员是全部的权限，操作人员也

具备全部的权限，那么这两种权

限就分不清了。一旦攻击者获得

了一个操作员的权限，就可以为

所欲为，所以，一定要把基本的

工作做好。

在基础网络的设施里面出现

最多的是交换机，而不是路由器。

防火墙基本上不是在最尾端，就是

在边界端，中间层都是以交换机为

主。交换机是被自动化人员长期忽

略的一个设备。自动化人员一直把

交换机当一个H U B来使用，网线

一插就结束了，就看能不能通。但

是，对于交换机攻击的方式方法太

多了。比如最原始的泛洪攻击，当

向交换机成批量发送毫无意义的地

址表时，交换机查不到地址就会做

泛洪发送，这时攻击者可以轻松

地看到相关信息。

针对安全基础设施存在的问题

要采取哪些保护措施？首先是应

该把所有不用的端口封掉，端口
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起Power Security作用，可以锁IP

和MAC地址，锁MAC地址在工业

系统里面是经常用的一种方式，

这样的话泛洪攻击等就会失效。

安全身份的认证系统是很关键

的，比如一个外面的供应商要访

问系统，不能直接访问下面的设

备，而是先要进入认证系统，获

得系统认证之后才能访问某一个

控制器，这个认证是必须具备的。

否则，由于传统的自动化系统是设

备直接插到交换机上，外部供应商

可以看到交换机上的所有设备，如

果这些设备没有加密，外部供应商

就可以把程序、配方甚至是用户的

业务数据全部拿走，造成比较大的

危害。如果攻击者是一个黑客，

随便找一个在边缘端的交换机插

上去，就可以在这里面为所欲

为，这是一个非常大的危害，所

以一定要有身份认证系统，身份

认证不合格的时候就不能访问，

同时这个被攻击的端口还会被记

录。

另外，远程访问时如何从互

联网端跳转到最下面的控制系

统？首先要有一个安全的远程访

问的S e r v e r，放在工业安全隔离

区里面，通过一个企业的V P N拉

进来，里面有自己的Audi to r、认

证和审计系统，然后去设置哪些

资源是可视的。再继续往下跳到

S i z e模式下面，才可以访问控制

器，也就是说它要经过两级的防

火墙才能进入到最底层。同时，

这里面还要有认证和资产方面的

管理，Audi to r要能够支持工业协

议。

工业安全隔离区最主要的作用

是把下层的应用安全地释放给上

一层，同时也让上一层的一些信

号有效地进入到下一层。把一些

外部的数据经过外部代理再释放

上去，可以屏蔽最下层Web Server

本身的架构，同时还可以随意指

定一些外部的接口，在外部代理

上面做一些外部上的防护。通过

这种形式来加强I T和O T融合之后

的安全。

物理安全和环境安全非常重

要。现在有大量的这种设备，如

交换机不用就用堵头堵上，所有

的网线都是插进去不能再拔出

来，取出端口需要一些特殊的工

具，这些很好地保证了端口安全

和物理安全。还有就是通过一些

钥匙锁把机柜门锁好。这种安全

方式投资很小，特别适用于没有 扫描二维码了解更多

安全人员的小型企业。

另外，工业防火墙对安全很重

要，可以在防火墙里面制定策略，

只允许进行数据通信，不允许对

PLC进行上传、下载、开关和启停

等，要支持深度包检查，能够分析

出上位机对控制器所发出的指令，

最后隔离恶意的竞争，保证整个

控制系统的可靠性。

公共客户端的主机安全必须

高度重视，因为工业控制系统

50%以上的安全风险和安全事件

都是由主机端产生的，主机端的

安全防护是重中之重。之前比较

旧的系统，其工业控制软件基本

上都不对杀毒软件做任何兼容性

的测试，因此它们没有办法安装

杀毒软件，只能采用主机白名单

这种防护方式。随着杀毒软件逐

渐和工业自动化厂商进行联动，

一些大厂商的自动化软件已经做

了很多的杀毒软件的测试，可以

把AV直接引进到防护端里面。还

有一种也是现在最流行的E D R防

护方式，直接对终端做防护，可

以联动云端，可以做一些零类的

捕捉。除了这些之外，还可以对

USB做一些防护，防止USB设备遭

受攻击。最后，把工业控制系统

里面所有设备的流量映射到工业

威胁检测系统里面，通过相关的

事件分析有哪些威胁，再通过工

业威胁检查系统自己的算法并产

生报警，从而实现工业自动化系

统的可视化管理。EA

（本文源自《2022数字化车间和智能工

厂》在线论坛第三期：布局工业通信和

5G+工业互联网,编辑整理：任智惠）


