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继电保护是电网安全稳定运行的第一道防线，

保护正确动作至关重要，保护设备的测试和检验是

保障保护正确动作的必要条件。随着智能变电站大

量投运，设备规模增长与专业人员数量不匹配的矛

盾日益凸显。社会经济发展要求提高供电质量，缩

短设备停电时间。因此对保护现场测试的时间、测

试效率和质量要求同步提高。

围绕如何提高继电保护设备测试效率和质量的问

题，不少专家学者开展相关研究。但针对测试模板的

自动实例化、测试过程的数据管控技术鲜有研究，继

电保护设备测试效率和质量有待进一步提高。本文提

出了继电保护自动测试及管控技术，针对不同作业场

景测试内容不同的需求，通过测试元件灵活组态的方

式形成测试模板，基于知识图谱建立各信号与SCD引

用地址的关联，自动实例化测试模板，基于测试模板

实现自动测试，并利用MMS协议实现测试过程闭环

及测试过程数据记录，通过测试报告与测试过程数据

的一致性校验实现测试数据管控。

继电保护自动测试及管控技术

随着智能变电站继电保护技术的快速发展，新

的保护形态不断出现，现场应用的保护装置种类繁

多，系统结构呈多样化发展。这种现状增加了保护

测试人员熟练掌握保护装置和测试仪功能的难度。

文章面向制造厂家，根据测试对象和测试任务预

制测试元件库。基于测试对象，调用测试元件库中

的模板，通过通用组态的方式形成可应用于同类设

备、场景的通用模板。基于工程SCD文件，利用知

识图谱实现测试模板的实例化配置。基于测试模板

实现自动测试，并基于MMS协议实现测试闭环及测

试全过程数据管控及结果校验。

继电保护自动测试及管控技术流程如图1所示，

测试元件库包括基础元件库、专用元件库和通用元

件库，每个测试元件库包含若干测试子项，测试子

项是测试的最小单位，包含提示类、判断类、投退

压板类和整组测试类等。测试前根据测试需求选择

测试子项组态生成测试模板，测试模板不基于特定

的工程SCD文件，保证了测试模板的可扩展性、通

用性和可复用性。

图1  自动测试及管控流程
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针对继电保护现场测试时间、测试效率和质量要求逐步提高的问题，研究继电保护自

动测试及管控技术。根据不同厂家、类型继电保护测试任务分析预制测试元件库，针对不

同作业场景，通过测试元件灵活组态的方式形成测试模板，实例测试应用验证了所提方案

的有效性。
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测试前，基于工程SCD文件利用知识图谱进行

测试模板实例化配置。测试时，测试系统根据测试

模板配置召唤并远程执行修改保护装置的压板、定

值和控制字等，依据测试模板参数设置输出正常

量、故障量数据信号，并回读继电保护设备的动作

信号，同时记录测试全过程的执行操作、数据及回

读的装置反馈信号。测试结束后，自动生成测试报

告，将测试报告与过程记录数据一致性进行校验，

自动生成校验报告，保证继电保护设备测试项目的

完备性和测试数据的真实性、可用性。

测试模板自动实例化技术

测试模板实例化是将测试中具体的测试子项逻

辑判据、施加的信号量、中间变量元素与实际工程

SCD文件中的信号定义进行映射，并基于一二次关

联和信号配置快速实例化测试子项，形成继电保护

设备实例化测试模板。为减少人工配置的工作量，

提高测试效率，研究基于知识图谱的测试模板自动

实例化技术，构建测试信号配置的知识图谱，工程

实施时基于知识图谱测试模板的自动实例化，提高

测试配置效率，保证配置的正确性。

测试信号配置知识图谱构建方法如图2所示，分

析不同场景、各类型二次设备的测试项目和测试目

的，梳理测试中需要使用的数字信号，按IED类型

依据九统一继电保护装置标准化数据输出端口模型

对需要配置的信息进行建模。基于各IED配置文件

中数据输出端口地址信息与建立的信息配置模型的

相似性进行匹配、融合并进行人工校验，从而建立

测试信号配置的知识图谱。

图2　测试信号配置知识图谱构建方法

IED数据输出端口地址信息相似性采用改进BERT

模型的文本相似度匹配算法进行计算，BERT模型基

础结构如图3所示。BERT模型利用了多头注意力机制

的双Transformer编码器结构，每个编码器内含有6个

Encoder block，将按照字粒度切分后的文本表示为T=

（t1，t2，…，tn），其中ti为文本T的第i个字。

图3  BERT模型结构图

采用word2vec对输入文本进行向量表达， 采用

余弦相似度度量文本相似度，求得的距离与相似度

成反比，距离越小则相似度越大，与配置信息模型

距离越小的IED数据输出端口地址信息即为所要匹

配映射的配置信息，建立映射关系，进而构建测试

信号配置知识图谱，如图4所示。

图4　测试信号配置知识图谱
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配置时，在工程SCD文件中选择待测试设备，

在知识图谱中找到需要配置的信号定义，在S C D

文件中解析提取的IED各信息接口地址与知识图谱

中信号定义关联的厂家IED模型进行匹配，实现测

试信号的自动配置。配置时若在知识图谱中无法

匹配到对应的厂家IED模型，则通过设备类型查找

配置信号的定义，然后通过 I E D的信息接口描述

与信号定义的相似性，计算匹配及人工校验实现

二次设备信息接口地址与测试系统配置信号的关

联，并将该关联关系储存到知识图谱中实现知识

更新。

基于MMS闭环测试技术

在一个测试模板中可以定义多个测试项目，测

试系统按测试模板中预定程序执行测试，为实现整

个测试的自动控制，需搭建一个闭环测试系统，实

现测试过程中被测装置定值、压板等参数的修改及

动作信息的接收。

文章基于MMS协议形成测试过程闭环，测试装

置基于实例化的测试模板自动执行测试，通过MMS

召唤并记录被测装置版本信息、定值和压板状态，

按照过程参数设置远程修改被测装置的压板、定值

和控制字等信息，按照故障参数设置施加正常量、

故障量，同时接收被测装置的动作GOOSE信号、

MMS信号及其相对动作时间和绝对时标信息，依据

被测装置的动作信息评估测试结果。

基于MMS形成闭环测试系统，可实现测试全过

程数据记录，包括被测装置版本信息、定值和压板

状态记录；测试装置施加的正常量、故障量及其时

长的记录并形成记录信息序列；以及被测装置动作

GOOSE信号、MMS信号及其相对动作时间和绝对

时标信息的记录。全过程数据以设定的格式存储形

成记录文件，供后续使用。

通过记录闭环测试全过程数据，实现对闭环

测试功能和性能的自校，保证测试过程可复现、

测试结果可追溯，确保闭环测试的严谨性和科学

性。同时还可以将闭环测试记录的全过程数据用

于测试报告防篡改管控。此外，闭环测试记录的

全过程测试数据还可以用于相同类型不同厂家的

保护装置以及同一保护装置不同时期的功能、性

能分析，基于闭环测试承载的历史数据自动分析

差异及其优劣性。

测试数据防篡改技术

继电保护设备为电网安全运行的第一道防线，

保证继电保护设备测试项目的完备性和测试数据的

真实性、可用性非常重要。目前继电保护测试过程

和测试数据缺乏有效的管控技术手段，存在人为修

正测试报告的可能，影响电网安全运行。

文章研究基于测试全过程数据记录的测试报告

防篡改校验技术，将测试报告与测试过程中记录的

被测装置参数，测试装置施加的正常量、故障量及

持续时间，以及被测装置的动作信息，与测试报告

中的相关数据进行比对校验，如果修正测试报告中

的相关数据会导致两者不一致，可及时发现测试报

告被人为修改。

以线路保护整组动作时间测试报告为例说明测

试数据防篡改校验过程，保护整组动作时间测试报

告见表1，报告中保护名称、故障类型和整定时间

三项数据利用测试模板中的数据进行校验，此部分

数据应与测试模板中的数据一致，否则认为数据被

篡改；报告中0.7Z（1.2I）跳闸时间利用记录数据

中测试装置开始施加故障量的时间以及收到被测装

置GOOSE信号的时间差校验，考虑信号传输延时，

两个数据应该在一定的误差范围内，否则认为数据

被篡改；报告中装置动作信号应与数据记录中的被

测装置的GOOSE信号、MMS信号一致，否则认为

数据被篡改。

表1　线路保护整组动作时间测试报告

保护名称 故障类型
整定时

间/s

0.7Z
（1.2I）跳

闸时间/ms
装置动作信号

分相差动Ⅰ段 AN瞬时 - 22.11 A跳A重

接地距离保护

Ⅰ段
AN瞬时 0 30.18 A跳A重

接地距离保护

Ⅱ段
BN永久 0.5 529.48 B跳B重三跳

接地距离保护

Ⅲ段
CN瞬时 1 1 028.86 三跳不重

相间距离Ⅰ段 AB瞬时 0 30.24 三跳不重

相间距离Ⅱ段 BC瞬时 0.5 529.28 三跳不重

相间距离Ⅲ段 CA瞬时 1 1 027.64 三跳不重

零序Ⅱ段 AN永久 0.5 525.51 A跳A重三跳

零序Ⅲ段 BN瞬时 1 1 026.05 三跳不重

零序加速 AN永久 - 1 026.96 三跳不重
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对同一被测装置的同一次测试，测试过程中记

录的测试数据运算值应与测试报告中的相关结果数

据一致，利用该原则可校验测试报告是否存在人为

篡改，实现测试数据管控，保证继电保护设备测试

项目的完备性和测试数据的真实性、可用性，保障

电网安全运行。

实例验证

基于文章设计的自动测试及管控方案对某厂家

线路保护装置进行测试，依据装置类型测试任务选

择测试模板，测试设备通过导入被测装置的全站配

置SCD文件来获取被测的参数、通道配置等信息，

基于知识图谱实现测试模板中待测设备定值、软压

板、硬压板、控制信息、保护控制字和保护动作

MMS信号等配置信息的自动映射，如图5所示，完

成测试模板实例化。

图5　定值信息自动映射

测试装置按照测试模板中的相关参数及故障

设置自动计算故障量对被测装置加载 S V信号、

GOOSE信号，接收被测装置保护出口信息、动作报

告及遥信变位信息等，并标定出口信息时间，依据

装置反馈信息判断测试结果，如图6所示。测试完

成后自动生成测试报告，导出报告时利用测试过程

记录的数据进行防篡改校验，确保测试结果的可靠

性。测试结果表明文章提出的方案可以实现继电保

护的自动闭环测试及测试数据管控。

图6　线路保护测试结果

结束语

随着智能变电站大量投运，设备规模增长与专

业人员数量不匹配的矛盾日益凸显，继电保护现场

测试的时间、测试效率和质量要求逐步提高，面对

这一现状开展了以下研究工作：

1）提出了一种继电自动测试及管控技术，基于

测试模板实现继电保护自动测试，基于MMS协议实

现测试过程闭环及测试过程数据记录。

2）讨论了基于知识图谱实现测试信号的自动配

置的方法，利用知识图谱建立各测试信号与SCD文

件中引用地址的关联，自动完成配置信息的自动映

射，实例化测试模板。

3）研究了基于测试全过程数据记录的测试数据

防篡改校验技术，通过测试报告与测试过程数据的

一致性校验实现测试数据管控。
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