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在各类灾难中，失火导致的火灾是发生最多、

最广泛地影响人民群众生命财产安全和社会经济发

展的主要灾难之一。随着我国对基础设施建设的不

断完善和我国电力网的全面普及，在人民生活水平

不断提高的同时，也新增了更多的失火隐患。解决

失火隐患已是我国消防事业的当务之急。

目前市场上的安防系统主要有传统消防栓、烟

雾智能安防系统件等类似产品。此类产品有一定的

预警功能和反应措施，但是防盗性能差且防范范围

狭窄。传统安防多偏向于事后响应，缺乏主动预

防，灵活性不强，不能及时有效地遏制住灾难的发

生。这些设备大多采用了基础的声、光、电感应模

块，仅可以对失火发生点进行预判和报警，并没有

进一步的反应机制，不能及时对失火发生点进行有

效处理。为此我们通过不懈努力自主研发了玄武智

能防控系统，此系统功能完善，具有良好的反应处

理机制，可以有效地从源头上对失火点形成抑制，

并且在传统的失火报警设备基础上，还配备了相应

的防盗系统为用户提供多元化的服务，在降低失火

发生、保护公众生命财产安全的同时，也丰富了用

户的产品体验。可嵌入式的设计可以兼容多种应用

场景内的物联网系统，如智慧教室、智慧会议室和

智慧机房等。玄武智能防控系统的高兼容性可嵌入

其中，并根据用户的不同需求，通过拓展模块定制

开发个性化安防服务。

研究目的及意义

智能报警系统技术飞速发展，应用领域也在不

断地被新技术所创新开发，一些曾经难以被监控

到的场景环境，也因技术壁垒的突破而得到有效

改善。

目前市场上的传统智能报警系统功能上大多千

篇一律，仅有基础的智能预警系统，并没有进一步

改进，其性能以及普适性较差。

本团队研发并推广基于物联网系统的智能报警

系统，现已开发出第一代玄武智能防控系统，将其

作为智慧教室物联网的一部分，并网后实现智控管

理。截至目前，玄武智能防控系统整体运行良好，

下一步将在智能报警系统市场上做进一步推广。
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玄武智能防控系统的工作主体包括前端信号收集模块、数据集中处理模块和预警报警

模块。玄武智能防控系统主要以嵌入式芯片并网以增强原有物联网系统，通过前端数据检

测单元，将检测的数据传输给中央处理单元，经处理后执行设计好的反应机制，实现物联

网系统中多功能拓展。
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研究内容及思路

本产品主要结构如图 1所示，玄武智能防控

系统是由电源、工作主体以及拓展模块三部分组

成。为满足多元化的需求，电源设计采用就地取电

（AC220 V）、自备电源和独立光伏发电系统三种

方式供电。工作主体由外部拓展式模块组成，主要

为防盗报警模块、紧急消防处理模块和智能控制模

块等。

图1　产品模块架构图

玄武智能防控系统包括硬件和软件设计两个部

分，可根据用户对防控的需求个性化制定功能服

务。系统模块划分为前端数据收集模块、智能安防

模块、集成电路控制模块、反应预处理模块、应急

报警模块和外部拓展模块等。通过外部设备进行信

息采集，导入核心芯片集成电路进行判断处理之后

输出给外围执行设备。

模块化组件（部分）

1. 热释电红外传感器

热释电红外线传感功能模块通常包括人体红外

线传感器、菲涅耳透镜和专用芯片BISS0001等。若

检测到有人员或物体突然进入其检测区域内，前端

传感器设备马上自动检测收到的信息，并且自动向

核心芯片发出信号，然后核心芯片根据室内的实际

情况自动判断出空间内打开的器件设备的位置，最

终使空间内所有电气设备处于正常打开状态。

该电路采用热释电红外专用芯片BISS0001。

包括运行状态控制器、电路电压比较器、运算电路

放大器、封锁定时器和时间延迟定时器，为数电

与模电混合的专用集成电路。人体辐射红外线经菲

涅耳透镜聚焦到热释电红外传感器探测元后，电路

内传感器输出电压信号，再使信号首先经过带通滤

波器，其上限截止频率为16 Hz，下限截止频率为 

0.16 Hz。

由于热释电红外传感器传输出的检测信号电压

值非常小（一般只有约1 mV），并且是变化信号

量，而菲涅耳透镜作用使得传感器传输出的信号电

压呈现脉冲形式（脉冲频率为0.1～10 Hz），因此

对热释红外传感器传输出的电压信号值经过运算电

路放大器OP1、OP2二级放大。然后输出的信号通

过电路电压比较器COP1与COP2组成的双向鉴幅器

进行处理，检测出有效的触发信号V s来激活时间延

迟定时器。输出信号Vo与核心芯片连接，以进行检

测，在有人员或物体的情况下输出5 V高电平，在有

人员或物体离开后经过一定时间延时，复位到0 V，

以对主控制电路进行控制。电路设计使核心芯片工

作在可反复触发状态，以适用于智慧办公室、智慧

教室和其他空间的现实条件。热释电红外感应模块

原理如图2所示。

图2　热释电红外感应模块原理图
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2. 烟雾传感器

烟雾传感器是检测设备和系统的重要模块部

分。而玄武智能防控系统的烟气信号采集由烟雾

传感器负责。烟雾传感器通过将废气的类型及其含

量相关的信息转换为电信号，按照电信号的大小就

可能得到与待测废气在周围环境中出现的状况相关

的信息，进而实现测试、监视和告警的功能。应该

说，缺少精准可信的感应器，就缺少精准可信的自

动检测、操控和报警系统。烟雾传感器成为智能安

防控制系统中重要的技术核心元件，确保了所收集

的烟气浓度信号的精准性和可信度。

3. WiFi模块

ESP8266是一款在业界极具竞争力封装规格、

使用超低能耗技术、专为物联网应用领域和移动设

备研发设计的超低功耗UART——WiFi透传模块，

可以把所有外部物理设备连接到WiFi网络中，以达

到局域网或者互联网通信的目的，实现联网功能。

4. 温度感应设备

采用核心芯片P2.5口控制DSl8B20，将实时检

测的温度值与核心芯片软件所设定值进行比较，通

过P2.3和P2.4口控制三极管的导通和截止，从而实

现了使用警报器在高温时报警的功能。此处采用的

DS18B20温度传感器是美籍达拉斯（Dallas）有限

公司制造的单线数值温度控制感应器晶片，与传统

常见的热敏电阻有所不同，DSl8B20晶片可直接将

被测环境温度值转变为一组数字信号值，提供给核

心芯片控制器系统处理。通过编程DSl8B20晶片可

以实现9～12位的温度值参数的检测读取，并且可

依次在93.75～750 ms时间内实现9～12位的温度数

值量。

DS18B20体积小，耗能低，抗干扰能力强，容

易与核心芯片处理器相连接，并且不需任何外部硬

件即可方便地测量温度，和核心芯片相连接的数据

只需一条I/0口线即可，读取读写数据和温度值转换

所需的动力还能够从数据总线上获得非常灵活的运

算，如图3所示。

探讨分析

1. 产品概述

玄武智能防控系统的工作主体包括前端信号收

集模块、数据集中处理模块和预警报警模块。玄武

智能防控系统主要以嵌入式芯片并网以增强原有物

联网系统，通过前端数据检测单元，将检测的数据

传输给中央处理单元，经处理后执行设计好的反应

机制，实现物联网系统中多功能拓展。此外，通过

在第一代产品的基础上不断提高系统的兼容性，使

其更好地为物联网系统服务。

2. 产品分析

玄武智能防控系统具备强大的兼容性，可以嵌

套在多种类型的系统中成为其子系统，使其达到优

化整体的目的。技术上采用核心芯片集成电路为主

控单元，集联一系列的外围设备工作。电源设计上

制定了多种面向用户的特色方案，如独立电池+光

伏发电系统、独立电池+USB供电或者三者单独使

用等，足以满足不同用户的需求，在通信模块上也

制定了多元的设计方案：WiFi通信、GSM通信以及

电力线通信Power Line Communication，PLC），

可以满足不同的应用场景，让用户拥有多方向的选

择和更舒适的体验，其余模块也可以通过主控芯片

嵌入到大系统中，满足客户多元化的需求。

玄武智能防控系统工作原理：用户首先根据需

求设定相关操作，之后信息采集模块开始工作，若

条件达成，则主控芯片立即输出反应机制，对拓展

处理模块进行控制执行相应指令，在此过程中主控

芯片也会通过通信模块将警报信息发送到用户终

端。系统控制流程如图4所示。

本产品适用于多种应用场景。与传统智能安防

系统相比，在传统报警构造上集联了预处理机制以

及更多的拓展模块，可满足用户多元化的需求。

系统还将自主建立云端平台，平台为后期的监

管、失火发生率及盗窃发生率提供相关的数据信息

且形成数据库，做到统一监控、统一保存和定期

维护。后期会制作对应产品分析调控的App，通过

App对设备进行实时监控调节，让产品在使用中实

图3　温度感应模块
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现便捷移动操作。云平台将能够给客户提供故障诊

断、云服务、数据优化、反馈控制服务和大数据诊

断等服务。

图4　系统控制流程图

以大数据为基础架构，整合智能安防系统运行

数据、失火率和盗窃率等基础数据，建立智能安防

系统大数据体系服务等。

结束语

玄武智能防控系统的工作主体包括前端信号收

集模块、数据集中处理模块、预警报警模块。玄武

智能防控系统主要以嵌入式芯片，并网以增强原有

物联网系统，通过前端数据检测单元，将检测的数

据传输给中央处理单元，经处理后执行设计好的反

应机制，实现物联网系统中多功能拓展。此外，在

第一代产品的基础上，不断提高系统的兼容性，使

其更好地为物联网系统服务。EA
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