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位于变电站安全Ⅳ区的智能巡视系统由区域巡

视主机、智能分析主机、边缘节点、摄像机、机器

人和无人机等部件组成，整合了电力设备非接触检

测技术、多传感器融合技术、模式识别技术、导航

定位技术和物联网技术，具备区域内全部变电站的

数据采集、自动巡视、智能分析、实时监视和智能

联动等功能，提高了变电站信息共享的效率与安全

性。面对智能巡视系统结构复杂、业务逻辑交互频

繁的特点，系统的入网检测愈发重要，其中系统各

部件之间的接口协议一致性测试是系统接入性能的

关键项目，也是功能测试顺利进行的保障。通信协

议包括TCP/IP、UDP和MQTT协议等，标准协议指

令数量多达1 000条以上，人工检测无法保证效率及

公平性。

本文设计了一套接口协议一致性检测平台，该

平台汇集了智能巡视系统中各部件模拟器，可以实

现不同接口的协议一致性自动化测试，大幅缩短检

测时间，快速定位问题，有效提升检测效率和准确

性，消除人员差异性因素影响。该系统已被引入第

三方检测单位，在一次220 kV及以下区域型智能巡

视系统的专项检测中发挥了重要作用，具有一定的

推广价值。

搭建测试回路

变电站区域型智能巡视系统检测平台由硬件测

试回路和软件检测平台共同组成。硬件测试回路如

图1所示。

上级系统可连接多个区域巡视主机，具有下发

巡视任务、接收巡视结果数据、控制前端设备、实

时监控前端设备运行状态及环境数据、查询任务闭

环率等功能。

区域巡视主机的功能与上级系统一致，同上级系

统通过TCP/IP进行交互。同时，还能与智能分析主机

建立连接，能够调用智能分析主机的服务，对巡视结

果的图像进行智能分析，并形成巡视报告。

智能分析主机具有对指定分析类型的图像进行

识别和判别功能，并将分析结果回传至区域巡视

主机。

边缘节点是部署在变电站的汇聚装置，具有巡

视管理、任务执行、数据采集与上传、智能联动和

静默筛选等功能，同时具备与主辅监控系统及区域

巡视主机交互的功能。

检测平台模拟并完全替代硬件测试回路中的任

意一个部件，进行对上或对下的接口协议一致性检

测，并配合完成其他功能项目检测。
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针对220 kV及以下变电站智能巡视系统各组成部分之间的通信接口，采用Petri网建模

分析，消除竞争与死锁，设计了一套基于C# Winform架构的接口协议一致性检测平台。

与以往人工接口协议测试方法相比较，该平台实现了自动化测试，准确率和检测效率均有

显著提升，是保证即将入网的变电站智能巡视系统质量的可靠手段。
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平台设计

1. 需求分析

系统检测平台模拟部件、协议及接口对象见表

1。因接口较多，指令模块较复杂，本文仅针对综

合前端模拟器的需求进行详细分析，其需求如图2

所示。

图2　综合前端模拟器需求分析图

图1　硬件测试回路
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表1　系统检测平台模拟部件、协议及接口对象表

模拟部件 协议 接口对象 需求

综合

前端

设备

机器人 TCP/IP+
FTP

边缘

节点

具有完成注册、心跳、

环境检测、巡视路线巡视

结果等信息的上传功能无人机

声纹
MQTT+
TCP/IP

边缘节点

或区域主

机

测试声纹设备挂载能力

及双通道音频文件字节序

传输与存储一致性

区域巡

视主机

TCP/IP+
FTP

边缘

节点

具有完成任务下发、设

备控制及设备运行状态、

环境监测及巡视结果等数

据接收功能

上级系统
TCP/IP+

FTP
区域

主机

具有完成任务下发、设

备控制及设备运行状态、

环境监测、巡视结果等数

据的接收功能以及任务闭

环率查询等功能

区域

巡视

主机

与智

能分

析主

机

区域巡

视主机

TCP/IP+
FTP

分析

主机

具有推送图片至分析主

机进行分析并接受分析结

果的功能；具有推送算法

更新至分析主机并接受更

新结果反馈的功能

智能分

析主机

区域

主机

具有从区域主机接收图

片进行分析并反馈结果的

功能；具有从区域主机接

收算法更新并反馈更新结

果反的功能

主辅设备

UDP+
CIM/E格
式文件

边缘

节点

具有资源文件同步、监

控索引点位发送、一键顺

控及反向联动的功能

2. 设计方案

平台架构设计如图3所示，在经典的三层构架方

案上，增加DVR层和Helper层。这种新型架构方案

延展并细化到各模块的设计中。

DVR层包含数据模型、变量及线程资源管理，

Helper层由多个动态链接库项目组成，每个项目均

可独立开发与维护，实现开发解耦合，提高开发效

率和安全性。

图3　平台核心架构

3. Petri网建模

研发过程中为了发现并解决系统逻辑处理的死

锁、竞争等性能问题，提高系统的鲁棒性，在页面

设计中采用Petri网建模仿真的模式，对系统设计进

行优化。

本节详细描述综合前端模拟器界面的Petri网模

型，如图4所示，各元素含义见表2。其中，各模拟

部件的页面设计框架一致，即库所p2、p9、p10、

p11、p12和变迁t1、t5、t15～t20的设计框架一致，

故本文模型仅详细展示机器人的Petri网模型。采用

Random模式对该模型进行系统仿真，仿真结果无死

锁，无竞争，验证了平台逻辑设计无明显缺陷。

图4　综合前端模拟器的Petri模型

表2　综合前端模拟器Petri模型元素含义

库所 含义 变迁 含义

p0 登录页面 t0
采用用户名密码，

登录成功

p1 主页面 t1 模拟机器人

p2 机器人测试主页面 t2 模拟无人机

p3 无人机测试页面 t3 模拟压力测试站

p4 压力测试页面 t4 模拟区域主机

p5 区域主机测试页面 t5 结束模拟机器人

p6 Json配置文件选择页面 t6 结束模拟无人机

p7 历史数据页面 t7 结束模拟压力测试站

p8 导出报告后台线程 t8 结束模拟区域主机

p9
机器人测试主页面内框

架-指令框
t9 导入Json配置文件

p10
机器人测试主页面内框

架-消息表框
t10 退出Json配置文件选择

p11 选择一键测试算例 t11 查看历史报文

P12 自动测试后台线程 t12 退出查看历史报文

t13 启动导出报告后台线程

t14 退出导出报告后台线程

t15 鼠标移动至内框架

t16 开启一键测试

t17 人工退出一键测试

t18 确认自动测试算例

t19 自动测试完成

t20 鼠标离开内框架
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4. 消息处理机制

在实际的智能巡视系统投运过程中，同一个IP

地址对应不同设备的情况较为普遍，所以在消息处

理机制的设计环节采用通信唯一标识的方式应对这

个问题，唯一标识对照见表3，采用标识名与数字

序号结合的方式，数字序号在数据库中可递增，但

是不能重复。同时，同一设备多条信息处理，采用

消息序列号机制，根据收发性质不同分为接收序列

号和发送序列号，以此记录存储消息序列。

表3　唯一标识对照

含义 唯一标识

机器人 Robot01

无人机 Drone01

边缘主机 Edge01

区域巡视主机 Region01

上级系统 Host01

平台测试

实际测试过程中，采用某个厂家的全套设施，

包括边缘主机、区域巡视主机、智能分析主机、交

换机、摄像机和NVR等必要的组成设备，按图1的

架构将所有设备的物理硬件连接后开始检测，测试

现场如图5所示。

图5　检验检测现场

综合前端模拟器分别模拟机器人、无人机、边

缘节点及区域巡视主机，测试厂家的前端与边缘主

机接口协议一致性和边缘主机与区域主机的协议一

致性，能够实现图2的所有功能，且程序未发生死

锁，CPU占用率较低，消息处理无延时、不错乱。

平台的其他模拟器均采用类似的方法独立测试，都

得到了较好的测试结果，验证了变电站智能巡视系

统检测平台的功能。

结束语	

本文以变电站智能巡视系统的检验检测方法为

研究对象，设计开发了一套基于C# Winform的变电

站智能巡视系统检测平台，采用新三层架构设计理

念和Petri网建模仿真分析，分别设计综合前端模拟

器、上级系统模拟器、区域巡视主机与智能分析主

机模拟器和主辅设备模拟器，利用TCP/IP、MQTT

等技术协议将设备接入网络，实现了变电站智能

巡视系统各部件接口协议一致性及功能的自动化检

测。以综合前端模拟器为例进行测试，结果表明，

设计的测试平台能够完全模拟变电站机器人、无人

机、声纹装置及区域巡视主机，有效地进行注册、

心跳、环境监测数据交互、控制指令交互等接口性

能与功能的验证工作，为区域型智能巡视系统的接

口协议一致性及功能的检测提供了新思路、新方法

和可靠的测试平台，大幅缩短检测时间，快速定位

问题，有效提升检测效率和准确性，消除人员差异

性因素影响，具有一定推广价值。EA
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