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随着国家电网规模的不断扩大，运维人员的工

作任务日益增加，传统变电站不再适合当下的需

求。与传统变电站相比，智能变电站融合了远程可

视化运维与无人值守技术。智能电网技术改进、区

间差异及变电规模的限制等给智能变电站带来了全

新的挑战，使其在使用中须面对较高的突发性与未

知性，同时提升了长时期内安全稳定运行的难度。

因此，智能变电站具备智能、自主及敏捷等优点，

同时能够满足高协同需求。

智能变电站的特征之一是智能化设备的应用。

智能化设备包括测控保护装置、智能远动机、智

能终端、合并单元及传感设备。其中，传感设备

采集的数据是基础数据的来源，支撑其他逻辑运算

与控制功能，在变电站多传感设备数据融合远程监

控架构中，传感设备的地位非常重要。随着智能变

电站的大量投运，传感设备的招投标量也在不断增

大，国家电网各省市公司将传感设备的质量监督工

作委托给第三方检测实验室。传感设备需要与辅控

系统的终端设备通过RS 485接口进行对接，采用

Modbus协议通信，通信协议一致性检测是检测过程

中的基础和重点项目。传统的Modbus协议一致性检

测方式是采用人工与标准协议逐字节校对的方式，

该方式人工耗时长，不利于大批量投标产品的检验

工作，且该方法人工操作性强，检测过程质量无法

管控，易受人员操作差异性影响，导致检验结果出

现假性合格或者假性不合格的现象。为了规避该风

险，提高检测人员效率，提升检测质量，本文基于

C# Winform架构，设计了一套Modbus协议一致性

检测系统。该系统在一次集中招标传感设备的型式

检验中发挥了重要作用。

辅控系统架构

智能变电站系统整体架构如图1所示，辅控系统

架构是图1中部署于变电站安全Ⅱ区的系统。辅控

系统是通过对变电站内一次设备在线监测、安防

监控、消防监控、动环监控和智能锁控等设备的

信息共享、应用功能集成、操作及告警联动，为

变电站综合监控提供辅助支撑的系统。其中，动

环监控功能需要前端传感设备实现数据采集，采

用国网高可靠标准中定义的Modbus协议，将数据

上送至数据汇聚层终端，再经由交换机上送至辅

控系统后台。

[智能变电站]

辅控传感设备协议检测平台的
设计与实现
文/宿　为　李韦江　商佳文　王　煜　陆　掾

国网电力科学研究院有限公司

前端传感设备是智能变电站的“一线守护者”，其精度、量程和响应灵敏度等参数对

变电站智能化程度有重要影响。基于C#编程语言，采用创新的五层架构法，设计了一套

辅控系统前端传感设备与终端设备协议一致性的检测平台，用于第三方检测实验室的前端

传感设备协议一致性的自动检测，提高了检测人员效率，提升了检测质量，消除了人员差

异化因素影响。
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图1　智能变电站系统整体架构

软件需求分析

软件的主要功能是实现辅控系统前端传感设备

的入网接口协议自动化检测功能，即图1中前端传

感设备与动环终端接口。按功能设计界面的方式，

分别对协议与串口配置和主界面的软件需求进行分

析，如图2和图3所示。

图2　协议与串口配置需求

图3　主界面配置需求

用户根据产品划分自定义通信类型，有传统

Modbus RTU协议和高可靠型协议等，也可按照不

同省市公司招投标的批次进行分类，并且可以自定

义选择串口的通信参数，如COM端口、波特率、奇

偶校验位及停止位等。

该自动化测试平台的UI交互主界面采用多视窗

架构进行设计，将有效数据平铺展示，增强数据的

直观性。前端传感设备信息的通项解析和专项解析

条目采用2022年浙江省电力公司招投标前端传感设

备需求进行分析，条目见表1。

表1　2022年浙江省电力公司招投标前端传感设备的通项和 

专项解析条目

序

号

解析

类型
适用对象 内容

1

通项

解析

所有传感

设备

厂家代码

2 厂家名称

3 硬件版本

4 软件版本

5 设备序列号

6 通信地址

7 波特率

8

专项

解析

温湿度传

感设备

温度

9 湿度

10
水浸传感

设备

水浸监测状态（正常、告警、无效

值）

11
烟雾传感

设备

烟雾监测状态（正常、告警、无效

值）

12
局放传感

设备

局放监测状态（正常、告警、持续关

注、重点关注、自检故障、无效值、均

值、采样峰值、峰值相位、脉冲次数、

局放状态）

13
SF6监测传

感设备

氧气浓度（正常、SF6异常告警、氧

气异常告警、无效值）

14
臭氧传感

设备

臭氧浓度（正常、臭氧异常告警、无

效值）

15
门禁传感

设备
门禁状态（正常、告警、无效值）
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软件设计

1. 架构设计

该平台基于C#语言编写。下面分别介绍总体架

构及通信、线程和CRC16循环校验三个核心模块的

设计流程。

平台架构的设计在使用传统的UI交互层、业务

逻辑层和数据访问层三层架构基础上开创思维，将

平台软件架构拓展为五层架构，如图4所示。

图4　平台架构设计

UI交互层是软件界面的设计，控件引用CSkin

控件包，比原生控件包更美观。UI交互层分为常态

操作组和线程等待组。常态操作组是用户进行任意

操作与配置的界面类型，线程等待组是用于耗时线

程的可视化界面类型。

BLL业务逻辑层用于处理界面前端的数据合理

性校验和规范类数据的装箱与拆箱工作。

DAL数据操作层是以事件方法作为呈现的，主

要功能是与文件、数据库、通信链路等进行数据交

互操作。DAL数据操作层有效地将复杂的操作流程

与UI交互层和业务逻辑层隔离，仅通过遥信告警将

事件的处理结果更新至全局变量中，供各层级访问

与获取，在数据关联性上实现了解耦合，提高了平

台的模块化设计水平。

D V R数据模型层是数据介质，主要用于各种

类数据的存储，方便同一对象的多种属性集中式管

理，类似于C语言中的结构体。同时，该层还包括

全局变量、线程资源管理等数据源。

Helper助手层采用调用*.dll文件的方式，DLL

是采用C#语言编写后编译生成的动态链接库工程

文件。引用库工程文件的优势是便于版本管控，

不论库方法如何修改，在主程序中均能实时更新，

在协同开发过程中，这个优势更加显著。每一个

动态链接库文件均是一个工具类。例如算法工具

Arithmetic.dll负责图像压缩、通信报文校验等算法

的具体功能实现。

2. 通信模块设计

Modbus通信模块设计流程如图5所示。

图5　通信模块设计流程
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有效报文的监视采用端口循环扫描的策略实

现，在端口缓存区有效数据被取出，并清空后的 

50 ms以内，端口再次接收存储于缓存区的报文，

视为与上一帧有效报文属于同一条报文，应拼接至

已接收报文字符串的末位。

3. 线程模块设计

在Winform架构中，线程是一种可以与UI控制

和显示等一系列用户操作并行的类后台运行机制。

在Modbus通信设计过程中，采用线程的方式实现端

口的循环扫描，使界面操作无卡顿现象，增加UI的

交互体验感。

线程模块的设计流程如图6所示。

图6　线程模块设计流程

Cancel la t ionTokenSource类是线程开发中使

用的对象类。该类与Thread类均属于同一个命名空

间System.Threading。两者最显著的区别是：前者拥

有退出线程的方法object.Cancel()和线程退出标志位

object.IsCancellationRequested。该退出线程的方法

可在程序对需要操作线程对象的可访问域的任意位置

进行调用，线程状态亦可在程序对需要操作线程对象

的可访问域的任意位置进行访问获取。将线程模块分

为可视化和非可视化线程模块：可视化线程模块，即

采用进度条或等待提示窗等方式，与UI交互，提升用

户体验；非可视化线程模块，主要用于数据更新及端

口缓存区扫描工作，在UI不发生死锁、主线程阻塞的

状态下，完成数据交互及更新功能。

4. CRC16校验模块设计

该测试平台采用CRC16循环冗余校验法，对报

文格式及数据完整性进行校验，该方法能够检查前

端设备和终端设备双向通信报文发生丢失或其他数

据异常状态，避免接收方将错误的采集数据用于参

与其他事件化处理流程，从而给出错误控制命令或

异常状态响应，导致电网发生重大事故。

CRC16的源代码为

public static byte[] CRC_16(byte[] data)

{

int len = data.Length-2;

    if (len > 0)

    {

       ushort crc = 0xFFFF;

       for (int i = 0; i < len; i++)

       {

         crc = (ushort)(crc ^ (data[i]));

         for (int j = 0; j < 8; j++)

         {

           crc = (crc & 1) != 0 ? (ushort)

((crc >> 1) ^0xA001): (ushort)(crc >> 1);

          }

        }

        byte hi= (byte)((crc&0xFF00)>>8); 

        byte lo=(byte)(crc&0x00FF); 

        return new byte[] { hi, lo };

}

      return new byte[] { 0, 0 };

}

该模块的形参byte[] data是接收的前端传感设备
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传输的报文数据。CRC16校验方法默认完整数据是

携带CRC16检验码的，即最后两个字节存储的是前

端设备通信传输时自带的两个CRC16校验码，故平

台在校验报文完整性时应不包含最后两个字节。

Petri网建模与仿真

软件平台研发过程中，系统逻辑处理的死锁、

竞争等性能问题是致命的，可能导致检测过程受阻。

为了提高系统的鲁棒性，在平台业务逻辑设计中采用

Petri网建模仿真的模式，对系统逻辑设计进行优化。

辅控系统前端传感设备协议检测平台主逻辑的Petri网

建模如图7所示，各元素含义见表2。模型构建完成

后，采用random模式对该模型进行系统仿真，模型

仿真初始条件为库所p0～p2均具备一个Token。图7

中橙色变迁代表仿真流程的下一帧可选变迁阵列。

仿真结果显示，检测平台主逻辑设计无死锁、

无竞争，证明该检测平台设计无明显业务逻辑

缺陷。

图7　检测平台主逻辑的Petri网建模

表2　平台的Petri模型元素含义

库所 含义 变迁 含义

p0 物理串口选择 t0 打开串口，并指定拆箱/装箱协议

p1 协议类型选择 t1 断开串口（或者更换拆箱/装箱协议）

p2 串口参数配置 t2 点击清空报文显示区

p3 检测主页面 t3 鼠标离开清空报文显示按钮

p4 清空报文显示操作 t4 下拉传感设备选项进行筛选

p5 选择传感设备类型 t5 选定传感设备类型

p6 定义从机地址 t6 填写从机地址

p7 选择读/写功能 t7 回车键，确定从机地址

p8 定义起始寄存器索引 t8 下拉指令功能进行筛选

p9 定义寄存器数量 t9 选定指令功能

p10 鼠标停留报文显示区，可对报文进行操作 t10 填写起始寄存器索引

p11 扫描串口缓存区线程 t11 回车键，确定起始寄存器索引

P12 将缓存区数据保存并实时更新展示 t12 填写寄存器数量

t13 回车键，确定寄存器数量

t14 鼠标进入报文显示区

t15 鼠标迁出报文显示区

t16 进入串口缓存区扫描周期

t17 退出串口缓存区扫描周期

平台测试

图8是辅控系统前端传感设备检测平台的硬件测

试回路。

图8　硬件测试回路

辅 控 系 统 前 端 传 感 设 备 检 测 平 台 部 署 在

Windows7及以上的系统中，采用USB转RS 485接口

模块，与辅控系统前端传感设备进行硬件链路连接。

平台测试采用水浸传感设备作为测试硬件。该

传感设备连接成功后，总召前端设备信息与数据如

图9所示。灵活地切换水浸传感设备的水浸状态，

检测平台能够实时更新传感设备状态。

平台接收数据并自动解析，基础信息与样品信

息数据库中登记的样品信息能够实现自动比对。在

一定程度上，减少了批量招投标样品的检验检测工
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作量，提高了检验效率；减少了人工校核信息错

误，提高了检验质量。

图9　总召前端设备信息与数据

该检测平台在2022年浙江省一次集中招标的样

品检验检测工作中发挥了重要作用。

结束语

本文以辅控系统前端传感设备检测方法为研究

对象，设计开发了一套基于C# Winform的协议检

测平台。该平台采用五层架构设计理念，有效地实

现了辅控系统前端传感设备协议一致性及功能的自

动化检测。同时，在检测平台的开发过程中，采用

Petri网建模工具，对平台业务处理逻辑建立模型并

仿真分析，消除研发过程中逻辑死锁、业务竞争等

系统架构设计缺陷，减少了增大内存开销、出现内

存泄漏等潜在风险。

结果表明，本文设计研发的检测平台与传感设

备建立稳定连接，有效地实现指令交互与数据采

集、分析功能，创新辅控系统前端传感设备的接口

协议一致性及功能的检测方法，有效提升检测效率

和准确性，消除人员差异性因素影响，具有一定推

广价值。EA
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