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以无线通信技术为基础的物联网和互联网的崛

起，导致人与人之间、人与物之间的相处模式发生

改变，出现了智能家居、智能交通和智能医疗等。

继电保护设备运维管理应跟随科技前沿，利用无线

通信技术，实现现代化、智能化和创新化。

传统继电保护设备运维现状

1. 电力系统中的继电保护设备

继电保护装置是装设于整个电力系统的各个元

件上，能在指定区域内快速准确地对电气元件发生

的各种故障或不正常运行状态做出响应，并在规定

的时限内动作，使断路器跳闸或发出信号的一种反

事故自动装置。因此，继电保护装置又被称为电力

系统的“保护神”。它对保障电力系统安全运行、

防止故障扩大和事故发生，都有极其重要的作用。

因为继电保护设备的重要作用，所以对其的管理运

维工作尤为重要。

2. 传统继电保护现状

继电保护作为保障电力系统安全稳定运行的第

一道防线，做好继电保护设备的运维工作具有非常

重要的意义。目前，继电保护设备的操作和维护仍

然依赖于人工抄录和审批，导致工作量繁重，记录

数据容易出错和丢失，设备升级不及时，准确度无

法保证，设备缺陷和消缺纸质记录，不利于查询设

备之前的类似缺陷，以及无法统计分析等问题。如

果出现异常情况，处理过程中需要携带大量纸质材

料，比如纸质图样、说明书和定值单等，特别是图

样资料，由于其比较大，非常不利于携带和查看，

也不便于原材料和数据的申请和查询。同时，无法

科学地统计和分析测试结果，不能为专业技术人员

做决策提供有效的辅助。

3. 现代化继电保护设备运维管理

现代化继电保护设备运维管理通过建立大数据

处理平台，利用无线通信技术将系统软件、继电保

护设备以及运维人员联系到一起，形成有利于继电

保护设备运维管理工作持续改进的闭环控制。平台

对继电保护设备基础台账及图样资料、说明书和定

值单等进行存储管理，对各种设备操作进行历史库

存储，形成每个设备的单独设备生命周期管理。继

电保护设备设置唯一设备 I D，运维人员拥有手持

智能终端，三者结合，彻底解决传统继电保护的弊

端，实现继电保护设备运维管理无纸化、便携化和

高效化。

此外，现代化继电保护设备运维管理对于预

[继电保护]

无线通信在现代化继电保护设备
运维管理工作中的应用

近年来，厂站内的继电保护维护和管理技术突飞猛进，并且呈现网络化的发展趋势。

继电保护运维工作与无线通信技术的有机结合，改变了传统的继电保护运维模式，利用先

进的无线通信技术和物联网、大数据处理平台及智能移动终端的载体，解决了继电保护人

工操作工作量繁琐、纸质资料携带不便，原材料审批繁琐及人工数据统计分析复杂的难

题。
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测、分析和解决继电保护设备的常见问题很有必要。

无线通信技术应用

1. 身份识别二维码

身份识别二维码是以无线通信技术为桥梁，应

用于继电保护运维系统中，利用高效的身份识别技

术对继电保护设备和有关人员的身份进行有效识

别，使继电保护运维工作更加规范和有序。另外，

身份识别二维码采用矩阵二维码，可存储大量的信

息和数据，且对周围环境具有很好的适应性。将身

份二维码制作成电子标签，放置于继电保护设备表

面，并结合大数据处理平台的构建以及数据上传技

术，明确二维编码标识内容。继电保护运维人员通

过移动终端对设备身份二维编码进行扫描，根据编

码当中的相关信息明确继电保护设备的基础台账信

息、运维记录和运维需求，制订更具针对性、更加

细致的系统运维方案。

2. 大数据处理平台

构建大数据处理平台，用于连接、存储和处理

继电保护设备管理数据，实现相关功能。将数据分

析与UI模型管理系统进行整合，构成大数据建模分

析系统，系统架构如图1所示。

图1　大数据处理平台总体框架

U I表现层的浏览器客户端和移动终端设备以

及身份二维码标签，利用无线通信技术及互联网

技术访问逻辑控制链路层，完成采集数据、信息检

索、挖掘、耦合分析、数据编码转换及安全验证等

工作。之后逻辑控制层就可以进行View视图层的

访问，逻辑控制链路层也可以跳过View视图层的

访问，直接访问系统的业务逻辑层，逻辑控制链路

层可以调用业务逻辑层进行各种业务逻辑的处理操

作。逻辑控制链路层也可以直接访问数据访问层并

且调用数据访问层的非事务类接口，实现查询类的

交易操作处理。数据访问层提供与数据库之间的操

作，如数据访问和对数据库数据的持久性封装。

大数据处理平台是由电厂侧管理平台、智能移

动终端和身份二维码电子标签三部分组成。平台应

具备继电保护台账管理模块、技术资料（图样、定

值单和说明书等）管理模块、专业巡检模块、装置

缺陷管理模块、装置反措模块及设备全生命周期管

理模块等核心业务功能，以及设备告警智库模块、

设备二维码标签维护模块等辅助功能，实现继电保

护设备的台账、图样、说明书资料及运维信息的数

字化管理、专业巡检管理、装置缺陷管理及装置反

措管理的全过程闭环管控。将设备识别码作为继电

保护装置的“身份证”，能够唯一地识别装置并全

面管控其维护过程，实现继电保护工作的全过程管

理和继电保护装置的全生命周期管理。这种数字化

转型升级能够有效提升继电保护专业管理的质量和

效率，为继电保护技术管理的全面升级赋能。

3. 智能移动终端

构建继电保护智能化运行系统，必须充分发挥

移动终端技术的优势，打破操作员运行过程中的时

空局限。采用二维码图像识别、生物识别和无线通

信等新技术，整合多种软件、硬件，并与专业应用

软件（SCD和SSD等文件分析软件、定值单对比分

析软件及故障录波文件分析软件等）相结合，以继

电保护设备的身份二维码为基础手段，以无线通信

技术为通信手段，在继电保护设备现场，利用智能

移动终端对装置的身份识别二维码进行扫描，采集

记录装置的信息。智能移动终端设备采集记录的设

备信息，经过大数据处理平台的检索、挖掘、耦合

分析及数据挖掘辨识，自动与身份识别二维码数据

进行同步。在所有的设备信息库中进行流程图谱树

式的检索比对，最终将该装置所对应的设备类型、

型号及厂家等基础信息智能自动填入，并智能自动

同步到设备信息台账中。负责运检的工作人员只需

在作业操作现场将装置的运行信息记录下来，在运

维检修作业过程中，扫码就可以查看并维护设备信

息、运维记录和运维需求，极大地提高了电厂设备

的维护效率。

4. 无线通信技术的作用

身份识别、智能移动终端或大数据处理平台的

构建，都与无线通信技术的运用密不可分。无线
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通信技术是连接身份识别二维码、智能移动终端

和大数据处理平台的数据通信的桥梁。如运维人员

执行一个反措任务，电厂端大数据平台首先根据反

措文件生成一个反措任务，反措任务及相关反措文

件等详情便通过无线通信技术同步到智能移动终端

设备，运维工作人员手持智能移动终端查看反措任

务、定位到继电保护设备并扫码执行任务，反措任

务执行完毕后，用移动终端记录下反措任务，执行

完毕佐证也反馈给大数据处理平台，反措任务的执

行过程通过无线通信技术形成了闭环管理。同时在

反措任务执行过程中，也可通过大数据处理平台进

行任务跟踪，有利于了解整体管理任务进度详情，

提高运维工作效率。

基于无线通信技术的大数据处理平台对继电保

护设备进行实时、动态的可视化管理，通过远程协

助的方式进行故障分析和处理，解决运维人员专业

技术参差不齐的问题；智能移动终端通过无线通信

可查询到平台端的图样资料、说明书及定值单等

电子版资料，解决了纸质资料携带不便的问题；利

用智能移动终端作为多媒体记录载体的天然优势，

现场扫描继电保护设备身份二维码，对设备的运行

状态、缺陷结果及巡检结果进行文本、图片及视频

形式的记录，并同步到平台，解决了人工抄录数据

工作量大、数据不准确等问题。同时，大数据处理

平台也可对继电保护设备的各项参数进行精准快速

的统计分析，预测潜在问题。目前，该项目已经在

许多电厂进行了本文思路的实验，使继电保护设备

的运维管理工作初步实现了无纸化、便携化及高效

化，极大地提高了运维人员的工作效率和电厂的经

济效益。无线通信技术在继电保护中的应用如图2

所示。

结束语

随着电力科技技术的不断开发与应用，继电保

护技术正朝着智能化和数字化的方向不断发展，得

益于无线通信技术的不断推进，继电保护的运行模

式发生了巨大变化。基于无线通信技术的大数据平

台凭借物联网、互联网技术和先进的软件分析技

术，以及智能移动终端，对继电保护设备运行状态

进行管理与维护，及时发现设备运行过程中的不安

全状态、环境的不安全因素以及管理漏洞，充分利

用大数据平台在线进行全方位、动态的管控，助力

继电保护设备运维管理实现智能化、信息化以及规

范化，全面优化继电保护设备的运行与维护，促进

力继电保护设备运维管理信息化建设，提高继电保

护设备运维管理的运行效率和经济效益。EA
（收稿日期：2023-07-03）
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图2　无线通信技术在继电保护中的应用


