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随着工业自动化的发展，可编程逻辑控制器

（P L C）作为一种重要的工业控制设备，广泛应用

于各个行业。工业自动化领域中，P L C作为一种可

编程的数字电子装置，能够模拟现场设备和设施的

管理与控制，具有高可靠性、强灵活性和可扩展性

等优点。在现代工业生产中，P L C实时监测与故障

诊断已成为提高生产效率、保障安全可靠性的重要

手段。然而，随着工业领域数据规模的急剧增长以

及工业自动化系统的复杂性日益提高，传统的P L C

监测与诊断方法面临着一系列挑战。

传统的P L C监测技术主要依赖于本地数据采集

与分析，其局限性在于处理能力和实时性的局限

性，无法满足工业自动化系统数据规模庞大和实时

性要求的挑战。而大数据技术的出现为解决这一问

题提供了新的思路，通过将P L C实时监测数据与大

数据技术相结合，可以实现对大规模产生的实时数

据的高效处理与分析，进而实现对P L C设备运行情

况的全面了解和故障诊断的精确定位。

在大数据技术中，云计算技术无疑是一种具有

巨大潜力的解决方案。云计算技术可以分为边缘云

计算和中心云计算两个体系。边缘云计算通过P L C

的控制系统，结合分散控制系统进行边缘云计算，

减少了数据在网络传输中的延迟与带宽消耗；而中

心云计算将大数据集中进行处理与分析，具有强大

的存储和计算能力。

在工业自动化中，P L C实时监测和故障诊断与

大数据技术结合，特别是云计算技术，为工业自动

化系统的监测与诊断提供了创新思路与解决方案。

边缘云和中心云PLC实时监测与故障诊断系

统应用方案对比

随着工业自动化水平的不断提升和生产设备的

复杂化，对于P L C实时监测与故障诊断系统的研究

和应用需求日益迫切。本文分别基于边缘云计算和

基于中心云计算，针对工业自动化中的P L C实时监

测与故障诊断进行深入分析。

1. 基于边缘云计算的PLC实时监测与故障诊断系统

首先搭建一套基于边缘云计算的P L C实时监测

与故障诊断系统，系统架构如图1所示。整个系统

架构分为现场级、项目级和企业级三层。现场级指

的是在工业自动化生产现场架设大量的传感器、

探测器，完成对工作现场数据的搜集，搜集的数据

通过5G基站上传至分散控制系统，进行移动边缘

计算。项目级指的是通过P L C的控制系统，结合分

散控制系统进行移动边缘计算，完成数据的初始处

理，实现现场的实时监测与故障诊断，并且可以直
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接对现场设备进行控制。企业级指的是，分散控制

系统在进行移动边缘计算后，将计算得到的数据上

传至工业自动化分散控制云平台进行数据处理，还

包括MES、ERP、PLM。经过工业自动化分散控制

云平台处理后，可以通过外部网关对其进行访问，

实现外部应用可视化实现，亦可用于全产业链企业

信息系统打造。

图1　基于边缘云计算的PLC实时监测与故障诊断系统

2. 基于中心云计算的PLC实时监测与故障诊断系统

本文还搭建了一套基于中心云计算的P L C实时

监测与故障诊断系统，系统架构如图2所示。整个

系统通过在工业自动化生产现场不同的重点区域设

置监测点，监测点内设置了大量的传感器，实现对

监测点处生产数据的实时监测和故障诊断，监测数

据通过局域网将数据汇总至监测点内，监测点再将

数据上传至基于中心云计算的P L C实时监测与故障

诊断系统，实现人员的远程访问和服务，最终该系

统的数据可以上传至中心大数据云平台，实现数据

处理和远程访问。

3. 基于边缘云计算和基于中心云计算的方案比选

综合考虑两种系统方案在技术可行性、经济合

理性、时间性以及与其他工作影响等方面的对比，

本文进行了边缘云和中心云方案的对比分析，结果

见表1。

由表1可知，基于边缘云计算的系统在多个维度

上具备较好的特点，适合需要快速实施、对现场设

备进行直接控制、注重安全性和用户体验的场景。

而基于中心云计算的系统虽然可以实现远程访问和

服务、具有较好的可扩展性和安全性，但在灵活

性、用户体验和实施周期上存在一些不足。因此建

议选择第一种基于边缘云计算的P L C实时监测与故

障诊断系统。

图2　基于中心云计算的PLC实时监测与故障诊断系统
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表1　边缘云和中心云方案对比

方案对比维度 基于边缘云计算的系统 基于中心云计算的系统

技术可行性分析
该方案利用边缘云计算技术，能够在现场进行实时监测

与故障诊断，具有较高的技术可行性

该方案利用中心云计算技术，能够实现远程访问和

服务，具有较高的技术可行性

技术可行性分析
在原材料费用上略高于基于中心云计算的系统，但人工

费用相对较低，整体经济合理性较好

在原材料费用上略低于基于边缘云计算的系统，但

人工费用相对较高，整体经济合理性较一般

时间性分析
由于在现场进行边缘云计算，系统的实施时间相对较

短，能够快速实现实时监测与故障诊断

由于涉及中心云计算，系统的实施时间相对较长，

需要一定的时间来实现远程访问和服务

与其他工作影响
该方案对现场设备进行直接控制，对其他工作影响较

小，能够提高生产效率

该方案需要通过中心大数据云平台进行数据处理和

远程访问，对其他工作影响较大，需要整合多个系

统，可能导致实施周期较长

安全性分析 由于数据处理在现场进行，安全性相对较高 由于数据处理在云平台进行，安全性相对较好

灵活性分析 灵活性较好，能够根据现场需求进行调整 灵活性较差，需要通过中心平台进行调整

可扩展性分析 可以根据需求进行扩展，适应不同规模的生产环境 可扩展性较好，能够适应不同规模的生产环境

用户体验分析 用户可以在现场直接监测数据，体验较好
用户可以通过远程访问进行监测，但与现场体验相

比较差

选取结论

该方案在技术可行性、经济合理性、时间性、安全性、

灵活性、可扩展性和用户体验上均具备较好的特点，适合

需要快速实施且对现场设备进行直接控制的场景

该方案适合需要远程访问和服务，对现场设备进行

远程监控的场景，但实施周期较长，对其他工作影响

较大

基于数据驱动和基于知识库的PLC工业自动

化系统故障处理流程

为了更加适配基于边缘云计算的P L C实时监测

与故障诊断系统，为该系统提供了两种故障处理

流程。

1. 基于数据驱动的PLC工业自动化系统故障处理

流程

基于数据驱动的P L C工业自动化系统故障处理

流程，流程如图3所示。该流程先获取监测参数，

随后大数据分析进行标签识别，一旦发现异常则进

入专家系统进行故障诊断，随后对故障进行定位，

确定故障原因，进行失效模式分析，再进行失效机

理分析，最终输出设备健康状态，完善故障诊断记

录，输出解决方案。

图3　基于数据驱动的PLC工业自动化系统故障处理流程

2. 基于知识库的PLC工业自动化系统故障处理流程

基于知识库的P L C工业自动化系统故障处理流

程中，流程如图4所示。该流程先获取各项设备的

检测数据，随后进行数据预处理及特征提取，再筛

选有效特征数据，在进入故障预测诊断模型中，可

以得到故障监测结果，即可进入故障诊断知识库，

进而确定故障原因，一旦故障监测结果超出知识库

范畴，还可以对数据库进行更新。

图4　基于知识库的PLC工业自动化系统故障处理流程

3. 基于数据驱动和基于知识库的流程对比

从技术可行性、经济合理性、时间性和安全性

等几个方面对基于数据驱动和基于知识库两个流程

进行了对比分析，结果见表2。
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表2　基于数据驱动和基于知识库的流程方案对比

维度 基于数据驱动的流程 基于知识库的流程

技术可行性 需要大数据分析和专家系统支持，对技术要求较高
依赖于故障预测诊断模型和知识库的积累，技术实施相

对较简单

经济合理性 需要投入大量资源用于大数据分析和专家系统的建设
相对成本较低，主要投入在故障预测诊断模型的建设和

知识库的维护

时间性
故障诊断过程相对较长，需要进行大数据分析和专家系统

的判断

故障诊断过程相对较快，依赖于故障预测诊断模型的快

速判断

安全性 需要确保大数据分析和专家系统的准确性和可靠性 故障预测诊断模型的准确性对系统安全性有一定影响

灵活性 对实时数据响应较慢，不太适合对实时性要求高的场景 对实时数据响应较快，适合对实时性要求高的场景

可扩展性 随着数据量的增加，需要不断优化大数据分析和专家系统
随着知识库的积累和模型的更新，可逐步提升系统的可

扩展性

用户体验 相对较慢的故障诊断速度可能影响用户体验 相对较快的故障诊断速度有利于提升用户体验

基于数据驱动的流程和基于知识库的流程在多

个维度下都有各自的优势和劣势。基于数据驱动的

流程在技术可行性和灵活性方面较为薄弱，需要

大量资源用于大数据分析和专家系统的建设，且

对实时数据响应较慢，不太适合对实时性要求高的

场景。而基于数据驱动的流程在安全性和用户体验

方面表现较好，能够确保大数据分析和专家系统的

准确性和可靠性，从而提升系统的安全性和用户

体验。

相反，基于知识库的流程在经济合理性和时间

性方面表现较好，相对成本较低且故障诊断过程相

对较快，依赖于故障预测诊断模型的快速判断。此

外，基于知识库的流程在灵活性和可扩展性方面也

具备一定优势，对实时数据响应较快，适合对实时

性要求高的场景，并且随着知识库的积累和模型的

更新，可逐步提升系统的可扩展性。

结束语

在工业自动化系统中，P L C作为控制设备的核

心，其与云计算技术的结合无疑是一种具有巨大潜

力的方案。本文分别基于边缘云计算和基于中心云

计算，针对工业自动化中P L C实时监测与故障诊断

进行深入分析，并各自为其搭建系统架构，发现基

于边缘云计算的系统在多个维度上具备较好的特

点。为了更好地适配基于边缘云计算的系统，本文

提供基于数据驱动和基于知识库的P L C工业自动化

系统故障处理流程，综合考虑两种流程的优劣势，

可以根据具体的工业自动化环境需求和系统特点来

选择合适的故障处理流程。如果对实时性要求较

高，且注重系统的安全性和用户体验，则可以考虑

采用基于数据驱动的流程；如果更注重经济合理性

和时间性，并且需要灵活性和可扩展性，则可以选

择基于知识库的流程。EA
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