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生产设备权限管理控制系统设计及实现

严海磊

（博世汽车部件（苏州）有限公司，江苏 苏州  215021）

摘要：鉴于目前产线生产设备密码授权的人力成本高，存在非授权人员操作生产设备的风险，从风险规避及效率提高的角

度出发，提出了一种生产设备的集中权限管理控制系统方案，该方案以改造一条单站基于密码授权的轮速传感器生产线为

示范，保证产能的情况下逐步开始向企业的数字化车间管理方向推广。详细介绍了设计的思想及架构、设备权限控制系统

软件设计、设备权限管理系统的软件开发及部署。实际工作情况表明：升级后的产线安全可靠，降低了因密码授权而带来

的人力成本，杜绝了非授权人员操作生产设备的风险并提高了产能，同时也为企业的数字化车间管理提供了坚实的保障基础，

为产线优化的推广提供了强有力的依据。
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1　引言
随着制造型企业对生产设备自动化程度要求的提高

及数量与种类的增多，设备的安全性及人员操作的防呆

问题日益突显 [1-3]，而其中生产设备的权限管理则是重要

的一环 [4]。本文提出一套基于 OPC UA（Open Platform 

Communications Unified Architecture，开放性统一通信平

台架构）技术的生产设备的集中权限管理控制系统方案

并成功应用于某汽车零部件制造企业轮速传感器装配改

造线，以此改造为示范点，逐步向数字化车间管理方向

推广应用 [5]。

OPC UA 是 OPC 基金会为过程自动化的数据通信提

供的新标准。借助于先进的 Web Service 技术，OPC UA

可以使各种不同系统的设备在不同的网络中以 C/S（客

户端 / 服务器）的模式进行通信 [5]，它可以部署在设备、

DCS（Distributed Control System，集散控制系统）、

MES（Manufacturing Execution System，生产制造执行系

统）中 [6-7]。通过订阅和监视服务交换数据地址空间结构，

实现对数据的读、写、发布等操作 [8-10]。因此，OPC UA

技术在制造业的数据收集和监控及设备互联场景中得到

广泛的应用。

2　方案拓扑及控制过程描述
本方案的网络拓扑如图 1 所示，在生产环境中与生

产设备交互权限信息的 MES Gateway 服务部署于 APP 应

用服务器内，设备操作人员权限管理系统部署于 Web 服

务器内，MES 与操作人员权限管理系统共享 MES 数据库。

通过 ACL（Access Control List，权限控制列表）来允

许 / 阻止生产网络中的设备与办公网络中的客户端间的访
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问，即设备的生产数据仅流转于生产网络中，而办公网

络中客户端的应用数据和生产数据呈现及报表需要通过

ACL 来访问 Web 服务器获得 [11]。方案中各个设备上均由

Beckhoff公司提供的CX-2020 IPC作为设备端的控制器，

同时也作为生产数据的发送者与接受者；设备上用于采

集用户信息的读卡器通过由 SICK 公司提供的 CDF600 网

关接入 EtherCAT 现场总线并与 IPC 进行数据传输与指令

交互。设备操作人员将授权卡靠近各自设备的读卡器，

读卡器将操作人员数据通过 CDF600 的 EtherCAT 现场总

线网关传输至 IPC 中，IPC 将当前操作人员信息及当前设

备信息通过基于 OPC UA 的 MES Gateway 来询问 MES

并根据 MES 回复的操作人员的角色信息决定该操作人员

对当前设备的使用权限，包括手动模式与自动模式的操

作权限及对加工工艺配方参数查看及修改的权限。

本文以轮速传感器装配线改造项目中对 St20 Promess 

压接工艺站的权限控制为例，介绍实现系统管理员从客

户 Web 端为用户添加权限，以及设备操作人员刷授权卡

后 Promess 压接工艺站 IPC 根据 MES 回复的设备操作人

员授权角色信息为该操作人员开放不同权限的流程中所

涉及到的 St20 Promess 压接工艺站权限控制流程的程序

设计、与 MES 交互的权限查询流程的基于 OPC UA 双向

通信的子程序设计、设备操作人员权限管理系统配置模

块的前后端程序开发的整个设计过程。

图 1　轮速传感器装配线生产设备权限控制及管理系统方案拓扑图

3　St20 压接工艺站权限控制程序设计

3.1　权限控制流程设计
St20 Promess 压接工艺站权限控制的流程如图 2

所示，系统上电后，初始化各个模块，包括全局结构

体 St20AccessControl 中 的 AuthCardID、UserName、

AccessLine、AccessStation、AccessRole 的 各 个 变 量

值。压接工艺站的 HMI（Human Machine Interface，人

机接口）上提示操作人员进行刷卡操作，并对结构体中

AuthCardID 的值进行监控，若操作人员刷卡成功（即

AuthCardID 获取到操作人员授权卡内的卡号信息），则

调用权限查询交互子流程，请求 MES Gateway，并开始

计时。如果 5s 内未收到 MES 通过 MES Gateway 返回的

查询结果，则在 HMI 上提示请求查询失败；若通过 MES 

Gateway 收到 MES 返回的查询结果，则根据返回结果的

结构体 St20AccessControl.AccessRole 变量的值来为操

作人员赋予 Promess 压接工艺站与角色相对应的开放权

限。若 AccessRole 的值为空值，表示该操作员无权限操

作 Promess 压接工艺站，并通过 HMI 提醒操作人员无权

限操作该设备，需要管理员授权；若 AccessRole 的值为

Operator，则为当前操作人员开放 Promess 压接工艺站的
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ControlOn 与 ControlOff 功能，并开放自动运行模式的权

限；若 AccessRole 的值为 Technician，则为当前操作人

员开放 Promess 压接工艺站的 ControlOn 与 ControlOff 功

能，并开放手动、自动、步进、换型和回零运行模式，

以及允许查看设备的实时状态和 Promess 压接工艺的配

方参数的权限；若 AccessRole 的值为 Engineer，则为

当前操作人员开放 Promess 压接工艺站的 ControlOn 与

ControlOff 功能，并开放手动、自动、步进、换型和回零

运行模式，允许查看设备的实时状态并允许修改 Promess

压接工艺的配方参数的权限。

图 2　Promess 压接工艺站权限控制流程

3.2　权限查询交互流程设计
St20 Promess 压接工艺站在调用与 MES 交互流程之前

须在 IPC 的 OPC UA 服务器声明与 MES Gateway 双向通信

数据结构并与 IPC 的控制程序变量相互映射（Mapping）。

OPC UA 双向通信的数据结构如图 3 所示，其中结构体数

组 EventComArray 与 EventComResultArray 为压接工艺站
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与 MES Gateway 的握手结构； ResultDataArray 为待请求

的操作人员授权卡的请求结构；LcAdditionalDataInArray

为 MES 回复的该操作人员授权卡的权限角色信息及在用户

权限管理系统内维护的持卡人信息。并将各个结构变量的

属性设置为变量对 OPC UA 客户端（MES Gateway）可见：

使能结构变量的结构类型，以及设置 ChangeOverArray、

ResultDataArray、ApplResultDataProcess 结构变量对 OPC 

UA 客户端只读操作。

图 3　Promess 压接工艺站 MES 的双向通信数据结构

与 MES 交 互 查 询 权 限 的 流 程 如 图 4 所 示，

EventComeArray[2].Event 为压接工站获取操作人员权限

流程与 MES Gateway 交互的事件号（PartReceive 事件为

130），ResultDataArray[2].Identifier 为操作人员授权卡

ID， LcAdditionalDataInArray[2].AccessControl.AccessRole

为 MES 回复维护在用户权限管理系统中的该操作人员所

拥有的权限，LcAdditionalDataInArray[2]. AccessControl.

UserName 为 MES 回复维护在用户权限管理系统中的该

操作人员的用户名。Promess 压接工艺站 IPC 获取到操作

人员授权卡 ID 后，调用权限查询交互子流程，检查 MES 

Gateway 握 手 状 态 EventComeArray[2].RdyCmd 是 否 处

于准备状态，如果不在准备状态，提示操作人员处理问

题并复位 / 初始化握手信号 EventComeArray[2].Event；

如 果 握 手 处 于 准 备 状 态， 初 始 化 ResultDataArray[2]

及 LcAdditionalDataInArray[2] 并 将 授 权 卡 ID 赋 值 给

ResultDataArray[2].Identifier，触发 Event 130 事件与 MES 

的交互，MES 根据授权卡 ID 及配置在 MES Gateway 中

的轮速传感器装配线线号 Line No. 及 Promess 压接工艺

站站号 Station No. 查询维护在用户权限管理系统配置模

块中的信息并将其返回至 LcAdditionalDataInArray[2].

AccessControl.AccessRole 及 LcAdditionalDataInArray[2].

Access Control.UserName 中。如果 MES 查询失败，通过

握手结构 EventComResultArray[2].ReturnCode 反馈状态并

通 过 EventComResultArray[2].ReturnCodeArray[1].Msg 反

馈查询失败的原因并提示操作人员处理问题并复位 / 初始

化握手信号。

图 4　Promess 压接工艺站查询权限的交互子流程
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4　权限管理系统配置模块设计

4.1　权限管理系统配置模块介绍
本文所提及的设备操作人员权限管理系统方案的

权限配置模块是采用 B/S（浏览器 / 服务器）的表示

层、业务逻辑层及数据访问层的三层软件架构模式开发

而成，使权限配置模块前后端分离，便于项目后期维 

护 [12-14]。将集成权限配置模块的应用程序 IMS（Industries 

Management System，行业管理系统）部署在 Web 服务器，

与 MES 共享用户登录及设备操作人员权限主数据，系统

管理员通过办公网络访问在 Web 服务器上发布的 IMS 应

用程序的“Production Machine Access Management”模

块可对相应的操作人员进行分配使用设备的权限。下面

从系统的前端程序开发及系统的后端程序这两个方面介

绍设备操作人员权限管理系统配置模块的设计。

4.2　权限管理系统配置模块前端程序开发
为 IMS 的设备操作人员权限管理配置模块创建名为

AccessManagement 的表示层前端页面。前端页面设置

ddlRole 的下拉菜单用于快速筛选查看相应角色的操作人

员及对应设备的权限开放信息；设置 ddlLine 的下拉菜单

用于快速筛选查看相应产线线号的操作人员及对应设备

的权限开放信息；设置 txtCardID 的文本框用于快速查询

相应授权卡号的操作人员及对应设备的权限开放信息；设

置 txtUserName 的文本框用于快速查询相应操作人员对应

设备的权限开放信息；当点击“New Access”按钮后将

操作人员所需新权限的信息填写完整，无需刷新页面即

可通过调用如图 5所示的表示层接口AJAX（Asynchronous 

JavaScript and XML，异步 JavaScript 和 XML）[15] 方法

将填写完整的操作人员信息（包括授权卡号信息、操作

人员用户名、授权产线的线号、授权设备的站号及该操

作人员在该设备上的授权角色）以结构体数组的方式传

递给配置模块后端的“NewAccess” API（Application 

Programming Interface，应用程序接口）[16]，完成对设备

操作人员权限信息的录入。 

4.3　权限管理系统配置模块后端程序开发
为 IMS 的操作人员权限管理配置模块创建名为

NewAccess 的 API，通过如图 6 所示的应用程序接口即

可实现从配置模块前端 Access Management 的动态页

面获取授权卡号信息、操作人员用户名、授权产线的线

号、授权设备的站号及该操作人员在该设备上的授权角

色信息的标签值，并通过调用 NewAccess 的业务逻辑接

口 BLL_MAC.Instance. NewAccess（）及数据访问接口

IDAL_MAC.Instance. ExecSql（）将这些数据插入 MES

的设备操作人员权限主数据中，以供生产现场设备通过

基于 OPC UA 的 MES Gateway 调用查询 MES 的授权卡

对应的操作人员权限信息。

图 5　配置模块前后端数据交互的 AJAX 方法

图 6　配置模块后端 NewAccess 应用程序接口

5　结束语
该改造示范方案投入运行以来，有效地降低了因密

码授权而带来的人力成本，杜绝了非授权人员操作生产

设备的风险，生产效率也因此而提升了 5%，同时也为数

字化车间和数字化操作人员技能培训管理提供了坚实的

保障基础，为产线优化的推广提供了强有力的依据。
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