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摘要：硬件加解密技术具备安全性高、运算速度快和稳定性强等优势，但也存在加密算法固定、灵活性

欠佳以及修改部署成本高昂等问题。基于国产 RK3568 主控芯片与开源鸿蒙操作系统，就充电场站对加

密安全的需求，将不同速率及算法支持的加解密芯片进行集成，并设计一套基于国产主控芯片 RK3568
为调度核心，依据需求自适应动态进行加解密芯片调度的优化方案。实验验证及试点表明，系统运行状

态良好，可自由选择切换加解密方案，并能够并行处理加解密需求，进一步提高系统效率。

关键词：电子技术；加解密芯片及系统；分级处理策略；资源调度优化；国产 RK3568
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Abstract: Hardware encryption and decryption technology offers advantages such as high security, fast operation 
speed, and strong stability. However, it also has limitations, including fixed encryption algorithms, lack of 
flexibility, and high costs for modification and deployment. Based on the domestic RK3568 main control chip and 
the open-source HarmonyOS, this study addresses the encryption security requirements of charging stations by 
integrating encryption and decryption chips that support different rates and algorithms. A dynamic and adaptive 
optimization scheme was designed, with the RK3568 chip as the core scheduler, to dynamically allocate encryption 
and decryption tasks based on demand. Experimental verification and pilot tests demonstrate that the system 
operates efficiently, allowing for flexible switching between encryption and decryption schemes while processing 
multiple encryption and decryption tasks in parallel, thereby further improving system efficiency.
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0    引言

充电场站智能终端作为充电场站核心控制

设备，融合了物联网、大数据、通信等前沿技

术，是实现充电场站智能化管理与高效运营的关

键 [1]。其功能涵盖充电控制与管理、用户交互服

务、数据采集与分析、场站管理以及能源管理与

优化等多个方面 [2]。作为一种边端设备，充电场

站智能终端流通的数据通常具有高度的敏感性。

因此，充电场站智能终端有较高的隐私加密需

求，以保证用户和系统的数据安全 [3]。
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随着集成电路技术的高速发展和各行业对

信息安全要求的不断提高，相比于基于CPU或

MCU等通用处理器的可编程软件加密方案，硬

件加解密芯片具有安全、高速、低耗能和高可

信度等优点，可以有效增加黑客攻击和破解的难

度，进而提高智能终端的安全性，确保用户个人信

息和应用数据安全。因此，加解密芯片正越来越多

地应用于各种智能终端中。然而，单个硬件加密芯

片通常只能执行特定一个或几个种类的加密算法。

智能终端一旦设计并嵌入某种加解密芯片，后期很

难根据不同场景需求快速对其运行的加密算法进行

变更乃至扩展[4]。从长远来看，硬件加密的算法固

定性和高更改成本缺陷也逐渐暴露出来。

本文提出了一种充电场站智能终端加解密

方式自适应策略。在充电场站智能终端设计场景

中，针对上述问题，从硬件和软件两方面对系统

安全性进行改进。在硬件层面，通过集成多片可

执行不同加解密方法且加解密速率各异的加解密

芯片，缓解因替换加密芯片需重写硬件及改版导

致的算法替换难题。在软件层面，设计了一种与

上述模式相匹配的自适应策略，一方面，使得系

统可以根据不同业务场景快速灵活地调度不同加

解密芯片，实现不同速率加解密运算；另一方

面，通过并行调用加解密芯片，实现并行加解

密，进一步提高系统加解密性能上限。该设计解

决了硬件加解密处理的灵活性和效率问题，提升

了充电场站的数据安全。

1    国内外研究现状

1.1   国内研究现状

将多种相似功能芯片集成于一个系统，以此

提升系统性能与功能扩展性，增强系统适应性，

成为了一种新的系统研发思路。苏州海特公司提

出一种网络安全主板系统，集成多种加密算法芯

片，能依据交互数据灵活调整工作模式，增减子

单元数量，满足金融、医疗等高要求行业需求。

在加密领域，许多金融机构与科技公司合作，将

物理加密卡分割为多个虚拟加密卡，配合多种国密

算法，根据数据特性与传输环境调整加密策略[5]。

除此之外，国内并无其他相关策略的系统和配套软

件的研究。

1.2   国外研究现状

国外在多加密芯片集成领域有部分技术。

Intel的SGX可以通过CPU集成多个安全飞地，实

现多加密引擎并行处理，支持AES、RSA等算法

协同工作。NVIDIA的GPU加速方案通过CUDA

整合多个加密核，在服务器端实现每秒百万次加

密运算，但其调度策略依赖固定优先级队列，存

在成本较高、难以应用于车网终端的问题。

2    系统硬件设计

2.1   整体硬件架构

本系统核心板以国产 R K 3 5 6 8 工业级处

理器作为主控芯片进行设计，采用四核 6 4位

Cortex-A55架构，主频2.0 GHz，集成瑞芯微自

研NPU，具有1TOPS算力和丰富接口，可满足轻

量级端侧AI计算。

遵循国家电网Q/GDW 11709.1—2017《电

动汽车充电计费控制单元技术条件》要求，该充

电场站安全智能终端加解密系统硬件整体设计如

图1所示，RK3568核心板作为关键枢纽，通过总

线与外部芯片实现互联互通。

图 1　充电场站智能终端硬件架构图

Fig. 1 Hardware architecture diagram of intelligent terminal for 

charging station
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系统具有灵活的对接适配能力。核心板通

过 GPIO、MAC、USB、SDIO、UART、I2C等

接口，与各类数据源进行对接，提供信息流通

支撑。核心板通过MAC总线扩展出两个以太网

口，以满足网络通信的需求；通过UART串口与

外部对接，实现车联网智能终端所需相关通信及

控制等功能。其中，UART1作为调试口，用于

系统调试与维护；UART2和UART3作为两个485

通信口，用于工业环境中的数据传输；UART4

集成GPS模块，为终端提供定位功能；UART5集

成WiFi蓝牙模块，为系统提供无线通信能力。

在数据加解密处理方面，将R K 3 5 6 8通过

SPI、USB、PCIE总线分别连接不同加解密芯

片。其中，S P I总线用于扩展低速率加解密芯

片，该芯片专为实现低速SM1国密算法设计，满

足特定场景下对低速对称数据加密的需求；USB

总线连接的中速率加解密芯片，能够支持SM1、

SM2、SM3、SM4、SM7、SM9等多种国密算 

法 [6-11]，可适应多样化的加密要求；PCIE总线与

高速率加解密芯片相连，支持高速SM1、SM2、

SM3、SM4等多种国密算法。通过RK3568系统

中的调度算法，可将加解密任务分派给三个加密

芯片并行处理。

2.2   低速率加解密芯片硬件设计

系统选用SC1716Y作为低速率加解密芯片。

SC1716Y是国网内部专用芯片，集成实现了SM1

算法模块，能够完成低速的数据加解密任务。

如图 2 所示， S C 1 7 1 6 Y 使用四根 S P I 数

据总线，即主出从入（ M O S I ）、主入从出

（ M I S O ）、时钟信号（ C L K ）和片选信号

（CS0）。其中，MOSI和MISO负责数据的传

输；CLK负责提供时钟同步信号，确保数据传输

的准确性和稳定性；CS0负责芯片选定信号传输，

在系统连接多个设备进行并行管理时实现有效

控制。

为了灵活管理芯片的电力供应，确保其在稳

定的电压环境下工作，芯片采用晶闸管S8550进

行供电控制。当需要对芯片进行断电或复位操作

时，SC1716Y通过控制信号接口SPI2_Control输

入相应的控制信号，从而实现对芯片状态的精准

控制。

图 2　低速率加解密芯片

Fig. 2 Low-speed secure chip

2.3   中速率加解密芯片硬件设计

系统采用HSCTU作为中速率加解密芯片，

其控制支持电路如图3所示。该芯片支持SM1、

S M 2、S M 3、S M 4、S M 9国密算法及A E S、

DES、ECC、RSA、SHA国际加密算法，这些算

法包括对称、非对称和杂凑算法，可以满足不同

场景下复杂的数据交互和加密需求。此外，相比

于SC1716Y，HSCTU具有更丰富的算力资源，

能够提供更快的加解密计算速度；HSCTU还具

有较大的片上存储资源，可以作为复杂算法，用

于高效处理大量数据。

图 3　中速率加解密芯片

Fig. 3 Medium-speed secure chip
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在系统中，HSCTU通过一对USB2.0的数据

线总线与RK3568相连。另有一个GP21调试接口

引出，用于后期芯片升级程序或调试，其他电

源引脚接入相应的退耦电容，以避免不必要的

干扰。

2.4   高速率加解密芯片硬件设计

系统采用P L U T O - 0 8 - A 1作为高速率加解

密芯片，如图4所示，通过PCIE总线与RK3568

相连。PLUTO-08-A1作为密码卡，加密能力强

劲，支持SM1、SM3、SM4、SM7、SM9国密算

法及AES、DES、ECC、SHA国际加密算法。此

芯片提供多种算法性能级别，用户能按需灵活配

置。值得一提的是，该芯片本身支持多进程任务

并行，且任务间资源隔离，能够极大提升系统并

发处理能力。

在本系统中，采用两对数据线 P C I E 2 0 _

TX、PCIE20_RX，实现PLUTO-08-A1的数据

收发，一对时钟线PCIE20_REFCLK保障数据同

步，确保高速传输稳定准确。同时，配备一个

唤醒信号与一个复位信号，便于芯片电源管理

与状态控制，在系统启动、待机及异常恢复时

调用。

3    系统软件设计

3.1    加解密系统软件架构

为提升多芯片与多种加解密调度程序的维护

便捷性和运行效率，首先采用软件定义硬件技术

构建加解密模块的模型。基于SPI、USB、PCIE

三种硬件接口类型，在采用开源鸿蒙操作系统基

础上，将加解密芯片定义为三类软件模型，并

以JSON文件形式保存。模型涵盖信息包括芯片

图 4　高速率加解密芯片

Fig. 4 High-speed secure chip

厂商、支持的加解密算法及对应接口信息、加解

密速率、最大处理字节数、通信协议以及是否使

能等。为便于管理与调度，定义了加解密模块的

四种性能等级，即低速率、中速率、高速率以及

并行速率，分别对应通过SPI 通信的SC1716Y、

USB 通信的HSCTU、PCIE 通信的PLUTO-08-A1

以及多模块并行加解密控制状态。更具体的软件

加解密控制系统的运行流程架构如图5所示。
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图 5　加解密系统架构运行流程

Fig. 5 Operation flow of the encryption and decryption system 

architecture

当任意通信端口接收到待加密数据后，系统

调度程序首先将数据存入缓存区。随后，系统遍

历检查所有可用的加密芯片，依据待加密数据包

中的加解密需求及当前芯片占用和调度情况进行

分析，基于调度算法，选取最优化总体吞吐量的

处理芯片，或者将任务拆分后由多个芯片分别处

理；接着，系统基于调度结果，对待处理数据加

载对应需求芯片的软件模型，标记并存入待处理

队列。在加解密算法运算结束后，将处理结果置

入结果序列，交由系统中相关的数据返回进程做

进一步处理。

3.2    加解密任务分发控制

（1）相同加密算法在不同加密芯片方式下

的实现时间计算

在实际应用场景中，对于同一种算法需求的

数据，系统可能会调配不同速率的加解密芯片，

实现并发处理。为制定科学合理的任务分配策

略，需估算不同加解密核心运行算法的耗时，下

面以SM1为例，其余算法同理。

已知三个芯片都支持SM1算法，假设三个芯

片同时通过SM1处理加密数据。设三个加密芯片

分别以对应接线的满带宽状态从RK3568核心板

获取待加密信息，并在完成加解密后立即返回验

证结果。已知通常情况下，SPI、USB、PCIE的带

宽分别为 10 Mbit/s、100 Mbit/s和3 800 Mbit/s。

在每个数据包为64 B的条件下，三个加解密芯片

的SM1算法处理性能分别为20 Mbit/s、26 Mbit/s和

30 Mbit/s。

低速核心受限于SPI接线的带宽，其最高吞

吐量有限，在需生成大量加密密文时，无法在1 s

内传输完所有加密信息。此时，其耗时可以粗略

计算为

  (1)

式中，V为加解密结果体积；Bs为SPI带宽。

对于中速和高速加解密芯片，其理论耗时为

  (2)

式中，TM/H为中速和高速加解密芯片处理耗时；

CM/H为对应加解密芯片处理速度。

将上述数据代入，对于处理结果为100 Mbit

的加解密任务，由于SM1是对称加密算法，处

理结果仍为100 Mbit，此时，系统计算得出预算

的低、中、高速加解密芯片的耗时分别为10 s、

3.84 s和  0.02 s，系统将基于上述预估结果进行

调度。

（2）加密并行调度算法

结合充电场站场景，本文设计了一种针对

性的调度算法。在充电场站的实际应用场景中，

由于非对称加密安全性高，对称加密速度快，为

充分发挥两者优势，本方案将两类算法结合互补

使用。在密钥交换与信息交互环节，终端自启动

时生成SM2密钥对并公布公钥。当新节点与终端

对接时，新节点先以自身标识等作为种子，通过

SM2算法获得自身密钥对。随后，终端与节点之

间利用SM2算法交换安全需求等级，选择对称加

密算法，预估加解密信息量等关键信息。

完成信息交互后，进入算法与芯片选择阶

段。系统为每个加解密芯片设置独立的待处理

消息队列。当各加解密芯片消息处理队列均为空

时，根据安全需求确定对称加密算法。除非特殊

指定，若消息安全性要求极高，采用SM1算法；

若安全性要求一般，默认采用SM4算法；若消息

来源计算能力有限，采用SM7算法。
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表　多芯片加解密系统速度测试

Tab. Multi-core encryption chip encryption and decryption speed test

（单位：Mbit/s）
算法 模式 64 B 128 B 256 B 512 B 1 024 B 1 536 B 2 048 B 4 096 B 8 192 B 16 384 B

SM1
ecb 34.91 64.7 143.12 210.07 270.25 330.5 354.15 240.21 291.96 331.28
cbc 34.63 64.31 141.89 213.26 282.61 320.89 351.26 241.47 292.03 330.37

SM4
ecb 81.28 142.78 267.25 481 918.71 1 244.56 1 469.91 2 356.05 2 439.35 2 407.6
cbc 69.88 135.1 252.3 463.69 864.49 1 193.61 1 452.85 2 302.08 2 324.14 2 443.12

SM7 ecb 12.03 17.33 22.28 25.97 28.45 29.42 30.06 30.08 32.77 32.77
cbc 11.56 16.84 21.85 25.77 28.29 29.29 29.97 29.88 32.68 32.77

AES ecb 13.16 20.41 28.23 34.84 39.59 41.42 42.55 42.65 45.02 45.88
cbc 12.35 19.46 27.31 34.12 39.11 41.07 42.28 42.63 44.3 45.88

DES ecb 13.08 20.07 27.41 33.36 37.66 39.14 40.34 40.98 42.6 45.88
cbc 12.73 19.61 26.96 33.26 37.48 39 40.21 40.96 42.7 45.88

芯片选择依据数据量大小，具体为：数据量

小于1 MB时，优先调用SC1716Y芯片执行SM1

算法进行加解密；数据量在1～10 MB之间时，

优先选用HSCTU芯片；若数据量大于10 MB，

优先选用  PLUTO-08-A1芯片。当某个加解密芯

片消息队列为空，或默认芯片处于拥塞状态且该

芯片能执行满足安全性需求的加密算法时，进入

并行处理状态。通过式（1）、式（2）分别计算

默认芯片和转调任务给空闲芯片的加解密耗时，

将任务调度至使系统总耗时更短的芯片进行处

理，以此优化系统整体性能。

4    实验验证

本文基于所述硬件架构，使用C语言实现系

统配套的加解密自适应策略软件，整体实现系统

并行测试，以检验设计的正确性和可行性。

4.1   实验场景

本实验基于RK3568核心板的充电场站智能

终端，终端的最终配置信息见下表。

本次实验环境以RK3568作为主控芯片，设

计了多种加解密芯片为载体。该终端配置具有

四核心，主频可达  2 .0 GHz ，物理内存总量为 

2 GB，eMMC存储大小为16 GB，采用开源鸿蒙

操作系统。

在测试中，通过网线将计算机与充电场站智

能终端的网口相连以完成数据交互，在计算机侧

使用超级终端工具进行命令输入和结果查看。

4.2    PCIE高速加解密性能验证

模拟运行系统后，通过在模拟实验包的

config.ini中的performence字段增加sm4_ECB_

tes t=y和 sm4_cbc_ tes t=y的方式，先后选中测

试模式ecb与cbc运行SM1、SM4、SM7、AES、

DES加密算法，并进行运行速度测验。cbc相较于

ecb，多一步将数据分为多节，后一节与前一节异

或运算后才代入计算。最后，在ssh调试口上运行

测试程序test_symm_cp_pert，使其模拟运行不同

结果长度目标的多种称加解密算法。测试程序开

启100个线程，每个线程以一定速度注入待加解密

字段模拟场站场景，运行结束显示100个线程在2 s

内总共进行运算的数据量，吞吐量单位为Mbit/s。

本系统的自适应调度算法在多芯片协同处理

中表现出显著优化效果。一般而言，随着加密内

容包的提升，单个包的信息提取速度更快，加解

密效率更高，但会逐渐接近一个瓶颈。而在本文

所述系统中，首先，由于调度系统的动态任务分

配机制，多个不同速率芯片形成协同处理网络，

吞吐量提速态势会保持更久，最终接近一个更高

的速度上限。另外，可能会出现吞吐量异常下降

后继续上升的现象，这是因为任务调度后高速芯

片完成任务，而中速芯片还存在部分未完成加密

内容，造成总体吞吐量短暂下降。实验数据证实

了上述猜想，具体表现为：

1 ） S M 1 算法在 2  0 4 8  B 时 e c b 模式达 

354.15 Mbit/s，4 096 B骤降至 240.21 Mbit/s后回

升至331.28 Mbit/s。这种“下降 - 回升”曲线直接



   31  2025 年第 4 期  

基于开源鸿蒙操作系统的充电场站智能终端加解密自适应策略设计与实现 Theme Plan      主题策划

印证了调度系统的分流机制。当数据量突破 1 MB

阈值时，系统将20%任务转调至中速芯片，虽然瞬

时速度下降，但通过多芯片协同，整体吞吐量提

升，增速曲线符合理论耗时对比模型的预测。

2 ） S M 4 算法在 1  0 2 4  B 时 e c b 模式达 

918.71 Mbit/s，16 384 B时稳定在2 407.6 Mbit/s；

cbc模式通过并行预处理策略，在16 384 B达到 

2 443.12 Mbit/s。这种持续增长态势验证了数据量

分级调度策略的有效性，系统在10 MB阈值后遵循

高速芯片优先原则，通过预判性任务拆分实现cbc

模式的反超，体现了混合调度策略的优势。

3）S M 7算法在1  0 2 4  B前快速增长（ e c b

达 2 8 . 4 5  M b i t / s），之后增速趋缓并稳定在 

32.77 Mbit/s。这一趋势反映了系统对轻量级算

法实施的小数据优先策略。64 B时HSCTU芯片

处理占比达  85%，确保低延迟响应；当数据量

超过1 MB后，通过错峰调度维持稳定输出，体

现了资源受限场景下的适应性优化。

4）国际算法AES/DES在512 B后增速显著

放缓，但通过混合调度策略仍实现性能提升。

AES-ECB 在16 384 B时达45.88 Mbit/s，较单芯

片处理提升22%；DES算法在4 096 B后出现波

动，但调度系统通过动态调整任务队列，仍保障

最终吞吐量与AES持平。

综上所述，实验数据表明，本系统的自适应

调度算法通过数据量分级调度与动态分流机制，

有效提升了多芯片协同处理能力。

5    结束语

本研究基于国产RK3568主控芯片与开源鸿

蒙操作系统，针对充电场站智能终端的安全通信

需求，设计并实现了一套自适应加解密策略，解

决了所述场景硬件加密算法需求高、硬件支持算

法固定且算力有限的问题。通过集成多种支持不

同速率和算法的加解密芯片，结合软件定义硬件

的思想，系统能够根据业务场景动态调度加解密

任务，提升了系统的灵活性和效率。实验结果表

明，该方案不仅能够满足充电场站对高安全性和

高效处理的需求，而且能够通过并行加解密进一

步优化系统性能。
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