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摘要：为实现变电站内充油设备渗漏油状态的在线监测，设计并研发了一种基于可信无线局域网（Wireless 
Local Area Network，WLAN）技术的变电站充油设备渗漏在线监测系统。该系统主要由滴速监测模块、

报警模块及其他相关模块三个部分组成。滴速监测模块的功能是实现对油滴的计数与计时，报警模块的

功能是用来提醒集控运行人员油滴渗漏监测异常，其他相关模块是为了支撑监测系统的运行。最后在某

变电站内进行系统测试与试验，结果表明系统可以实现对充油设备的在线监测，满足及时发现从一般缺

陷到严重缺陷转化的要求。
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Abstract: To achieve online monitoring of oil leakage status of oil filling equipment in substations, this paper 
designs and develops an online monitoring system for oil filling equipment leakage in substations based on trusted 
WLAN wireless access technology. The system mainly consists of three parts: drip rate monitoring module, alarm 
module, and other related modules. The function of the drip speed monitoring module is to achieve the counting and 
timing of oil droplets, the function of the alarm module is to remind the centralized control operators of abnormal 
oil droplet leakage monitoring, and other related modules are to support the operation of the monitoring system. 
Finally, system testing and experimentation were conducted in a certain substation, and the results showed that 
online monitoring of oil filling equipment can be achieved, meeting the requirement of timely detection of defects 
from general to serious.
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0    引言

无线局域网技术（Wi r e l e s s  L o c a l  A r e a 

Network，WLAN）是指应用无线通信技术将计

算机设备互联起来，构成可以互相通信和实现资

源共享的网络体系 [1]。WLAN目前有两种安全技

术路线：一种是美国主导的WiFi安全技术；另一

种是采用国产密码技术的中国国家标准无线局域
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网鉴别与保密基础结构（WLAN Authentication 

and Privacy Infrastructure，WAPI） [2]。WAPI是

我国自主可控的无线局域网安全技术标准，在变

电站内采用WAPI进行无线通信，相较于传统网

络，可以保护信息通道安全和数据资产安全。

变电站内有数量众多的充油设备，主要包括

变压器、电流互感器及电压互感器等。随着运行年

限的增加，这些设备偶尔会出现渗漏油现象。目

前，针对渗漏油设备的在线监测装置，运维人员对

渗漏油现象的监测主要依赖增加人工巡视频次[3]。

人工巡视无法实现实时在线监测，会导致渗漏油现

象从一般缺陷转化为严重缺陷的被发现时间延长，

难以满足第一时间发现缺陷转化的要求。

本文在可信WLAN无线接入技术应用于变

电站的背景下，设计了一种变电站充油设备渗漏

在线监测系统，该系统可对变电站存在渗漏油的

充油设备进行在线监测。当发现充油设备由一般

缺陷转化为严重缺陷时，能够及时报警至站内后

台及监控主站，有效提高了运维工作的效率和

质量，该系统具有良好的现场应用效果和推广

价值。

1    可信WLAN技术研究现状及应用分析

1.1   可信WLAN技术研究现状

WLAN是一种无线通信技术，相比光纤通

信等有线接入技术，WLAN受变电站环境影响

较小，同时经济性较高。可信WLAN采用WAPI

认证标准，相比于WiFi技术，具有自主可控、

安全性高和可靠性强的优点。WAPI是无线局域

网中的一种安全传输协议，由无线局域网鉴别基

础结构（WLAN Authentication Infrastructure，

WA I）和无线局域网保密基础结构（W L A N 

Pr ivacy  In f ras t ruc tu re，WPI）两部分组成。

WAI主要对用户身份进行鉴别，采用公开密钥密

码体制，利用公钥证书对WLAN系统中的无线终

端站和接入式（Access Point，AP）进行认证。

WPI主要对传输的业务数据进行加密，采用对称

密码算法实现对MAC层的服务数据单元的加密

域解密操作 [4]。

本文主要介绍WA P I标准中的WA I，WA I

采用基于椭圆曲线的公钥证书体制，移动终端

（Mobi le  Termina l，MT）和通过鉴别服务器

（Authentication Server，AS）进行双向身份鉴

别。WAPI身份认证鉴别流程如图1所示，包含鉴

别激活、接入鉴别请求、证书鉴别请求、证书鉴

别响应和接入鉴别响应五部分。

图 1　WAPI 身份认证流程

Fig. 1 Authentication and identification process of WAPI

1.2   可信WLAN技术应用分析

可信WLAN系统评估体系由信息安全性评

估、经济性评估及传输效能评估三个核心维度

构成。

在安全架构方面，系统采用双向认证与密

钥协商机制，通过数字证书技术实现设备身份可

信验证，不仅杜绝了伪基站和钓鱼AP的安全威

胁，还通过无密码认证机制规避了传统密码验证

方式可能引发的信息泄露隐患。值得注意的是，

该系统创新性地应用国密SM4加密算法构建数据

传输通道，经权威测试验证，其加密强度达到军

工级安全标准 [5]。

从基建经济性角度分析，传统有线接入方

案存在显著局限性：一方面，变电站特殊环境

下的线缆敷设成本高达无线方案的3～5倍；另

一方面，复杂地质条件和自然灾害频发区域常

导致有线网络部署受阻。虽然电力企业曾尝试

采用4G/5G公网租赁模式，但年度服务费用占运

维总成本的15%～20%[6]。相比之下，自建可信
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WLAN方案初期投资回收期为2～3年，后续运营

周期内可节省90%以上的通信租赁费用，具有显

著的全生命周期成本优势 [7-8]。

技术实现层面，系统通过工业级无线通信单

元（Customer Premise Equipment，CPE）设备

构建物联接入层。以环境监测系统为例，RS 485

接口的温湿度传感器经CPE进行协议转换后，通

过无线AP与防火墙构建的安全通道，实现与辅

控主站系统的毫秒级数据交互。实测数据显示，

128个并发节点接入时延标准差不大于2 ms，平

均时延控制在4.3 ms以内 [9]。此外，移动巡检终

端通过预置WAPI安全模块及数字证书，在完成

双向认证后即可实现内网资源安全访问，经压力

测试验证其文件传输速率可达12 Mbit/s，完全满

足现场作业的数据回传需求 [10-11]。

2    系统硬件设计

2.1   监测系统总体框架

在线监测系统整体框架如图2所示。系统主

要由滴速监测模块、报警模块和其他相关模块三

个部分组成。滴速监测模块的功能是实现对油

滴的计数与计时，可以分为油滴监测单元和计数

计时单元。报警模块的功能是提醒集控运行人员

油滴渗漏监测异常，可以分为就地声光报警、集

控运行报警和报警控制单元三部分。其他相关模

块用于支撑监测系统运行，可以分为视频存储单

元、固定装置单元及工作电源单元。

WLAN

图 2　在线监测系统框架

Fig. 2 Framework of online monitoring system

2.2   滴速监测模块

滴速监测模块分为油滴监测单元和油滴计数

计时单元。油滴监测单元采用QL1616油滴传感

器。该传感器采用红外光进行监测，计数能力最

高可达2 000次 /s，可以分辨2 mm以上油滴，其

误检率低于十万分之一。油滴计数计时单元采用

ITR9606光耦器件，它由一个红外发光二极管和

一个NPN光电三极管组成。在模块槽中无遮挡

时，接收管导通，模块OUT输出低电平；有遮挡

时，OUT输出高电平。OUT输出接口可以与单

片机IO口直接相连，监测传感器是否有遮挡。

2.3   报警模块

报警模块分为报警控制单元、就地声光报

警和集控运行报警三部分。报警控制单元选择

以STM32F103RCT6为核心的系统平台，该平

台是一款基于ARM Cortex-M3内核的微控制器

芯片。其原理图如图3所示。就地声光报警模块

采用蜂鸣器和有机电激光显示（Organic Light-

Emit t ing Diode,  OLED）显示器，当油滴渗漏

速率达到报警值时，蜂鸣器会发出响声，同时

OLED显示屏也会发出报警信息。
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图 3　STM32F103RCT6 原理

Fig. 3 Principle of STM32F103RCT6

大部分变电站是无人值守变电站，声光报警

不能及时反馈给集控运维人员。因此，将报警信

息采用可信WLAN技术接入新一代集控系统，实

现对渗漏油设备的在线监测。选择博洛米M0804

模块作为通信模块，该模块内置安全芯片，用来

存放WAPI证书和密钥。该模块具有体积小、成
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本低和功耗低的特点，其大小与一元硬币尺寸相

仿，形态上采用了内置天线式贴片以及更加节省

空间的邮票孔型式接口设计。

2.4   其他相关模块

其他相关模块用来支撑监测系统的运行，

包括视频存储单元、工作电源单元及固定装置

单元。视频存储单元用来记录设备渗漏油的情

况，采用OV2640图像传感器。该传感器分辨率

较高、画质清晰，能够在光线较弱的环境下捕捉

清晰的图像，存储成功率较高。工作电源单元

用来为系统供电，为了保持供电可靠性，采用检

修电源供电配合锂电池供电的方案。在检修电源

无电的极端情况下，锂电池还可以为该系统供电

24 h。固定装置单元用来固定系统，由于设备渗

漏油的位置不同，有些是平坦的地面，更多情况

下是凹凸不平的环境，因此采用适用于大多数情

况的嵌入式固定装置。该装置可以适应变电站内

不同的工作场景，满足实际工作的需要。

2.5   系统整体工作过程

基于可信WLAN无线接入技术的变电站充油

设备渗漏在线监测系统的整体结构如图4所示。

DC
12 V/3.3 V

AC  220 V

图 4　系统整体结构

Fig. 4 Overall system structure

监测系统的搭建将实现以下功能：当运维人

员巡视发现充油设备渗漏油后，若达不到渗漏速

率，在渗漏位置点将放置在线监测装置进行持续

跟踪。当渗漏速率由一般缺陷达到严重缺陷时，

给运维人员发出告警信息，运维人员紧急到现场

进行检查。最后填报缺陷并依据调度指令处理，

整体工作流程如图5所示。

Y

N

图 5　整体工作流程图

Fig. 5 Overall workflow chart

3    系统软件设计

3.1   集控运行报警软件架构

集控运行报警的软件部分主要包括油滴速

率采集、无线通信及在线报警弹窗三部分。在新

一代集控系统建设的背景下，该部分软件可以嵌

入其内部。新一代集控系统软件架构包括基础平

台、基础平台支撑应用和应用功能。基础平台为

各类应用的开发、运行和管理提供通用的技术支

撑，同时提供统一的系统管理、模型管理、数据

服务、公共服务、告警服务和人机服务，满足系

统各项实时、准实时和生产管理业务的需求。另

外，还提供统一的系统安全体系及系统备份与恢

复功能，保证系统整体安全可靠运行。应用功能

基于基础平台，实现运行监视、操作与控制、监

控助手以及业务管理等功能。

依据设计思路，重点是通过WAPI无线网络

实现油滴速率的实时采集及监管。系统部署如图

6所示。
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3.2   人机交互界面设计

充油设备渗漏在线监测系统的人机交互界

面结构如图7所示，主要包括在线监测、报警查

看、设置管理和运行日志四部分。在线监测主要

用过查看所监测渗漏位置的油滴速率。报警查看

用于查看超过给定阈值时的报警报文。设置管理

可以对油滴速率报警阈值、装置的通信参数进行

调节。运行日志将系统产生的数据文件以特定格

式进行存储，以便后期调阅查看。

4    系统测试与试验

4.1   测试平台搭建

本文所设计的基于可信WLAN无线接入技术

的变电站充油设备渗漏在线监测系统主要由硬件部

分和软件部分组成。以某110 kV变电站为例进行测

试，该变电站部署了1套专用交换机、1套无线接入

控制器（AC）以及6套无线接入点（AP），完成了

站内可信WLAN网络的全覆盖。在1号变压器下放

置在线监测装置，完成测试平台搭建。

图 7　人机交互界面结构

Fig. 7 Structure of human-machine interaction interface

/ /...

/

…

/
/...

…

POE

WAPI

图 6　系统部署

Fig. 6 System deployment
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4.2   通信性能测试

充油设备渗漏在线监测装置通过无线通信

单元CPE接入可信WLAN网络，数据可以实时上

送。基于可信WLAN无线接入技术，可以实现

油滴速率信息的安全传输，将监测装置放在变电

站内不同的位置，在线监测装置接入延时测试结

果见下表。经现场测试，装置接入时延均低于

10 ms，平均接入时延低于5 ms。

表　不同位置下信息上送时延测试结果

Tab. Test results of information upload delay at different locations

位置
时间

/ms
丢包率

（%）
位置

时间

/ms
丢包率

（%）

1 3 0 4 6 0

2 3 0 5 5 0

3 6 0 6 1 0

4.3   集控运行报警性能测试

在本文构建的充油设备渗漏在线监测系统

中，监测装置和系统处理终端实现通信后，打开

新一代集控系统，可以读取到充油设备的油滴速

率数据。在线监测界面如图8所示。

图 8　在线监测界面

Fig. 8 Online monitoring interface

5    结束语

本文所设计的变电站充油设备渗漏在线监测

系统采用自主可控的无线局域网安全技术标准，

在保证信息通道安全和数据资产安全的前提下，

可以对变电站存在渗漏油的充油设备进行在线监

测。在某110 kV变电站内进行测试，该监测装置

可以实现油滴速率信息的实时上送，监测系统运

行良好。当发现充油设备由一般缺陷转化为严重

缺陷时，能够及时在站内后台和监控主站进行报

警，有效提高了运维工作的效率和质量。同时，

该系统有较好的现场应用效果，在含有大量充油

设备的场所具有较高的实际推广价值。
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