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智能电网是信息化与工业化深度融合的产物，

它通过先进的传感测量技术、通信技术、信息技术

和自动控制技术等，实现对电网的实时监控、优化

调度和高效管理。电力计量终端作为智能电网的重

要组成部分，其安全性和可靠性直接关系到电网的

稳定运行和用户的用电安全。然而，随着网络技术

的不断发展，电力计量终端面临着来自网络空间的

各种攻击，如身份伪造、数据篡改和恶意控制等，

这些攻击不仅导致电力计量数据的失真，还对电网

的稳定运行造成严重影响。电力计量终端作为智能

电网的重要组成部分，需要实现与主站系统之间的

双向身份认证。一方面，电力计量终端需要验证主

站系统的身份和权限，确保接收到的指令和数据的

合法性；另一方面，主站系统也需要验证电力计量

终端的身份和状态，确保采集到的数据的真实性和

准确性。因此，研究基于量子密钥分配的电力计量

终端双向身份认证机制，对于保障智能电网的安全

稳定运行具有重要意义。

文献[1]提出基于椭圆曲线的认证方法，结合椭

圆曲线的数学特性和公钥密码学的思想，为通信双

方提供一种身份认证机制。文献 [2 ]提出基于共识

算法的身份认证方法，通过引入共识算法的思想，

实现对通信网络中节点的安全接入和可靠传输。传

统的身份认证和密钥分配机制主要依赖于计算复杂

性，即利用数学难题的求解难度来保证通信的安全

性，为此提出基于量子密钥分配的电力计量终端双

向身份认证研究。

电力计量终端双向身份认证应用场景设计

对于电力计量终端双向身份认证应用场景，假

设一个由主站TP（即信任方）和一系列用户（电力

计量终端）共同构成认证体系。这个体系的核心在

于所有成员共同持有一个高度机密的n位二进制字

符串g，这个密钥的存在成为界定组织成员身份的

关键标识。在这个星型架构的组织中，当电力计量

终端与TP之间需要通信时，终端首先向TP发出请

求，随后TP会负责建立并连接两个用户之间的量子

通信信道。电力计量终端向TP发送一个请求，请求
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身份认证是电力计量终端安全通信的基础，同时也是通信过程中必不可少的环节，但

现行认证方法在实际应用中效果并不理想，不仅认证速率比较慢，而且伪造身份通过比例

比较高，严重威胁到电力计量终端通信安全。为此，提出基于量子密钥分配的电力计量终

端双向身份认证研究。设计电力计量终端双向身份认证应用场景，基于场景下利用量子密

钥分配技术实现终端与主站双方密钥协商，利用协商的密钥对电力计量终端双向身份初始

认证，利用双方共享比特串对双向身份二次认证，实现基于量子密钥分配的电力计量终端

双向身份认证。经实验证明，设计方法认证速率可以达到22组/s，伪造身份通过比例不超

过0.1%，身份认证效果良好。
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与主站建立通信。在接收到这一请求后，TP会迅速

响应，并建立起电力计量终端和主站之间的量子通信

信道。电力计量终端和主站会进行一系列的身份认

证。首先，进行窃听检测，以确保通信信道未被第三

方非法监听。一旦确认信道安全，电力计量终端会对

主站进行身份认证，以确认其身份的真实性。这一步

骤通过比对主站持有的密钥中的特定部分来实现，只

有持有正确密钥的用户才能通过认证。

在成功认证终端的身份后，会再次进行窃听检

测和身份认证。这一次，是由主站对终端进行身份认

证。这种双向的认证机制极大地提高了通信的安全

性，因为即使一方被攻陷，另一方也能通过认证机制

发现异常。在双方的身份认证过程中，终端和主站持

有的密钥是通过量子密钥分配产生的。去除掉用于窃

听检测的粒子，因为这些粒子在密钥分发过程中已经

不再需要。剩下的粒子则会被视为密钥分发的关键组

成部分，它们将被用于终端与主站持有密钥共享。

基于量子密钥分配的终端双方密钥协商

基于以上设计的应用场景，利用量子密钥分配

进行电力计量终端与主站之间的密钥协商，生成电

力计量终端与主站的密钥。在密钥协商过程中，TP

制备一个光子量子态序列，这个序列被标记为P1。

在这个序列P1中，每个光子并不是处于单一的量子

态，而是随机地处于线偏振基或圆偏振基中的某一

个量子态，总共有四个可能的态，这种随机性的引

入是为了增强通信的安全性。这些量子态在物理上

是非正交的，这就意味着它们之间不能同时被精确

地测量。这一特性对于防止窃听者进行非法操作至

关重要。如果非法方试图对量子态进行窃听测量并

转发，由于量子态的非正交性，这种操作必然会引

入错误，这些错误会被通信双方（终端和主站）发

现，从而确保通信的安全性。TP对终端和主站的随

机身份信息比特串进行处理，将这个比特串通过一

个量子单向函数进行处理，得到一个新的属于终端

和主站的量子态序列，该两个态序列作为各自持有

的密钥。将光子量子态序列中任意三个量子态作为

量子单向函数的输入，对输入量子态进行Hadamard

变换，用公式表示为

  (1)

式中，x为Hadamard变换的量子态；H为Hadamard

变换因子；a为量子状态参数；c为初始量子态；S为

交换操作；e为随机数；ID为终端或主站的身份信息

比特串；m1、m2、m3分别为输入的三个量子态。

通过对量子态变换后得到粒子的混合态为新的

量子态序列。经过这样的处理，只要没有冒充者伪造

身份信息比特串，那么无论是对终端还是主站，计算

得到的量子态序列都将是相同的。这种一致性是验证

通信双方身份和通信内容真实性的关键，任何对量子

态的篡改或伪造都会导致量子态序列的不一致性，从

而被通信双方所察觉。通过以上分析得到电力计量终

端与主站的密钥，用于后续双向身份认证。

电力计量终端双向身份认证

在完成密钥协商后，TP将电力计量终端持有密

钥与主站持有的密钥进行比较。如果双方的密钥值

相等，则可以推断出没有非法方试图伪造身份信息

与终端进行通信，此时通信可以安全地继续进行。

如果双方的密钥值不相等，则可以推断出非法方试

图伪造身份信息与终端进行通信，中断通信。以上

过程用公式表示为

  (2)

式中，E为电力计量终端双向身份初始认证结果；0

为继续认证；1为终止通信；xe、xt分别为电力计量

终端和主站持有的密钥。

仅仅通过比较xe与xt并不能完全排除非法方的存

在。因为一旦非法方截获了xe与xt，就有可能冒充合

法身份。为进一步提高身份认证的可靠性，需要一

个最终认证阶段。在确认身份无误后，终端会向TP

发送一个继续认证的消息“continue”以及他的量

子态序列，这一步骤用公式表示为

  (3)

式中，S为电力计量终端身份ID。

TP记录终端量子态序列中选择错误的测量基，

将其标记为N，得到一个测量基错误信息序列。TP

根据这个错误信息序列制备出一串纠错光子量子态

序列，用公式表示为

  (4)

式中，H为纠错光子量子态序列；Ni为第 i个纠错光

子量子态。

TP将纠错光子量子态序列和测量基错误信息序
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列发送给终端，终端根据测量基错误信息序列更正

测量基选择错误的位置，并测量校正后的量子态数

列。这样，终端就可以对一系列的光子态进行完整

地判断，并记录下来。当不受非法因素的影响时，

被测得的量子状态和原始的量子态应当是完全相同

的。在这一点上，终端与主站共用同一比特串序

列，而终端将比特串序列比较的信息发送给主站。

终端和主站会向第三方公开一部分共享的比特

串，第三方会对比共享的比特串的内容，如果两者

相等，那么第三方会发送一个消息给终端，确认主

站的身份是真实的；如果两者不相等，那么第三方

将宣布通信失败，认证不成功，这表明可能有非法

方介入了通信过程，通过以上方法实现基于量子密

钥分配的电力计量终端双向身份认证。

实验论证

1. 实验设计与指标筛选

为验证本文设计的双向身份认证方法的性能，

以某配电网为实验对象，该配电网中电力计量终端

数量为80台，型号为HUIFA-A4F5，利用本文设计

方法对该配电网内电力计量终端通信中双向身份进

行认证。为全面检验方法的性能，本次实验以电力

计量终端双向身份认证速率和伪造身份通过比例作

为评价指标，身份认证速率会影响到电力计量终端

通信速率，实验以电力计量终端数量为变量，统计

不同终端数量下电力计量终端双向身份认证速率。

伪造身份通过比例可以反映出身份认证准确性

和有效性，以电力计量终端通信并发数作为变量，

统计在终端双向身份认证中伪造身份通过认证的比

例，比例越高，则说明身份认证准确性越低。

2. 实验结果与讨论

实验将本文方法与文献[1]方法和文献[2]方法对

比，表1、表2给出了三种方法身份认证速率和伪造

身份通过比例，对比三种方法性能。

从表1中数据可以看出，设计方法电力计量终端

双向身份认证速率平均为22组/s，相比较文献[1]方

法和文献[2]方法，认证速率处于比较高的水平。从

表2中数据可以看出，设计方法伪造身份通过比例

不超过0.1%，而文献[1]方法通过比例在10%以上，

文献[2]方法通过比例在15%以上，远远高于设计方

法。通过以上对比证明，设计方法在电力计量终端

双向身份认证方面具有绝对的优势，可以实现对电

力计量终端双向身份的准确认证。

表1　电力计量终端双向身份认证速率

（单位：组/s）

电力计量终端数量/台 本文方法 文献[1]方法 文献[2]方法

10 21 8 11

20 22 9 12

30 23 8 12

40 22 8 14

50 24 7 16

60 21 8 15

70 25 9 12

80 22 7 11

表2　伪造身份通过比例

（%）

并发数/条 本文方法 文献[1]方法 文献[2]方法

100 0.01 10.22 15.26

200 0.02 11.25 16.35

300 0.01 11.35 16.47

400 0.02 11.54 16.85

500 0.03 11.62 16.96

600 0.02 11.85 16.99

700 0.04 11.75 16.75

800 0.05 11.68 16.85

结束语

本文深入探讨基于量子密钥分配的电力计量终

端双向身份认证机制，这一机制为电力计量终端的

安全接入和数据传输提供强有力的保障。通过本研

究，展示量子密钥分配技术在电力计量终端身份认

证中的应用潜力。量子密钥分配以其无条件的安全

性和实时性，为电力计量终端提供前所未有的安全

保障。同时，双向身份认证机制的设计确保通信双

方的身份真实性和数据完整性，有效防范身份伪造

和数据篡改等安全威胁。EA
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