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智能电网建设正推动电力系统发生深刻转型。

通过应用先进的传感测量、通信、信息处理和控制

技术，智能电网实现发电、输电、变电、配电和用

电全环节的智能化监测和管理。其中，广域测量

系统（WAMS）和智能电表基础设施（AMI）的

部署，使电网运行状态的实时监控成为可能，显著

提升了运行效率和可靠性 [1]。作为支撑现代社会发

展的重要基础设施，智能电网的安全稳定运行直接

关系到国民经济和社会生活。然而，电力系统的智

能化转型也带来新的安全挑战。随着信息通信技术

的深度应用，系统各环节产生的数据量呈指数级增

长，数据的真实性、完整性和可用性面临严峻挑

战。同时，电力系统网络架构日益开放，与外部

网络连接更加紧密，这使其更容易受到网络攻击

威胁 [1 ,2 ]。在众多安全威胁中，虚假数据注入攻击

（FDIA）因隐蔽性强、危害性大而备受关注。攻

击者通过精心构造的虚假数据，可能绕过传统的坏

数据检测机制，导致系统状态估计结果产生较大偏

差，影响系统的监控和决策。这种攻击可能导致操

作人员对系统运行状态产生误判，引发不当的控制

指令，严重时可能造成局部或大面积停电事故 [2,3]。

例如，攻击者可能通过注入虚假的负荷数据导致电

力调度决策失误，或通过篡改保护装置的测量数据

引起误动作或拒动，危及电网设备和人身安全。因

此，研究虚假数据注入攻击的检测技术，对保障电

力系统的安全稳定运行具有重要意义。

电力系统虚假数据注入攻击机理分析

1. 电力系统数据采集架构

电力系统监控与数据采集（SCADA）系统采

用分层分布式架构，是系统运行监控的核心。主站

层包含数据处理服务器、实时数据库等核心设备，

负责整体数据处理和监控；子站层由远程终端单

元（RTU）、智能电子设备（IED）等现场设备构

成，负责数据采集和控制指令执行。网络采用双层

架构，通过专用通信网络连接主站与子站。

数据传输遵循严格的流程和协议规范。RTU和

IED按预设周期采样电压、电流和功率等物理量，

经预处理后通过加密传输上传至主站。主站系统进

行数据解析和校验后，将数据存入实时数据库，并

进行状态估计等计算，支持系统监控和决策 [4]。

系统关键测量点主要分布在变电站、重要用户

接入点和线路关键节点，这些点的选择基于可观测

性分析。变电站主要布置电压互感器（PT）和电流
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针对智能电网中虚假数据注入攻击问题开展研究，系统分析攻击机理和特征，提出一

种基于多维特征融合的攻击检测方法。该方法从时间维度、空间维度和物理约束维度提取

特征，设计基于注意力机制的特征融合策略和多层检测模型，实现对攻击的有效识别。通

过仿真实验和工程应用验证，所提方法在检测准确性、实时性和鲁棒性方面均优于现有方

法，检测准确率达到96.8%。
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互感器（CT）；重要线路设置功率测量装置；用户

接入点安装智能电表，这些数据对状态估计和安全

分析至关重要。

2. 虚假数据注入攻击模型

虚假数据注入攻击可分为多种类型。按攻击目

标分为针对状态估计、负荷预测、保护装置的攻

击；按攻击方式分为随机型、定向型和协同型攻

击。随机型攻击通过随机篡改数据干扰系统；定向

型攻击针对特定目标实施精确打击；协同型攻击通

过多点配合实现隐蔽性攻击。

攻击实施需要攻击者具备系统知识和攻击能

力。攻击者可能通过网络漏洞或物理入侵方式操纵

设备或篡改数据。实施过程中，攻击者需考虑系统

物理约束和数据相关性，构造符合系统特征的虚假

数据以降低检测风险 [5]。

这类攻击的影响是多方面的：可能导致状态估

计失真，影响系统可观测性；造成调度决策失误，

引发稳定性问题；导致保护装置误动作，危及设备

安全；影响电力市场运行，造成经济损失。

3. 攻击特征提取

电力系统测量数据具有显著的时间序列特征，

正常运行时遵循特定时间模式。攻击可能破坏这种

时间相关性，表现为数据突变或趋势异常。通过时

间序列分析，可提取统计特征、趋势特征和周期特

征，支持攻击检测。系统不同测量点间存在空间

相关性，源于物理连接关系和运行特性。攻击可能

破坏这种空间相关性，通过分析数据的空间分布特

征、相关性结构和拓扑特征，可识别异常数据。此

外，系统运行必须遵循物理定律和工程约束，包括

基尔霍夫定律、功率平衡约束等。这些物理约束为

识别虚假数据提供依据。通过建立基于物理模型的

约束检验体系，可从物理层面发现数据异常，提高

检测准确性。

基于多维特征融合的攻击检测方法

1. 特征融合框架设计

在电力系统虚假数据注入攻击检测中，合理的

特征选择是提高检测效果的关键。基于对攻击特征

的分析，本文从时间维度、空间维度和物理约束维

度选择特征。在时间维度上，选择测量数据的均

值、方差、峰度和偏度等统计特征，以及基于小波

变换的时频特征；在空间维度上，提取测量点之间

的相关系数矩阵、拓扑关联特征等；在物理约束维

度上，构建基于潮流方程的约束违背度指标。通过

信息增益和特征重要性分析，筛选出对攻击检测最

具显著性的特征子集 [6]。

为了消除不同维度特征之间的量纲差异，需要

对选定的特征进行归一化处理。本文采用改进的

M i n - M a x归一化方法，通过自适应调整归一化参

数，提高特征的区分度。归一化过程可表示为

  (1)

式中， x m i n和x m a x分别为特征的最小值和最大值；

upper和lower为归一化后的上下界。

针对不同类型的特征，设计差异化的归一化策

略，如对时间序列特征采用滑动窗口归一化，对空

间特征采用全局归一化。

本文设计了一种基于注意力机制的自适应特征

融合策略。首先，利用注意力网络计算各特征的重

要性权重，然后通过加权融合得到最终的特征表示

  (2)

2. 检测算法设计

基于融合后的特征，本文构建一个多层异常检

测模型。第一层采用基于统计的异常检测方法，利

用马氏距离计算样本的异常度；第二层采用基于聚

类的检测方法，通过密度峰值聚类算法识别异常

点；第三层采用基于分类的检测方法，使用集成学

习提高检测的鲁棒性。各层检测结果通过投票机制

综合得出最终判决 [5]。

为充分挖掘特征之间的深层关联，本文设计一

种基于图神经网络（GNN）的深度学习模型。该模

型将电力系统建模为图结构，测量点作为节点，物

理连接关系作为边。通过图卷积操作提取节点特征

  (3)

式中，A为加入自环的邻接矩阵；D为度矩阵；Hl为

第l层的节点特征；Wl为可学习的参数矩阵。

检测阈值的选择直接影响检测性能。本文提出

了一种基于贝叶斯优化的自适应阈值调整方法，通

过最小化检测误差来优化阈值

  (4)

式中，w1FPR(θ )为检测阈值；FPR和FNR分别为假
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阳性率和假阴性率；w1和w2为权重系数。

检测方法验证与应用

1. 仿真平台搭建

为验证所提出的攻击检测方法的有效性，本文

基于MATLAB和Python搭建了综合仿真平台，如图

1所示。选取IEEE 39节点标准测试系统作为基础仿

真模型，该系统包含39个母线、10台发电机和46条

输电线路，能够较好地反映实际电力系统的特征。

在此基础上，构建完整的SCADA数据采集系统模

型，包括测量装置、通信网络和控制中心等关键组

件。系统状态估计采用加权最小二乘法，测量噪声

服从高斯分布。

图1　仿真平台架构

根据电力系统运行特点和攻击特征，设计多种

典型攻击场景。包括：①单点随机攻击：随机选择

单个测量点进行数据篡改；②多点协同攻击：同时

对多个关联测量点实施攻击；③定向攻击：针对关

键节点或重要线路的精确打击；④隐蔽攻击：通过

精心构造的攻击向量，使虚假数据满足系统约束。

每种攻击场景均设置不同的攻击强度和持续时间，

以全面评估检测方法的性能。

数据采集方案采用分层分布式架构，覆盖系统

运行的各个环节。在测量层面，配置电压互感器、

电流互感器等测量装置，采样周期设为100 ms；在

通信层面，采用DNP3.0协议进行数据传输，并模拟

通信延迟和数据丢失；在应用层面，实现数据预处

理、状态估计等功能。同时，建立完整的数据记录

机制，包括测量数据、系统状态和攻击信息等，为

后续分析提供支持。

2. 算法验证分析

为全面评估所提方法的性能，设计了系统的对

比实验方案。选取传统χ ²检验法、主成分分析法、

深度学习法等典型方法作为对比。实验在以下三个

方面开展：①检测准确性对比，包括不同攻击类

型、不同攻击强度下的检测效果；②实时性能对

比，分析检测延迟；③鲁棒性对比，评估在噪声干

扰、数据缺失等非理想条件下的性能。每组实验

重复执行100次，采用统计方法处理实验结果。见

表1。

表1　不同检测方法性能对比

检测方法
检测准确率

（%）
检测延迟/ms

抗干扰能力

（%）

本文方法 96.8 76 95

传统χ 2检验 82.3 150 75

主成分分析 85.6 120 80

深度学习法 91.2 95 88

实验结果表明，所提方法在多个方面优于现

有方法。在检测准确性方面，平均检测率达到

96.8%，较传统方法提升15%以上；误报率控制在

3%以内，假阳性率显著降低。在实时性能方面，平

均检测延迟为76 ms，满足实时监控要求。在鲁棒

性方面，当测量噪声强度增加50%时，检测准确率

的下降幅度不超过5%，表现出较强的抗干扰能力。

通过综合性能评估，进一步验证了所提方法的

有效性。采用ROC曲线分析检测器的性能，AUC值

达到0.985，表明方法具有较高的检测精度和较低

的误报率。通过不同运行工况下的测试，验证了方

法的适应性，能够适应负载波动、拓扑变化等动态

场景。

3. 工程应用研究

基于实验验证结果，分析该方法在实际工程中

的应用场景。主要包括：①变电站自动化系统，实

现对站内测量数据的实时监控；②配电自动化系

统，保障配电网运行数据的安全性；③电力调度系

统，确保调度决策数据的可靠性。针对不同应用场

景的特点，制定了差异化的部署策略，确保检测方

法能够有效适应实际运行环境。

通过在某省级电力公司的实际应用，对方法

的工程效果进行了评估。在为期6个月的试运行期

间，系统共处理测量数据超过10 TB，成功识别多

起数据异常事件，其中包括2起疑似攻击事件。系
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统运行稳定，未发生误报导致的误动作事件。通过

用户反馈和系统日志分析，验证了该方法在实际应

用中的可行性和有效性。

结束语

本文针对智能电网中虚假数据注入攻击这一重

要安全威胁，系统研究了攻击检测的关键技术。首

先，通过分析电力系统数据采集架构和虚假数据注

入攻击机理，深入探讨攻击特征的时间维度、空间

维度和物理约束维度。在此基础上，提出一种基于

多维特征融合的攻击检测方法，设计了自适应特征

融合策略和多层检测模型，实现对不同类型攻击的

有效识别。通过仿真实验和实际应用验证，所提方

法在检测准确性、实时性和鲁棒性等方面均表现出

良好性能，检测准确率达到96.8%，平均检测延迟

控制在76 ms以内。在某省级电力公司的工程实践

应用进一步验证方法的可行性和有效性。研究成果

为保障智能电网安全稳定运行提供了重要的技术支

撑，对推动电力系统安全防护技术发展具有积极意

义。未来研究将进一步探索基于人工智能的智能

检测方法，提升系统应对新型攻击的能力。EA
（收稿日期：2024-10-04）

参考文献

[ 1 ] 刘臣胜，李元启，杨明，等．面向虚假数据注

入攻击的电力系统移动目标防御综述[J]．自动

化仪表，2024，45(11)：1-7．

[ 2 ] 李卓，谢耀滨，吴茜琼，等．基于深度学习的

电力系统虚假数据注入攻击检测综述[J]．电力

系统保护与控制，2024，52(19)：175-187．

[ 3 ] 王新宇，王相杰，罗小元．基于自适应生成对

抗网络的智能电网状态重构的虚假数据攻击检

测[J]．电力信息与通信技术，2024，22(9)：

1-7．

[ 4 ] 王旭，何宇，袁梦薇．基于Stacking和孤立森林

的虚假数据注入攻击防御策略[J]．智能计算机

与应用，2024，14(7)：222-226．

[ 5 ] 方正刚．基于通道融合的Res-CNN-LSTM电网

虚假数据注入攻击检测[J]．电气技术，2024，

25(3)：11-17，62．

[ 6 ] 常颢，徐俊俊，王晓兵，等．基于对抗性自动

编码器的城市配电网虚假数据注入攻击检测[J]．

山东电力技术，2024，51(3)：18-26．

结论与展望

改进型高压开关柜机械联锁系统通过材料优化

与结构创新，显著提升联锁装置的安全性与可靠

性。采用42CrMo合金钢与碳氮共渗表面处理技术

使接触面硬度提高37.8%，磨损率降低66.7%；双

重弹簧自适应锁定机构减小操作力18%，提高操作

便捷性；优化的几何结构降低接触应力，延长使用

寿命。性能测试与现场运行数据验证改进设计的有

效性，MTBF提升至21 500 h，可靠性综合指标达

0.96，适用温度范围扩大至−40～+70℃。未来研究

方向将聚焦于智能化状态监测技术与预测性维护算

法的集成，进一步提升10～35 kV高压开关柜机械

联锁系统的运行安全性。EA
（收稿日期：2025-07-25）
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