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生产现场 过程技术与工艺

石化企业仪表控制系统常见的
安全隐患探析

李长寿    张素君

山东欣鹏安全技术咨询有限公司

摘要：为了确保仪表控制系统在监测和控制石化生产过程中关键参数方面的准确性和稳定性，对某石化

企业现有的仪表自动控制装置进行专项安全诊断。通过资料对比与现场勘察两种方式对石化企业现有的

安全仪表装置涉及的软件界面、控制逻辑、检测执行元件等内外部件产生的安全隐患进行监督检查并进

行归纳分析。结果发现该企业在仪表控制技术领域产生的安全隐患中 82% 集中在生产现场区域，DCS

报警和 SIS 系统类安全隐患数量占全部隐患数量的 55%。最终总结出石化企业仪表控制系统在日常运行

中可能产生的隐患类型及改进措施。
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石化行业是国民经济的支柱产业，

全国大型石化项目的投入规划和建设

依然持续增长。石化企业生产过程涉

及大量的化工反应、物料输送和能源

转化等高频环节，生产一线具有高温

高压、易燃易爆、有毒有害、连续作

业以及链长面广等特点，生产经营活

动固有风险高，重特大事故依然呈现

出高发频发的严峻势头 [1]。

在生产工艺复杂和操作条件苛刻

的影响下，仪表自动控制技术呈现出

的精细化和智能化大大提高了生产过

程的稳定性和可靠性，具有针对性的

安全仪表系统还可以提高石化企业运

行的安全性，为了排除生产过程中潜

在的危险，在生产过程的每一个环节

都要进行监控，并设置危险报警和联

锁停车等自控措施 [2]。安全仪表系统是

石油化工装置保护层中最后一道主动

保护措施，已被广泛地推广和应用 [3]。

另一方面，安全仪表系统自身的

传感器、逻辑运算器和最终执行元件

在操作过程中也面临着全生命周期的

安全风险，很容易因被忽略而发生故

障，也是整个石化设备实现安全运行

的薄弱环节。

1    监督检查情况
山东省某石化企业成立于 2016 年

9 月，注册资本 45 亿元，已建成大型

混合芳烃及配套工程项目，包括 420

万 t/a 渣油脱蜡、230 万 t/a 延迟焦化、

4万m3/h制氢、150万 t/a混合芳烃加氢、

3 万 t/a 硫磺回收等装置、200 万 t/a 

对二甲苯、260 万 t/a 重油加氢裂化和

250 万 t/a PTA 项目。地方国资部门为

了落实安全生产“三管三必须”监管

责任，组织对该石化企业的生产装置

和储存设施涉及的仪表控制装置进行

了全面诊断。

安全诊断共计发现涉及仪表控制

系统的安全隐患有 82 条，其中安全管

理资料方面存在 15 条，安全生产现场

方面存在 67 条。安全管理资料方面存

在的安全隐患主要体现在安全操作规

程和运行记录方面存在不足。安全生

产现场方面存在安全隐患主要体现在

警示标识、仪表或控制阀、气体报警器、

DCS 报警、SIS 联锁、SIS 系统电气以

及 SIS 系统软件等方面存在不安全状

态。该石化企业仪表控制系统领域诊

断出的安全隐患情况见表 1。企业仪表

控制系统领域诊断出的各类型安全隐

患数量百分占比情况如图 1 所示。

通过对图 1 的分析可知，企业在

仪表控制系统领域产生的安全隐患中

82% 集中在生产现场区域，其中 DCS

报警和 SIS 系统类安全隐患数量占全部

隐患数量的 55%，其中 SIS 系统产生

的安全隐患种类最多，整体数量的百

分占比最大。另一方面，DCS 报警方

面产生的安全隐患数量在所有安全隐

患具体类别中占比最大。此外，仪表、

控制阀、气体报警器等系统末端检测

和执行元件方面产生的安全隐患数量

占比之和高达 20%，同样应该被重视。

2    安全隐患分析情况
对于石化企业来说，定期组织开
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展仪表自动化设备预防性维护是保障

仪表自动化设备能够长期处于稳定运

行的关键条件。但是目前很多石化企

业在进行该项工作时，检修周期存在

着严重的滞后性，往往是等到设备真

正出现损失或故障之后才开始维护和

检修 [4]。这为仪表控制系统留下了潜在

的安全隐患。

2.1    安全管理领域典型隐患分析

该企业安全仪表系统表现出的安

全管理领域的突出问题主要体现在安

全操作规程不规范和安全运行记录不

完整等方面。安全操作规程不规范主

要体现在安全规程、工艺卡片、DCS

控制等 3 个方面对工艺安全运行参数

规定的相互矛盾，更甚者缺少关键性

的监控指标，无法实现 DCS 控制系

统对生产装置中的流量、压力、温度

等参数的精准控制。如：加氢裂化装

置安全操作规程中的工艺指标与实

际执行不符，且无变更手续；工艺指

标 DCS 报警上下限设置不合理，系

统压力 0203-PICA-11202 控制指标为

“16.3±0.1 MPa”，但 DCS 高报警值设

置为 17.17 MPa，报警起不到预期目的。

工艺技术文件中有工艺报警台账，但

DCS 系统中却未进行设置。

另一方面，安全运行记录方面

的安全隐患数量在安全管理领域占比

60% 以上，常常表现在运行记录缺少

明确的结果、签字，甚至存在错误结论。

主要原因表现在相关人员的工作不认

真，执行不到位。如：芳烃装置 0265-

C-801 单机试车报警 / 联锁调试记录，

没有明确出调试结果是否合格，缺少

监理单位、施工单位签字盖章。220 万

t/a 连续重整联锁 /PLC 回路号 0211-C-

202 调试记录中防喘振阀打开操作项，

无确认、复位、调试结果结论。

2.2    生产现场领域典型隐患分析

该企业安全仪表系统表现出的生

产现场领域的突出问题主要体现在警

示标识、仪表或控制阀、气体报警器、

DCS 报警、SIS 系统等方面。当前石油

化工装置普遍配置了相应的 SIS 系统，

但目前 SIS 系统在设计、安装、操作

和维护管理等阶段，还存在危险与风

险分析不足、选型设置不当、冗余容

表 1    企业仪表控制系统领域的安全隐患情况一览表

序

号
安全隐患领域 安全隐患具体类别

隐患

数量
隐患主要涉及内容

1 安全

管理

安全规程 安全规程不健全 6 安全规程和工艺卡片相关规定不相符；两者中缺少监控指标

或与 DCS 控制实际设置的指标不相符

2 运行记录 运行记录不完整 9 运行记录缺少明确的结果、签字，甚至存在错误结论

3

生产

现场

警示标识 警示标识有缺失 6 关键阀门和压力表无位号及检验标识

4
仪表或控制阀

仪表缺失或异常 5 仪表设置不全，指示错误或偏差

5 控制阀设置不合理 5 控制阀缺失，防腐等管理不到位

6 气体报警器 气体报警器安装、检验不规范 7 气体报警器安装位置不合理；检验机构的检验资质缺失及报

告不准确

7 DCS 报警
DCS 系统高低报警、参数、报警分

析等不到位
21 DCS 系统缺失高高、低低报警设置；报警参数和数字单位设

置不合理；没有报警后的分析过程及处理结果

8

SIS 系统

SIS 联锁缺失 12 储罐或设备未设置某项联锁

9 SIS 联锁未投用 5 储罐或设备联锁未投用或未及时维修

10 SIS 系统电气接线、接地不规范 4 SIS 系统接地极没有连接到机柜间地板下的接地板上；接线盒

电缆接头缺少密封接头

11 SIS 系统软件功能不齐全 4 软件上的历史曲线功能未开放；软件画面显示不全面

图 1    安全仪表领域各类型安全隐患数量百分占比
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错不合理等问题 [5]。在所有的安全隐患

中以 SIS 系统产生的安全隐患类型和

数量最多，隐患的隐蔽性最强，这说

明按照安全要求规范和维护体系中规

定的对 SIS 系统进行定期测试和检查

是至关重要的 [6]。SIS 系统产生的安全

隐患通常体现在 SIS 联锁缺失、SIS 联

锁未投用、SIS 系统电气接线或接地不

规范、SIS 系统软件功能不齐全等方面。

其中 SIS 联锁缺失产生的安全隐患数量

占整个系统产生安全隐患总量的 48% ：

如液氨罐构成二级重大危险源，但未

设置独立的安全仪表系统；加裂装置氢

气压缩机缓冲罐没有液位联锁；柴油加

氢反应进料未设置流量低低联锁，存

在流量假指示（实际已低于最小流量）。

SIS 联锁未投用主要表现在联锁已建立

但未正常使用：如液化烃罐区部分储罐

联锁未投用，紧急切断阀处于关闭状

态；加氢裂化装置联锁回路摘除管理

不到位，联锁回路“0203-UZ-PID212”

处于摘除状态，但无摘除手续，且当

天夜班交接班的记录为该回路依然在

正常使用。SIS 系统电气接线或接地不

规范主要体现在爆炸环境中接线盒电

缆接头缺少密封接头，穿线管与现场

仪表间未采用挠性连接管做过度保护；

SIS 系统接地极没有连接到机柜间地板

下接地板上。SIS 系统软件功能不齐全

主要表现在系统中可燃有毒气体历史

曲线功能没有开发或者未对操作人员

开放；缺少二级报警到消防的报警及现

场局域报警的功能。

DCS 系统在石化装置生产过程中

对各个测量点起到监控作用，并在被

测参数一旦出现较大波动时能够较好

地为操作人员给予提示，随着报警数

量的泛滥，对于报警的优化和管理等

问题越来越突出。DCS 报警产生的安

全隐患数量在安全隐患类别中数量最

多，常常表现在 DCS 系统存在大量的

缺失高高、低低报警设置；报警参数和

数字单位设置不合理；缺少报警后的

分析过程及处理结果，且以上问题存

在较多的重复性。如柴油加氢循环机

C102 一级密封气泄漏流量未设置高报

或高高报警，存在干气密封损坏，泄漏

流量无提示可能导致循环机停机风险；

柴油加氢装置 DCS 报警值设置不合

理：重沸炉出口温度 TIC20507，工艺

卡片为 255 ～ 290℃，安全操作规程为

275 ～ 310℃，高报警为 300℃；联锁

逻辑中加热炉分支流量单位为 Nm3/h， 

而 DCS 中指示为 t/h，流量单位不统

一。260 万 t/a 重油加氢裂化压缩机

DCS 报警系统中，9 月 20 ～ 21 日位

号 M0203-LIA-14202L 润滑油液位出现

低报警，处理不及时，没有原因分析、

风险分析及应急预防措施。

气体报警器、仪表和控制阀等控

制系统末端探测或执行元件方面产生

的安全隐患数量占比之和高达全部安

全隐患数量的 20%，此类检测、执行

元件设置产生的安全隐患具有显而易

见的特点，比较容易被发现和整改。

按照规定，气体检测报警系统应独立

于其他系统，需要将可燃气体二级报

警信号、可燃气体和有毒气体检测报

警控制单元的故障信号送至消防控制

室 [7]。

气体报警器产生的安全隐患表现

在气体报警器安装位置不合理；检验机

构的检验资质和报告不准确。如：加裂

装置氢气压缩机厂房中，压缩机上部

可燃气体报警器安装时传感器没有朝

下；可燃有毒气体检定第三方机构资质

缺少授权附件、授权区域，及在检定

证书上没有注明检定时用的标准气体。

仪表和阀门表现出的安全隐患主

要体现在仪表设置不全、指示错误或

偏差；控制阀设置不合理、防腐等管理

不到位。如：现场较多仪表指示错误或

有明显偏差；加氢裂化装置原料过滤器

出入口差压仪表中出口压力取压点不

规范。预处理系统的原料泵和注水泵

出口有单向阀，未采用两个不同类型、

不同生产厂家的单向阀。硫磺联合装

置最北侧液氨储罐切断阀由单作用变

为双作用，失去故障安全性功能。警

示标识方面存在的安全隐患较为单一，

主要集中在关键阀门、压力表等元件

缺少位号或检验标识等信息。

3    结语
仪表联锁系统作为过程控制领域

的安全保护层中的重要一环，是安全

风险管理的重要组成部分。通过对该

石化企业安全仪表装置的安全诊断，

为该石化企业开展安全生产开出“良

方”，同时也为各级监管部门对大型石

化企业开展安全监督提供了成熟的指

导经验。
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