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0    前言

SbW 是转向系统的一种形式，它取消了作为机械

连接的中间轴，通过线束传递电信号的方式使 HWA 和

车轮转向执行器（RWA）实现联动，赋予了底盘域更

灵活的传动比和手感的变动能力。与传统的转向系统

相比，SbW 实现了 HWA 和 RWA 的解耦。而这部分的

差异，给 SbW 提出了更高的安全以及可靠性要求。为

了降低电子电气系统故障或错误引发的非预期风险，

根据强制标准 GB19765-2005 的要求，SbW 的设计和

开发须根据功能安全 GB/T34590-2017，从系统、硬件

和软件各层面逐一分析并设计安全机制，使得线控系

统在故障发生情况下，能够仍然可控且可合理降级进

入设定的安全状态，同时还需对这些安全机制进行大

量测试和可靠性评判。

1    相关研究现状

李赛赛等提出了对转向系统安全机制在实车上进

行单点故障注入，并通过整车反应、车辆轨迹和方向

盘手力矩进行功能安全主观评价。高乐、蒯家琛等提

出了通过硬件在环（HiL）测试方法给电动助力转向系

统（EPS）硬件进行了扭矩传感器和电机电流故障注入。

李傲寒阐述利用 dSPACE 工具搭建了 HiL 系统台架对

设计的硬件冗余和软件故障检测等安全机制进行故障

注入和故障容错确认测试。由此可见，安全机制设计

后需要进行故障注入系统可靠性测试，测试方法主要

有两种：实车和 EPS 电子电气系统 HiL。实车可控性测

试针对低成熟度模块有较高的风险，不定因素干扰过

大（人为操控多变、路况因素不可控），无法对安全机

制进行可重复工况的客观评判。而 EPS 电子电气系统

HiL 只能针对子系统进行验证，对于整体系统联动工况

及驾驶环境下的可控性方面的评判有较大的局限。

因此，基于半实物仿真的 DIL，融合了实车及 HiL

的优点形成的半实物“人—车—环境”闭环系统，在

各种可重复且可编辑的不同场景工况下，可以在自动

注入故障后，实时记录 SbW 的响应以及车辆观测值，

实现安全机制客观验证与高效迭代。

2    线控转向的安全分析

2.1    SbW 的安全目标

SbW 可划分为 HWA 和 RWA 两个子系统，每个子

系统由若干相关项构成。如图 1 所示，显示了“人—车—

环境”闭环中各相关项之间方向明确的数据传递，其中：

1 表示驾驶员通过转向盘向驾驶员意图感知单元输入的

基础信号 ( 包括：角度、角速度和手力等 ) ；2 表示反馈

力矩执行单元向转向盘传递的手感力矩；3 表示 HWA

通过信号处理控制单元传递给 RWA 的目标转角值；4

表示 RWA 反馈测量数据给 HWA 用于计算手感；5 表示

SbW 通过齿条、横拉杆和转向节等连接机构，传递给

转向车轮的转向角；6表示车载供电系统给SbW的供电。

7 表示车载通信数据；8 表示车载报警数据；9 表示传递

给驾驶员的可视化或声音报警；10 表示转向车轮与环

境间（如地面等）交互的物理数据 ( 力、力矩等 )。

以上相关项和数据传递表明了 SbW 系统的核心功

能，即执行 HWA 转角输入和反馈 RWA 力矩。基于危

害分析和风险评估（HARA）分析，可以得出 SbW 的
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异常表现并推导出最基本的安全目标，如表 1 所示。

2.2    基于 SbW 系统架构的故障分析

基于以上异常表现，可依据 SbW 系统架构进一步

细分故障源，并推导其可能发生的故障形式。如图 2

所示，为由物理模块构成的系统架构示例，包括电控

单元、执行电机、扭矩角度传感器、蜗杆小总成、机

械限位组和机械连接组件等。其中，电控单元又由多

个模块构成，模块间传递信号包括驱动电机的 PWM，

芯片间通信的 I2C、IPC 等。

结合系统架构和表 1 中的异常表现，罗列了如表 2

所示的部分物理模块故障形式所对应的异常表现。

2.3    SbW 系统安全机制的设计

SbW 由上下两个子系统组成，其安全机制也包含

单个子系统本身和多子系统协同工作。 其中，对于子

系统本身的安全设计目的在于：（1）尽可能把单点失效

转换为多点失效；（2）有监控和提示机制确保潜伏失效。

因此，基于三层监控框架概念可以初步确定带有安全

机制的子系统架构。如图 2 所示，其中不限于软件算

法的异构、硬件模块检测、问答监控和锁步核等措施。

另外，系统的机械模块的可靠性也需要考虑在安全设

计中，以避免机械组件的损伤导致系统失稳而违背安

全目标。

对于协同工作的安全机制，主要考虑某电控子系

统失效，另外子系统如何确保整体进入安全状态。例

图 1    SbW 的系统示意

表 1    SbW 的异常表现、安全目标及安全状态

系统失效 安全目标 相关子系统 安全状态

转向盘 / 轮胎自转 SG1 系统应避免车辆在行驶过程中自动转向 HWA , SWA
仍能执行转向直到车辆安全状态

仍能提供手力反馈

仍能激活或维持剩余的转向冗余

能力，或者实施缓解措施

隔离或关闭故障

转向丢失 SG2 系统应避免车辆在行驶过程中丧失转向能力 HWA , SWA

转向卡滞
SG3 系统应避免车辆在行驶过程中方向盘非预期卡滞、

SG2 系统应避免车辆在行驶过程中丧失转向能力
HWA, SWA

反馈力矩丢失 SG4 系统应避免车辆在行驶过程中丧失手感反馈力矩 HWA
转向盘与车轮异步 SG5 系统应避免车辆在行驶过程中上下执行器不同步 HWA, SWA

图 2    基于三层监控的 HWA 软件架构示意

act [package] FunctionaNiew[SbW 电控单元三层监控示例 ]

Name:SbW 电控单元三层监控示例

Author:Lu Junwen;Shi Lukai
Version:1.0
Created:2024/11/7 10:12:04
Updated:2024/11/8 11:52:35
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程序流监控

SbW 主芯片 MCU
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安全状态监

控 MCU 级
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第二层故障
响应

第三层故障
响应
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如 HWA 非预期自转向情况下，SWA 的转向角度直接

切换来自实车总线请求等。

3    线控转向安全机制确认

为了验证当故障发生后，系统内的安全机制是否

能有效地进行处理，基于故障注入的降级及可控性验

证是常用方法之一。SbW 的故障注入验证主要考虑故

障的覆盖程度、故障注入的运行工况和安全机制的判

定标准。

3.1    SbW 的故障注入等效法则

SbW 的硬件元件数量繁多，每个元件又有较多的

故障类型，例如仅电阻一项就可能有短路、断路以及

温漂等故障。软件层面如校验错误、接收 / 发送失败和

赋值偏差等故障，均可影响许多模块。因此，系统层

面的验证按照单个元件或功能的每个故障进行注入并

不现实。

基于系统架构分析不难发现许多故障在系统层级

的表现近似甚至相同，因此，可将发生相同失效的故

障归纳为失效等价类（FEC），每一种失效等价类可以

用一种或两种效率高且复现性高的方式来代替，并赋

予阶跃突变、振荡和卡滞这三种故障特性来模拟极端

状况。本文是通过软件注入算法或基于继电器的硬件

注入方式来实现故障全覆盖，如表 3 所示。

3.2    SbW 安全机制验证场景设计

考虑到 SbW 的验证场景无约束性，为了实现有限

的验证场景，则依据发生概率选取最恶劣的场景。场

景一般包括操控参数和工况。场景暴露概率是操控参

数选取的主要依据。SbW 的操控参数使用曝光概率等

级 E2 ～ E4，如表 4 所示。

类似地，基于车辆横向运动验证要求，SbW 的验

证场景可以选取极限工况，例如蛇形绕桩、绕“8”行

驶等。

结合操控参数和工况，可以形成数量有限且覆盖

全面的 SbW 验证场景，如表 5 所示为例。

3.3    SbW 安全机制可控性客观判定机制的建立

SbW 安全机制通过可控性进行评判。可控性参数

指标包括但不限于车辆质心横向位移、车辆质心侧向

加速度、车辆质心的横摆角速度以及转向操控力等。

测试要求在不通知驾驶员的情况下，进行故障注

入，并且记录参数指标并观察车辆是否仍然能按照横

向轨迹要求行驶。主要步骤有如下：

表 2    SbW 系统故障示例

物理模块 故障形式 导致的异常表现

扭矩传感器
值域 (无效，偏差，超限等 )、
突变、 振荡、卡滞、断开

所有异常表现

执行电机 突变、丢失、值域 所有异常表现

电机转子位置

传感器

值域、突变、振荡、卡滞、

断开
所有异常表现

私有总线
节点丢失、消息值域 (无效，

偏差，超限等 )

丢失转向能力、丢

失反馈能力、上下

转向不同步

蜗轮蜗杆

(HWA)
间隙，卡滞

丢失反馈能力、上

下转向不同步

表 3    SbW 故障等效示例

失效类型 潜在故障原因 涉及的元件 等效注入

执行电机力矩

突降

电源供电突降

计算值溢出

执行电机驱动电路故障

电压转换模块

BSW、APP
H 桥、GDU

方法 1 ：纯逻辑注入，软件模块“产生电机力矩请求”中添加因子和偏

差输入标定接口

方法 2: 软件控制硬件注入，相分离器开关输入接口，模拟 U/V/W 三相

的不同开断组合

方法 3 ：硬件注入，电机三相 U/V/W 输出引脚连接外部继电器，通过

实时控制信号实现通断和短路

传感器值无效

磁体损坏

传感器接插件损坏

传感器输出开路

磁体、接插件、线束

传感器内部电路引线

方法 ：硬件注入，通过继电器对传感器输出信号进行开路、短路、地 /
高电平连接等

蜗轮蜗杆损坏
机械磨损，装配间隙，

摩擦过大

蜗轮蜗杆间隙，调节

装置

方法 : 纯逻辑注入，软件模块“产生电机力矩请求”中添加噪声信号或

偏差标定接口

表 4    曝光率等级 E2 ～ E4 的工况参数值示例

操控参数
E2

(<1 % 的平均运行时间 )
E3

(1 ～ 10 % 的平均运行时间 )
E4

(>10 % 的平均运行时间 )
车速V x >180 km/h >130 km/h ≤ 130 km/h

侧向加速度 a y 3.5 ～ 5 m/s2 1.5 ～ 3.5 m/s2 0 ～ 1.5 m/s2
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（1）没有故障，并在给定运行场景，记录正常系

统表现和数据。

（2）关闭或规避安全机制，在相同运行场景下，

基于可控性 C0 ～ C1 的要求确定故障持续时间以及故

障的特性值边界，例如手感模拟力阶跃跳变的最大幅

值差，转向卡滞时间长度等。

（3）开启安全机制，在相同运行场景下，注入（2）

确定的故障，并记录数据。

（4）结合（1）～（3）物理参数变化以及驾驶人

主观感受，判定是否可控。

4    基于 DIL 的 SbW 安全设计 
低成熟度产品的安全机制设计与验证是设计开发

中的重点，开发阶段越是后期，考虑的安全机制越全面，

相应测试条件也越严苛。因此，基于半实物仿真的测

试方法孕育而生。相较于实车验证受到安全、条件等

方面的局限，半实物仿真的测试参数更易调校，且故

障注入精度更高，形式更多元，这将大大减少验证安

全机制的时间。

4.1    SbW 的 DIL 系统基本架构

DIL 是把真实的 SbW、车辆及其运行环境仿真模

型和驾驶员联系在一起，如图 4 所示。

 DIL 由转向盘输入装置、车轮转向负载模拟电机、

转向节模拟器、转向系统硬点调节机构、控制柜及上

位机组成。转向盘输入切换装置由带有离合器的空心

轴电机组成，可以提供角度或扭矩输入自动转向或 / 和

驾驶人控制模式。装有角度传感器和扭矩传感器的转

向盘输入装置采集输出角度和力矩并提供给实时系统，

拉杆负载电机配合转向节模拟器在横拉杆端动态施加

齿条力或位移载荷，横拉杆端的力传感器及位移传感

表 5    SbW 验证场景指标示例

工况名称 操控步骤概述 故障模式 失效源

直线行驶 以V x= 0 ～ 200 km/h 在直线车道上保持直行 阶跃，振荡 HWA/RWA
稳态圆周行驶 以 a y ≥ 5 m/s2 在半径为 80 m 的圆周车道上匀速行驶 阶跃，振荡 RWA
蛇形绕桩 以 a y ≥ 5 m/s2 和V x =60 km/h 通过标桩间距为 18m 的蛇形试验区域 阶跃，卡滞 HWA/RWA

绕“8”行驶 以V x = 26 km/h 在半径为 9 m 的“8”字形车道上行驶 阶跃，卡滞 HWA/RWA
双移线 以V x=50 km/h 行驶，进入标准双移线变道区域 阶跃，卡滞 RWA

故障仿真

装置

实时
控制柜

道路环

境模型车辆模型控制模型

侧向干扰

路面附着系数

道路

左侧拉杆力

右侧拉杆力

整车数据

齿条位移

转向角度

控制指令 测量数据

左侧电机力矩

右侧电机力矩

仿真转向角度

真实转向角度

故障控制信号

左侧拉杆力

右侧拉杆力

转向力矩

供电

总线通信

EPS传感器
供电

总线通信

EPS传感器

齿条位移

转向力矩

左转向阻力矩

右转向阻力矩

真实转向角度

场景视觉

加速踏板开度

制动踏板开度

加速百分比

减速百分比
手感

转向角度传递

上位机

图 4    DIL 实时系统机电耦合集成示意
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器实时采集拉杆力和拉杆位移。

DIL 系统中， HWA 的上管柱与转向盘输入装置相

连，用来实现人或转向电机的转向运动输入。车轮执

行器（SRA）的拉杆外球头和转向节模拟器相连，并

由左右负载电机传递力。HWA 和 SRA 的供电接口与

控制柜的可编程电源相连接，总线接口与上位机的实

时总线通道相连并与模拟车辆节点进行交互。转向盘

转向模拟电机、车轮转向负载模拟电机、可编程电源

以及车辆模拟总线节点都由上位机基于仿真模型实时

并行控制。

4.2    DIL 系统的故障注入模拟机制

根据等效故障的概念，DIL 主要是从硬件和软件两

个方面对 SbW 实现故障注入。硬件故障注入主要针对

SbW 系统接口的物理故障，包括传感器接口、供电接口、

总线接口和机械连接等。该单元在信号传输完整通路

之中添加单个串联继电器和若干并联继电器，控制继

电器的通断实现信号的短路和断路。

软件故障注入主要通过逻辑信号变化来仿真 SbW

系统失效表现，包括 SbW 的主动电机输出力矩请求、

电机转子传感器输出、硬件信号故障和机械零部件失

效物理信号故障等。其工作方式是根据硬件软件接口

（HSI）进行逻辑信号阻拦或直接篡改等实现系统失效，

故障特性如表 6 所示。

4.3    基于 DIL 的 SbW 故障自学习自动注入

基于实车的安全机制可控性验证存在较大的不确

定因素，例如外界干扰、操控误差以及人为的随机性等。

然而在 DIL 系统中，可以解决以上问题，使得不确定

因素足够减少。其原理是根据可控性试验标准指标要

求，针对当前的操控场景进行操控参数监控，一旦符

合条件即触发故障注入，如图 5 所示。因此，由于试

验标准一致，即使人为或全自动操控各不同，但仍能

实现故障注入场景的一致性且可重复。例如指标要求

中转向盘转角达到 90˚后 5 s 且车速保持为 200 km/h，

DIL 系统可以根据虚拟驾驶场景中的操控参数，例如：

车速稳定值、转向角度稳定值和持续时间等进行判断。

5    DIL 自转安全机制验证

结合表 1 和表 5，针对安全目标“SG1 系统应避免

车辆在行驶过程中自动转向”，以 HWA 非预期转向为

例，对其的安全机制进行分析和研究。 

HWA 由于手感电机的力矩突变，导致发生非预期

的自转向，此时，需要确保故障可以被正确隔离，以

及系统降级并能使车辆达到安全状态过程中 SbW 仍然

保持可控。

本文分别对直行和稳态绕圆场景工况，驾驶员在

DIL 中根据虚拟场景进行操控，故障自学习注入机制判

断当前的虚拟车辆数据根据给定的条件进行自动触发

且驾驶员不可预测。相同工况下对开启安全机制和关

闭安全机制的产品进行两次观测，可控性观测数据如

图 6 和图 7 所示。

在虚拟环境下，选取故障注入瞬间时刻，车辆相

对车道的偏移情况如图 8 和图 9 所示。相同驾驶员的

驾驶习惯下，在无安全机制的系统在力矩特性在 4 N · m

处 HWA 非预期自转使得车辆驶出车道，相同的故障和

力矩特性下。在添加了安全机制后，即使 HWA 非预期

自转，但车辆有较轻微的影响但立即切换总线数据使

得车辆仍然可以保持在车道内。

表 6    基于 DIL 的故障模拟方法示例

故障特性 故障注入参数接口 方法

阶跃突变 起始值、终值、变化率，持续时间
故障（值域）从起始值以给定的变化率跳变至终值

故障（控制信号）数字量跳变

卡滞 终值、持续时间 故障（值域）保持终值至给定的卡滞时间

振荡干扰
幅值、频率、占空比、波形（方波）, 持续

时间
故障（值域）以给定幅值与频率的 50 % 占空比的方波

图 5    基于 DIL 故障自学习注入逻辑图

Name:DI, 自动故障注入逻辑 
Author:Lu Junwen 
Version:1.0 
Created:2024/11/1 12:19:39 
Updated:2024/11/2 14:52:24

act [package]DIL 自动故障注入逻辑 [DIL 自动故障注入逻辑 ]

验证开始

触发故障
判断条件

操控虚拟车辆 

实时监控

操控数据

注入转向系统故障

停止且复原

停止且复原

结束合并节点

触发故障

[ 操控参数未达标 ]

[ 操控参数达标 ]

操控

等待

时间

时间
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6    结语

本文阐述了 SbW 从安全目标分析到安全机制设计

和验证的过程，主要基于系统架构对可能存在的故障

以及如何监控和消除该故障进行梳理，通过等效分析

对故障和工况进行了有效区间的筛选，并在作者开发

图 7    稳态绕圆工况下故障注入前后数据对比

图 6    直行工况下故障注入前后数据对比

图 8    直线工况下有无安全机制车道偏移对比 图 9    稳态绕圆工况下有无安全机制车道偏移对比

的硬件在环 DIL 系统上，在开发过程中，对低成熟度

的安全机制进行确认和优化。另外，DIL 不再只局限于

系统合格性测试，还能在系统及安全设计和开发阶段，

实现基于测试结果的产品开发。DIL 还能实现重复性高

的故障自动化注入以及虚拟场景和可控标准的多元化

开发，对“可控性”评价带来更客观的判断依据。
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虚拟工况的真实性以及实车六自由度感受是 DIL

的一大难点，当前的研究在和不同车型实际数据对标

仍在进行中，未来将会把实车六自由度进行解耦，并

且使 SbW 的安全机制判定维度更加丰富。
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