
凤凰卫士电子文档安全管理系统

重要的财务数据、文档方案、设计图纸等科研数据是企业重要的资产，信息保密工作非常重要，需要严防

外泄。传统电脑办公模式下很难有效的应对信息泄密的风险。那么，在不影响正常办公的情况下，有没有

行之有效的方案可以保障数据安全？答案是肯定的，可以通过对相关部门的电脑进行桌面虚拟化改造并配

合凤凰卫士数据安全系统的解决方案防止信息外泄。

方案简要介绍如下：

1、桌面虚拟化改造

利用原有的办公电脑（前提是满足应用需求）安装桌面虚拟化负责日常终端运算工作，然后再用服务器

部署桌面虚拟化平台及管理系统，负责对所有终端的集中管控及数据存储。所有软件及数据全部存储于服

务器，终端使用账号登陆之后才可以使用服务器的资源进行办公。服务器可以对每个终端的使用权限进行

限制，并对终端接口进行管理。通过虚拟化改造，实现了数据的集中储存和管控，大大提高了数据安全性，

而且也提升了管理效率。

2、配套凤凰卫士数据安全系统，防止数据在未授权情况下使用

进行桌面虚拟化改造之后，由于数据集中存储及管控，USB 接口也受监管，在不连接外网的情况下，原

本是可以保障数据安全的，但阻断外网连接在实际工作中是不现实的，会给办公造成极大的不便，也会引

起员工的抵触。既要满足办公需求又要保障数据安全那么就需要对敏感文件进行加密，这样即使文件通过

网络外发，若没有获得授权，接收方打开文件就会是一窜窜乱码，不会造成涉密。

3、桌面虚拟化改造不会影响原有的办公习惯

虚拟化改造后的办公桌面与原来仍然一样，实际使用体验感与原来的模式没有区别，不会给员工造成任

何工作不适。

4、设计部电脑桌面虚拟化改造的成本

利用原有的电脑进行虚拟化改造，防止数据外泄所需要的投入包括：

服务器：用于集中管控各个终端和统一存储；

虚拟化终端授权：按终端许可用户收取授权费用；

凤凰卫士数据加密系统虚拟化终端授权：按终端许可用户数收取使用费。

利用原有电脑改造的桌面虚拟化属于重终端轻服务器的模式，运算主要分布于各个终端，因此对服务器

的性能要求不高，投入的成本很低。虚拟化终端授权及凤凰卫士数据加密系统是依据终端使用数量来确定

费用的，每个点的投入成本也在极大多数企业可以接受的合理范围之内。

从实际的项目实施经验来看，目前这种方案是针对设计部门涉及 3D 应用，数据需要高度保密的最可行

桌面虚拟化方案，具有实施简单、效果可靠、费用较低突出优势。


